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基于 Verds 的 C 语言子集的模型检测方法① 
张兰兰 1,2 
1(中国科学院软件研究所 计算机科学国家重点实验室, 北京 100190) 
2(中国科学院大学, 北京 100190) 

摘 要: 针对现今软件使用逻辑错误的问题越来越多的出现, 提出了对最流行最普遍的编程语言——C 语言子集

的模型检测方法的研究. 采用基于 Verds 工具的模型, 运用 C 语言子集转化成 Verds 模型的算法, 结合 Verds 工具

和 MAGIC 工具实现模型检测. 引入反例引导的抽象精化方法使模型检测解决状态爆炸的问题.  
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Model Checking Method on Subset of C Language Based on Verds 
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Abstract: In problem of software logic errors, nowadays it emerges more and more. The paper presents the research for 

model checking methods of C language, that it is the most popular and general programming languages. The model 

checking based on Verds tools, using C language subset into Verds model algorithm, combined with the Verds tools and 

MAGIC tools. Introducing the counterexample guided abstraction refinement (CEGAR) method to solve the problem of 

state explosion.  
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随着人类对于软件的使用越来越来广泛普遍, 软件

研究越来越深入, 对其精确度的要求也越来越高. 程序

工作者对简单程序的逻辑可以很好做出正确的判断, 但

是广泛应用在各个领域的程序每个都是庞大的架构, 繁

多的结构分支, 这使得程序工作人员也无法梳理好这样

程序的逻辑. 程序的语法错误可以在相应的平台上完成

了检测, 但是并没有完成程序逻辑检测. 一个软件的是

否完成项目的各项要求通过测试人员对其进行专业测

试来验证, 达到各项测试要求的软件可以投入使用. 完

成项目测试的软件, 我们不能说它是没有错误的, 更多

的应用情况在软件日复一日的使用中出现, 那些被程序

工作者忽视和没有被软件测试员测试出的问题将会凸

显出来. 为了提高软件这方面的精确度, 科学家着手深

入对程序准确性、稳定性和目的可达性的研究.  

今天, C 语言是一个开放的语言, 语法形式多样,  
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不同的人可以编写出实现同一功能而源代码形式多样

的程序. 使用 C 能编写高性能程序, 包括系统程序和

应用程序. 但是 C 语言的逻辑验证问题还没有得到到

解决, 这个问题在软件使用中有潜在的危险. 国家航

天卫星的发射, 是不容失误的, 不容许出现问题的, 

在卫星发射的过程中, 有很多涉及软件, 因为小小的

逻辑问题的失误未被发现所引发的卫星发射的失败, 

是我们已经经历过的事情. 为了减少这种的事情发生, 

对软件, 对 C 语言逻辑问题的验证被大家提出. 基于

C 语言的模型检测是解决软件逻辑问题课题研究的一

部分, 对于软件逻辑问题解决很有意义.  

用模型的方法来描述和验证 C 程序可以发现软件

应用中潜在的错误. 用模型描述和验证 C 程序是对其

进行模型检测设计与实现的基础. 对 C 程序软件的逻

辑验证的实现的正确性和完整性有重要的影响[1] .  
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1 相关概念 
程序模型的状态空间正比于程序的变量数目及变

量的定义域, 即使很小的程序都可能具有巨大的状态

空间, 甚至是无穷的, “状态空间爆炸”是在大规模软件

工业设计中推广使用模型检验的一个主要障碍. 通过

研究人员的努力, 许多方法被提出来, 如符号模型检

验、规约技术、抽象技术等等. 其中抽象技术近年来

开始得到人们关注, 逐步发展成为解决此种问题的一

种重要手段.  

1994 年, Clarke、Grumberg 和 Long 初步探索了应用

抽象技术的模型检验方法, 通过构造程序的抽象模型来

验证程序的性质. 然而, 该方法并没有完全解决“状态

空间爆炸”问题. 抽象模型中的状态称为抽象状态. 相

应地,抽象前的系统模型称为具体模型,具体模型中的状

态称为具体状态. 要求抽象模型具有强保持性非常困难, 

抽象通常会引入具体模型不存在的附加的行为. 当抽象

模型不满足性质, 在程序的流程图中存在这样一条导致

性质不满足的路径, 在程序中这样的一条路径是有语句

组成的, 我们可以称语句组成的这条路径为“反例”, 我

们可以肯定该反例存在于抽象模型, 但反例可能只是抽

象模型中引入的一个附加行为, 不一定存在于具体模型, 

这样的反例称为伪反例(spurious counterexample). 为解

决这样的问题, Clarke 等人在之前的研究基础上继续深

入, 提出了“反例引导的抽象精化(counterexample guided 

abstraction refinement, CEGAR)”[2]框架. 国外出现了很

多对于C语言的模型检测和程序验证的研究, 如Slam[3], 

Blast[4],  Compcert[5], VARVEL[6]等. Slam和Blast都采用

了反例引导的抽象精化框架.  

 

2 Verds验证工具 
Verds[7-9]程序验证模型是由中科院软件所研究员

张文辉老师提出并维护的. Verds 是验证层次化离散系

统的模型验证工具. 系统的性质可用时序逻辑 CTL 来

描述. 验证方法有两类, 其一是基于 CTL 限界语义的

限界模型检测方法, 其二是基于三元布尔图的符号模

型检测方法. 本论文选择 Verds 模型的原因, 这是因为

Verds 有足够的优势, 主要在以下两个方面:  

(1) 实现在 VERDS 中的三元布尔图的模型检测

方法和著名的 NuSMV2.5.0 符号模型检测工具进行过

比较 , 对两种类型的随机布尔程序的实验用例 , 

VERDS 相比较于 NuSMV 有明显的优势; 对于一些协

议模型, VERDS 与 NuSMV 及其他相关工具比较互有

利弊. 另外, 限界模型检测和符号模型检测有一定的

互补关系, 主要优势在于有些性质在一些系统中能够

在较小的局部范围内得到验证或者反证. 使用VERDS

进行验证有可能结合两者的长处.  

(2) VERDS 使用的建模语言具有层次化的结构, 

便于描述过程调用等, 与一般程序语言有一些共同之

处, 适用于程序的描述. 并且验证方法能够应用“假设

-保证”框架, 将较大的验证问题分解为较小的验证问

题, 便于较大程序的验证.  

Verds 模型一般有主模块和 Procedure 模块, 第二

个模块和 C 语言中函数块类似. Verds 模型可以进行并

行程序的验证, 这种情况会用到 Module 模块, 这个模

块可以抽象一个线程. 性质的描述找SPEC模块, 用抽

象树逻辑 CTL 表述.  

CTL 是一种分支时态逻辑. CTL 公式的时态操作

符由路径算子和时态算子组成. 路径算子有 2 种: A 表

示“适用于所有的路径”, E 表示“存在至少 1 条以上的

路径”. 时态算子由 X(neXt time)算子、F(Future)算子、

G(Global)算子、U(Until)算子组成.  

 

3 C到Verds模型转化步骤和预期结果 
对于所需要验证的 C 程序, 我们假设在语法上正

确的, 本文提出针对 C 语言的模型检测方法, 首先在

Verds工具中对C程序的验证, 减少了建立模型的工作; 

其次对于简单的 C 语言程序, 给出将 C 语言子集转化

到 Verds 模型的算法, 这样实现了对 C 语言程序在

verds 工具上的自动验证; 然后针对大程序存在的状态

空间爆炸问题, 提出结合CEGAR减少状态的方法; 最

后, 对 CEGAR[10]实现过程中, 重要的反例生成部分, 

运用 MAGIC[11]工具得到符号迁移系统 LTS 判断是否

为伪反例, 对 CEGAR 的完成具有很好的辅助作用.  

本文将可支持的 C 语言程序转化成 Verds 模型, 

有以下预期结果:  

① 将合理的 C 语言语法结构转化到 Verds 模型, 

例如 C 语言子集中的函数调用、函数声明、结构体等.  

② 对于 C 语言的‘不可译’部分, 给出合理的翻译

方法, 例如循环语句, switch 语句, 指针等.  

③ 给出干净的和明确的输出格式. 

④ 经过转化的 C 语言的 Verds 模型保证可以在

Verds 工具中进行模拟和验证.  
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4 可支持的C程序例子 
为了以更有效的友好的方式解释可以支持的 C 语

言子集, 首先总结下Verds模型可以涵盖的C语言子集:  

① 一个程序可能会用到#include, 来引用标准库, 

这些标准库的编译是内部进行, 我们看不到, 所以不

考虑标准库的引用问题. 如果想完成这些功能的模拟, 

我们也可以用额外的时间手动模拟, 这些功能不在本

文的限制范围内.  

② C 程序不允许输入操作, 如 scanf, 因为 Verds

工具没有读取输入的功能. 带有输入功能的标准库里

的函数也是不支持的.  

③ 支持的数据结构是简单的整数、字符、数组、

结构体(内部成员没有指针的)和指向整数型的指针. 

以上类型都可以作为函数的参数类型. 指针的计算不

支持.  

④ 表达式可以经过一般的操作组合起来, 如+, 

-, %, <.  

⑤ 赋值、函数调用、跳转、条件语句和循环语句

都作为语句来处理.  

⑥ 函数的定义、声明、调用和返回值都是被允

许的.  

表 1 给出可支持的 C 语言关键字.  

表 1 “可译”C 关键字 

int 支持 

char 支持 

double,signed, 

unsigned,long, short 
支持，不过被转换成 int 

void 支持 

struct 支持特定的书写格式 

const, static 支持 

define 支持 

switch-case-defaul, if-else 支持 

for ,do ,while 支持 

return 
支持返回表达式是指针的变量和

整数 

goto 支持 

break 支持 

continue 支持 

labeled 支持 

labeled statement 支持 

本文以蓝牙驱动[13]程序作为例子, 在 Verds 上完

成蓝牙驱动并发程序的性质验证.  

5 C子集与Verds模型转化语义 
5.1 结构体和语句 

在 C 语言中结构体是其很重要的部分, 他使 C 语

言程序处理更加方便如表所示, 在 Verds 中一般把数

据结构认为是 int 型, Verds 也可以处理字符 char. 在

Verds 模型中, 它接受的数据结构并不全面, 这也是很

多模型验证工具难解决的部分, 数据结构的内部成员

不方便有指针, 一般为 int 或 char. 图 1 中 C 程序的目

的是为结构体中的 max 和 min 赋值较大的值和较小的

值. 在 Verds 中用 record 来描述 struct, 它们的成员函

数不变, 不过在 Verds 中用结构体数组来描述结构体

对象, 并且它的数组大小是提前说明的, 图 1 中大小

为 3. 对于结构体成员的引用, Verds 和 C 是一样的. 

Verds模型中语句是用一个符号做特殊标记, 并对符号

赋值来推用程序的运行, 这里和 C 语言语句有很大区

别. Verds 中没有条件语句和循环语句, 我们可以通过

Verds 模型推动程序运行的特殊符号的赋值完成条件

判断和语句循环, 如图 1 中 Verds 所示.  
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图 1 结构体和语句 

 

5.2 指针 

指针是进行 C 语言的重要部分, 很多系统程都会

涉及到指针的应用, 指针对一些软件是必不可少的, 

指针是 C 语言发展的一个分界点. 但是在 Verds 模型

中没有类似指针的结构. 因此, 我们需要找到合适的

方法对指针的定义、赋值、引用和其他的操作进行抽

象. 下面我们给出有关 C 语言指针在 Verds 模型下的

转化. 这是本文创新点之一.  

首先指针一般变量包含更多的信息量, 而且它的

使用很方便, 如图2所示, 这是因为C预言中的指针包

含一个地址和一个数据, 这个地址有一个指向, 怎样

找到指针的地址或其指向是整个指针问题的重点. 在

Verds 中我们建立一个数组来模拟图 2 中指针的存储,  

 

 

 

 

 

 

 

 

图 2 C 语言中指针 

 

这样可以解决指向和数值的问题, 我们将数组的下标作

为指针的临时地址, 数组的内容是指针的数值, 为了扩

展指针的操作, 我们可以把数据元素定义为一个数据结

构, 图 3 显示了为解决指针的引用和指针赋值, 采用结

构体, 结构体中的 mark 表示指针是否指向别的指针, 而

addr表示指向指针的地址. 在指针赋值时, 检测mark值, 

如果为 0 则说明指针有引用, 同时改变引用的数据值; 

否则只是更新本身的数据值. 本问不考虑很多指针指向

同一地址的情况. 不同数据类型具有不同的结构体数组, 

因此不同的指针类型在模拟过程中有独立的数组定义.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 指针 
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5.3 函数 

函数调用是保证整个项目灵活性的重要部分. 函

数调用是许多 C 语言模型检测工具难以解决的部分. 

在 Verds 模型中有 procedure 部分的模块, 使我们可以

解决这一难题.  

对于函数定义, Verds和C都在独立的模块进行的, 

这也是函数定义的特点. 函数的声明, 在 Verds 模型中

函数没有声明, 函数的参数, 在Vreds中只要是可以支

持的都可以作为参数, 如果有些参数的操作在 5.1 中

语句转化的定义中没有, 我们认为这是不支持的. 函

数的返回值, Verds 模型中, 如果有返回值, 那么这个

返回值是作为函数的一个参数, 从图 4 中, 可以看到, 

返回值作为参数, 在函数体内进行了赋值, 在函数调

用阶段进行值的传递, 完成赋值.  

Verds 模型可以进行递归函数的验证也是 Verds 模

型的一大优势, 图 4 用递归完成了两个数的最大公约

数计算, 并给出 Verds 模型.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 4 递归调用 

 

6 结合CEGAR的模型检测 
从图 5 所示, 我们看到反例引导的抽象精确框架有

四部分, 一是抽象, 二是验证, 三是反例确认, 四是精

化. 本问以图 6 来说明. 验证第十条语句不可达性质.  

 

 

 

 

 

 

 

 

图 5 反例引导的抽象精化框架 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 6 CEGAR 例子 

 

6.1 抽象 

首先框架第一步是抽象. 采用一定的方法(如谓词

抽象)对待检验的模型进行压缩, 使模型的状态空间保

持在一个可接受的范围内, 在一定程度上减缓“状态

爆炸”的程度.  

我们对图 6中的进行布尔抽象, 图 7给出了对图 6

中 C 代码进行第一步抽象得到的抽象后的模型, 这是

最开始的粗糙的变换. 条件语句我们用“？”表示, 指

示不确定的条件限制, 对于语句用“…”来表示没有任

何的操作 skip, 图 7中的代码显示没有任何的状态, 状

态最小化. 把程序记为 1B .  

6.2 验证 

将抽象后的模型和待验证的性质输入到模型检验

工具检验. 如 Clarke 等人采用的就是 SMV 工具. 通过

模型检验工具会产生两种结果: 一是模型满足性质, 
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验证通过并且验证结束; 二是模型不满足性质, 验证

未通过, 通常在这种情况下模型检验工具会返回反例.  

我们对图 7 中代码和待验证的性质进行验证, 在

本文采用将 C 代码和待验证的性质转化成 Verds 模型

进行验证, 可以得到在 Verds 工具下的检测结果是性

质不正确的, 并给出反例, 将 Verds 模型下的反例路径

转化成 C 代码中的路径, 本次反例路径为[1,2,7-10].  

 

 

 

 

 

 

 

 

 

 

 

 

图 7 CEGAR 对图 6 的第一步抽象结果 

 

6.3 反例确认 

这一步是框架的一个重点所在. 当第 2 步的工具

验证未通过, 返回了反例的时候, 由于该反例可能是

一个伪反例, 因此必须确定其真伪性. 通常的作法是

构造出该反例在具体模型中所对应的反例(具体反例), 

如果在具体模型中存在这样一个具体反例, 则说明具

体模型也不满足性质, 验证结束; 如果在具体模型中

不存在对应反例, 则说明这是一个伪反例, 需要进入

精化.  

在 Verds 模型对 1B 性质验证未通过, 给出该反例, 

得到反例路径为[1,2,7-10], 对该路径在具体模型是否

也存在反例我们采用 MAGIC 工具产生该路径的 LTS

模型, 并判断是否存在具体反例. 经过MAGIC工具验

证, 该反例在具体模型中是不存在的. 这说明该路径

是一个伪反例, 需要对 1B 进行精化.  

6.4 精化 

当抽象模型中伪反例出现的时候, 应该对其进行

精化操作. 精化的思想是根据伪反例, 修正抽象模型, 

通常是对抽象模型的局部进行重新抽象, 使得精化后

的模型不再出现该伪反例.  

根据图 7 中路径[1,2,7-10]修正抽象模型, 加入布

尔变量 ib 来表示条件判断表达式 i==0, 得到图 8 所示

的精化的结果 2B .  

 

 

 

 

 

 

 

 

 

 

 

 

 

图 8 CEGAR 对图 7 的第一步精化的结果 2B  

 

6.5 结果 

重复以上过程, 直到找不到反例路径, 则说明性

质为不正确, 或者消除不掉反例路径, 则为不确定.  

图 9 显示了第二步的精化的结果
3B , 它完成了模

型的抽象验证过程.  

 

 

 

 

 

 

 

 

 

 

 

 

图 9 CEGAR 对图 7 的第二步精化的结果
3B  

 

7 工具与实验 
7.1 工具框架 

在将 C 语言子集转化到 Verds 模型的过程中, 运

用 lex 与 yacc 来完成对 C 语言的词法分析和语法分析, 
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并运用 C 语言来传达语法分析的行为, 即是转化成

Verds 模型. 如图 10 所示.  

 

 

 

 

 

 

 

 

 

 

 

图 10 C 到 Verds 模型转化流程 

 

7.2 实验 

本文用四个版本的蓝牙驱动程序中错误作为例子

进行验证, 驱动程序是并发 C 程序, 它有两种类型的

线程, 分别是停止和加入. 一个停止线程调用停止函

数挂起驱动, 加入线程调用加入函数来实现驱动中的

I/O. pendingIo 表示并发执行的线程数, 没加入一个就

加一, 离开减一; driverStoppingFlag 表示为真时, 线程

试图停止驱动; stoppingEvent 表示模拟一个停止事件, 

初始化为假, 当事件发生设置为真. Stopped 初始化为

假, 但它为真时, 驱动安全停止. Contexts 是每个版本

产生错误所需要的条件数.  

对蓝牙驱动并发程序进行抽象, 将之转化为可支

持的 C 语言程序, 再将 C 程序转化 Verds 模型进行检

验. Verds 运行在一台 X86-64 架构的 Linux 服务器上进

行了实验. 服务器的配置是 4路8核 Inter Xeon处理器, 

每个核为 2.9GHz, 300GB 内存, 操作系统为 Linux 

2.6.18, Murphi 版本为 cmurphi5.4.4.  

表 2 实验结果 

 Version1 Version2 Version3 

Time(s) 11.5 38．0 22.5 

Contexts 3 5 4 

 

8 总结与展望 
总的来说, 本文引入基于 verds工具的C语言子集

模型检测研究, 实现将 C语言转化到Verds模型, 完成

对 C 语言子集在 Verds 模型中自动化验证. 为了更好

的完成对 C 语言子集的性质验证, 将 CEGAR 和 Verds

结合, 实现程序的抽象精化, 该过程运用辅助工具—

—MAGIC来完成. 本文有效实现对C语言程序的验证

和状态爆炸问题的解决.  

本文未来的工作方向有以下四个方面: 一是指针

变量命名, 现在的版本只能处理 26 个英文字母的指针

变量的命名方式; 二是多维数组的处理, 现在仅支持

一维数组的处理, 对于多维数组的处理还需要更多的

思考; 三是指针类型, 指针是 C 语言的核心, 对指针

更多类型的处理是必须的, 如 viod 指针, 指向指针的

指针和函数指针; 四是抽象精化, 我们提出CEGAR的

抽象精化, 但是它的实现是半自动化的, 希望能更加

的自动化, 完全自动化有些难度.  
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但由于本文缺乏定量分析, 所以未来的研究需要对企

业 IT 决策机制进行定量测量. 此外, 从云计算应用视

角出发来研究 IT 治理的其他相关问题, 也应成为未来

的研究的重点和方向.  
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