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操作系统中的死锁检测① 
张海鹏 1, 李 曦 1,2 
1(中国科学技术大学 计算机科学与技术学院, 合肥 230027) 
2(中国科学技术大学 苏州研究院, 苏州 215123) 

摘 要: 本文提供了一种检测操作系统中死锁的方法. 该方法包含三个步骤: (1)通过检测进程加锁与解锁是否匹

配来获得锁的持有者; (2)从异常进程中筛选出锁的等待者; (3)通过检查锁的持有者与等待者是否会形成循环等待

图来判定死锁. 通过实验发现, 该方法对系统性能的影响小于 1%, 而且不需要修改内核源码和源程序.  
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Deadlock Detection in Operating System 
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Abstract: This paper introduces a method to detect operating system deadlock. The method consists of three stages: (1) 

finding the lock-holders by detecting whether the locks and unlocks are paired. (2) finding the lock-waiters by filtering 

the abnormal process. (3) the method will occur deadlock warning if there is a cycle in the waits-for graph. The results 

show that the method has only 1% influence to the performance, and does not need to modify Linux kernel and detected 

program source code. 
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1 引言 
为了充分发挥 cpu 多核的性能, 并发程序设计已

经十分广泛, 但是开发并发程序面临很多挑战, 死锁

就是其中的一个. 在设备驱动错误中有 19%的错误是

由于并发导致的[1], 在这些并发错误中 72%(67/93)跟

死锁有关, 文献[2]通过对 4 大开源软件:  MySQL、

Apache、Mozilla 和 OpenOffice 中的并发错误进行分析, 

发现 30%(31/105)的错误是由死锁造成的.  

死锁检测的方法分为静态和动态两种. 静态检测

通过工具来分析待检测程序的源代码来找出可能要发

生死锁的程序位置, 这种方法不适用于检测代码量大

的程序, 而且很不准确. 文献[3]提供的静态检测方法

在应用到 JDK 时发现了 100,000 多个死锁, 实际只有

70 个. 动态检测是在程序运行时, 检查可能发生的死

锁, 但是动态监测性能开销大, 不适用于内核、驱动中 

 

 

死锁的检测[4].  

关于 java 多线程程序中的死锁检测, 无论是静态

方法[5,6]还是动态方法[7,8], 过去都已经做过大量研究. 

而且目前已经有比较成熟的工具可以直接检查 java 程

序中的死锁, 如 jstack、lockstat 等. 由于操作系统代码

量大、对性能敏感, 过去关于操作系统死锁方面的研

究比较少. 死锁检测工具 pluse[9]是在操作系统层实现

的, 但是该工具只能检测应用程序中的死锁, 并不能

检测操作系统本身的死锁.  

本论文将使用一种动态检测死锁的方法, 可以准

确检测出操作系统中的死锁. 本论文提供的方法对操

纵系统性能的影响小于 1%, 而且不需要修改内核源

码和任何的应用程序.  

本论文安排如下: 第 2 部分介绍本文采用的死锁

检测的算法. 第 3 部分介绍如何获得锁的持有者. 第 4 
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部分介绍如何获得锁的等待者. 第 5 部分根据第 3、4

部分的结果判断是否形成循环等待图. 第 6 部分是实

验结果. 第 7 部分将对论文进行总结.  

 

2 死锁检测算法 
当进程发生死锁时, 进程既是锁的持有者, 也是

锁的等待者, 而且进程间会形成一个循环等待图. 本

文采用的死锁检测算法就是从锁的持有者中筛选出锁

的等待者, 然后进一步判断它们之间是否形成一个循

环等待图.  

图 1 描述了本文采用的死锁检测算法:  

(1) 每隔一定时间(search_cycle 指定)检查锁持有

者链表 HOLDER_LIST 是否为空.  

(2) 若不为空则检查这些锁的持有者是不是锁的

等待者.  

(3) 若检查结果为 ture, 则检查这些锁的持有者与

等待者之间是否会形成一个循环等待图.  

(4) 如果存在循环等待图则说明发生了死锁.  

 

 

 

 

 

 

 

 

 

图 1 死锁检测算法 

 

3 获取锁的持有者 
在操作系统中线程通过加锁函数来申请锁, 通过

解锁函数来释放锁. 成功加锁的线程在解锁之前便是

锁的持有者, 也即锁的持有者是那些没有执行解锁函

数的线程. 因此, 获取锁的持有者可以跟踪线程的加

锁与解锁操作, 找出只成功加锁而没有解锁的线程. 

为了能够探测加锁和解锁函数, 文献[10]针对 java 程

序中的 monitor entry/exit 操作采用一个面向切面的编

译器 AspectJ, 而针对于 pthread 多线程程序则需要修

改相关的库函数, 这些方法不利于软件的升级和维护. 

本文使用可以动态探测 Linux 内核函数的工具

systemtap, 它既不需要重新编译内核, 也不需要修改

任何源程序和库函数.  

systemtap 既可以在函数的入口处进行探测, 也可

以在函数的出口处进行探测. 若在加锁函数退出的地

方进行探测, 那么就可以获得锁的持有者信息, 因为

只有成功获得锁, 进程(本论文对线程与进程不区分对

待)才能从加锁函数中退出, 否则便处于等待状态. 为

了唯一标识进程加锁和解锁操作 , 使用由进程号

(pid)、锁类型(lock_type)、资源地址(resource_addr)组

成的三元组<pid, lock_type, resource_addr>.  

图 2 描述了本文采用的获得锁持有者算法:  

(1) 当进程加锁的时候, 将<pid, lock_type, resource_ 

addr>插入死锁检测程序维护的链表 HOLDER_LIST 中.  

(2) 当进程解锁时, 将<pid, lock_type, resource_ 

addr>从 HOLDER_LIST 链表中删除. 那么 HOLDER_ 

LIST 链表中保存的便是那些只有成功加锁而没有解

锁的进程.  

(3) 当死锁检查周期 search_cycle 时间到的时候, 

便可以从 HOLDER_LIST 中获得锁的持有者.  

 

 

 

 

 

 

图 2 获得锁持有者算法 

 

4 获取锁的等待者 
使用 systemtap 在加锁函数的入口处进行探测, 就

可以获得该锁的所有申请者. 申请者中除去锁的持有

者, 剩下的便是等待该锁的进程. 操作系统中的互斥

锁只允许有一个持有者, 但却允许有 n 个等待着, 当 n

很大时, 这种获得锁等待者的方法, 将会对系统的性

能差生很大影响. 这是因为 systemtap 运行在进程执行

的上下文中, 在进程执行的上下文使用什么样的数据

结构和算法在来高效的组织这 n 个等待者将是一个非

常棘手的问题. 因此, 本文使用通过筛选异常进程的

方法来获得锁的等待者, 该方法可以在 1s 以内完成系

统中 300 个线程的分析.  

定义 1. 异常进程: 等待时间超过阈值 threshold_ 

time 的进程.  

这里的等待既包含进程获不到处理器的等待, 也
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包含进程一直占有处理器的忙等. 由于发生死锁的进

程要么永远得不到处理器, 要么永远占有处理器, 所

以死锁进程必定是异常进程. 异常进程中只有一部分

是因为等待锁而异常的, 为了获取这些锁的等待者, 

还需要对判定为异常的进程进行筛选.  

4.1 计算等待时间 

为了获得长时间睡眠的进程, 文献[9]在进程的

task_struct 中设置一个布尔型变量 was_asleep. 进程创

建或该进程被调度的时候设为 false, 当周期性检查的

时候, 若发现进程已经处于睡眠且该值为 false 时, 则

将 was_asleep 设置为 ture; 若该值已经是 ture 则认为

是长时间睡眠的进程(睡眠时间大于周期性检查的时

间). 这种做法有两个明显的缺陷: 第一, 不准确. 根

据 4.2.2 的统计进程占有的 cpu 时间不会超过 1s, 将周

期性检查周期设置为 1 分钟, 那么进程的执行时间是

可以忽略的. 假设周期性检查了 5 次, 进程被调度的

时机即为 was_asleep 设置为 false 的时机, 若按照图 2

进行, 那么即使进程每次睡眠时间 T 均超过周期性检

查时间(1 分钟), 那么采用论文中的方法也无法将该进

程判定为长时间睡眠的进程. 第二, 无法用于因自旋

锁死锁而处于忙等的进程, 这些进程会一直处于运行

状态, was_asleep 也就没有机会被设置为 true.  

 

 

 

 

 

 

图 3 特殊的长时间睡眠进程 

 

本文使用进程描述符 task_struct 结构体中的

last_arrival 为参考, 来判断进程的等待(包括忙等)时间

是否达到 threshold_time. 在进程的状态切换中, 只有当

进程由就绪状态切换到运行态的时候 , 才改变

last_arrival 的值. 因此, 无论进程是在阻塞状态还是在

运行态(忙等), 该值均不会改变. 使用当前的系统时间

减去 last_arrival 便是进程睡眠或忙等的时间, 若该差

值超过 threshold_time, 那么就认为该进程是异常进程.  

4.2 计算阈值 threshold_time 

判断进程是否是异常进程, 需要确认时间阈值

threshold_time, 该值不能太大也不能太小, 太大将会

延长死锁线程对系统的影响, 太小可能会误报死锁. 

threshold_time 必须大于进程持有锁的时间 lock_time, 

否则会将正常持有锁的进程判为异常进程. 另外阈值

threshold_time 也必须大于进程的时间片 time_slice, 这

是为了筛选因为忙等而异常的进程 . 因此 , 阈值

threshold_time 应 该 大 于 两 者 中 的 最 大 值 , 即

thread_time > max ( lock_time, time_slice).  

4.2.1 统计进程持有锁时间 lock_time 

操作系统中的锁可以分为两类: 睡眠锁和非睡眠

锁. 睡眠锁允许锁的获得者在锁保护的临界区中睡眠, 

而非睡眠锁则不允许. 由于睡眠锁粒度大, 进程持有

睡眠锁的时间要比持有非睡眠锁的时间长, 因此统计

进程持有睡眠锁的时间更有意义.  

操作系统中的睡眠锁有信号量(semaphores)、读/写

信号量(read/write semaphore)和互斥体(mutex), 针对不

同的使用场景, 这些睡眠锁提供了不同的加锁函数(表

1), 如down_killable允许通过信号(signal)来杀死等待者, 

其他函数含义及使用方法参见 Linux 内核源码.  

表 1 操作系统中睡眠锁的加锁 

 semaphores 
read/write 

semaphore 
mutex 

加

锁

函

数 

down 

down_killable 

down_trylock 

down_interruptible 

down_read 

down_write 

down_read_trylock 

down_write_trylock 

mutex_lock 

加锁函数与解锁函数之间的时间便是线程持有该

锁的时间. 在表 2 所示的环境上测 10 分钟, 筛选出各

个睡眠锁允许线程的最大持有时间如图4所示. 从图4

上可以看出, 互斥体(mutex)允许线程持有更长的时间, 

但是该时间也没有超过 14 毫秒.  

 

 

 

 

 

 

 

 

 

 

 

图 4 线程持有睡眠锁的时间 
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4.2.2 统计时间片 time_slice 

在进程的描述符中会记录进程总的运行时间

(sum_exec_runtime)以及运行次数(pcount), 这两者之

间的比值便是进程的平均时间片 time_slice. 目前 , 

Linux 的进程调度器 CFS 会对 cpu 密集型的任务进行

奖励, 从而让其占有更长时间的处理器. 为了获得 cpu

密集型任务的时间片, 使用 stress[11]工具来模拟 cpu 密

集型的任务, 然后在表 2 所示的环境上使用 systemtap

统计出 10 分钟内, 时间片最长的 3 个任务(如图 5), 从

图 5 可知进程 stress 的时间片最长, 但是也没有超过

900 毫秒.  

 

 

 

 

 

 

 

 

 

 

 

图 5 进程时间片 

 

通过对进程持有锁时间 lock_time以及进程时间片

time_slice 的统计发现, 阈值 threshold_time 设定为 10s

是合适的, 该值允许用户自己设定.  

4.3 筛选异常进程 

异常进程中只有一部分是因为等待锁而异常的, 

因此需要对异常进程进行筛选, 找出因等待锁而异常

的进程. 当进程执行加锁函数的时候, 内核会将加锁

函数的返回地址压入进程的内核栈. 当进程从加锁函

数成功退出的时候, 再将该地址从栈中弹出. 因加锁

函数而异常的进程, 其内核栈上必定存在加锁函数的

返回地址, 内核提供的函数 kallsyms_lookup 可以根据

该地址找到对应的加锁函数. 因此, 可以通过判断异

常进程的内核栈上有无加锁函数, 来从异常进程中筛

选出锁的等待者.  

 

5 循环等待图 
根据图 1 的死锁检测算法, 为了检查线程间是否

发生了死锁, 需要判断线程的资源依赖关系是否会形

成一个循环等待图(图 1 第 6 行代码). 若线程 T1、T2、

T3 发生死锁, 那么它们的资源依赖关系将如图 6 所示.  

 

 

图 6 死锁中的循环等待 

 

定义 2. 资源依赖关系: 假设线程 T1 等待资源

R2, 线程 T2 是资源 R2 的持有者, 那么线程 T1 与 T2

之间的关系称作资源依赖关系, 表示为 T1->T2.  

这种资源依赖关系是可传递的 , 若 T1->T2, 

T2->T3, 则有 T1->T3. 死锁发生的充要条件是形成图

6 的循环等待图. 从该图中的任意线程 Ti, 使用资源依

赖关系的传递性质, 均可以获得线程指向自己的依赖: 

Ti->Ti. 因此, 发生死锁的充要条件可以描述为, 是否

存在线程指向自己的依赖关系.  

从 HOLDER_LIST 中选择任意进程 P1, 从进程的

内 核 栈 上 找 出 进 程 等 待 的 资 源 R2, 然 后 从

HOLDER_LIST找出资源R2的持有者P2, 这样便确定

了进程 P1 和 P2 的资源依赖关系 P1->P2. 接下来从进

程 P2 开始重复上述过程, 直到遍历完 HOLDER_LIST

链表或找到依赖关系 Pj->Pi, Pi 是已经遍历过的进程, 

这样便形成了进程间的循环等待, 可以断定这些进程

发生了死锁.  

 

6 实验结果 
为了检测死锁检测方法的有效性, 使用操作系统

中的信号量模拟三个线程访问三种临界资源. 每个线

程获得一种资源后, 延迟 1 秒钟, 然后申请另外一种

资源. 线程第一次申请的是三种不同的资源, 可以成

功获得, 第二次申请是其它线程已经拥有的资源, 由

于加锁顺序不当导致发生死锁.  

 

 

 

 

图 7 三个线程产生的信号量死锁 

 

使用本文提供的死锁检测程序, 检查结果如图 8

所示. 临界资源使用资源地址来标识, 进程 2471 拥有

资源 a0(资源地址前 16位均一样, 只使用后两位标识), 
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申请资源 c0. 进程 2472 拥有资源 c0, 申请资源 e0. 进

程 2473拥有资源 e0, 申请资源 a0. 通过资源依赖的传

递关系, 可以得出进程 2471 指向自己的依赖关系

2471->2471. 由第 5 节可以, 这样进程间便存在死锁.  

 

 

 

 

 

图 8 三线程死锁检测结果 

 

在表 2 所示的测试环境上使用 Linux 自带的性能

检测工具 top, 来测试该死锁检测方法对操作系统性能

的影响. top 工具每隔一秒种收集系统的性能参数, 发

现在死锁检测程序运行之前 cpu 使用率为 0%～1%, 

在死锁检测程序运行时, cpu 使用率依然是 0%～1%, 

这说明该方法对 cpu 性能的影响小于 1%.  

表 2 测试环境 

cpu 内存 操作系统 

Q8400 4G Debian 6.0（Linux-kernel 2.6.38） 

本文的死锁检测算法跟[4]提供的检测操作系统死

锁工具 RacerX 相比, 具有以下优点:  

l 不需要修该内核. RacerX 需要修改内核才能

获得操作系统的加锁与解锁操作函数, 本文使用动态

探测工具 systemtap, 不需要修改内核.  

l 性能开销小. RacerX 需要分析每一行代码 , 

因此性能开销比较大. 通过实验发现, 本文的死锁检

测算法开销小于 1%.  

本文死锁检测算法的缺点是无法获得操作系统中

潜在的死锁, 但是 RacerX 采用静态分析每一行代码的

方法可以获得潜在的死锁.  

 

7 结束语 
并发程序设计存在的一个普遍问题便是死锁, 随

着并发特性在操作系统中越来越多的应用, 使得操作

系统发生死锁的概率也越来越大. 但是操作系统代码

量大, 对性能敏感, 因此检测操作系统中的死锁问题

具有一定的难度. 本论文结合 Linux 系统中的探针技

术提供一种动态检测操作系统中死锁的方法. 该方法 

 

 

不仅能准确检测出操作系统中的死锁, 而且不需要对

操作系统源码以及要检测的源程序做任何修改, 对操

作系统性能影响也在 1%以内.  
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