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逆重心密度的半监督学习在视频篡改检测的应用① 
吴铁浩 1, 黄添强 1,2, 袁秀娟 1, 陈智文 1, 苏伟峰 3 
1(福建师范大学 数学与计算机科学学院, 福州 350007 ) 
2(福建师范大学 网络安全与密码技术福建省高校重点实验室, 福州 350007) 
3(北京师范大学 香港浸会大学联合国际学院 理工科技学部，珠海 519085) 

摘 要: 针对视频遭受非同源片段合成的篡改, 根据其特点以及数据特征, 提出一种改进的半监督学习算法, 并
将这种算法应用在视频篡改取证研究. 首先, 以每一个视频帧作为样本, 提取其 R、G、B 分量, 对这三个分量分

别提取噪声, 然后以这三个噪声模板的均值、方差等统计量构成样本属性. 最后, 用本文提出半监督学习算法对

样本集聚类. 实验结果表明本文提出的算法能够有效检测视频是否由非同源片段合成.  
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Abstract: Aim at the condition that a video may be combined from non-same source segments, and according to its data 
characteristic, we propose an improved semi-supervised learning algorithm, and apply it to the research of detecting 
video's authenticity. First, use per-frame of a video as a sample, extracting their R, G, B components, and getting the 
noise of these three components. Then, getting these noise's mean and variance, and use it as attributes of the sample. 
Last, use this paper's algorithm cluster the samples. Experimental results show that this method can effectively identify 
whether a video is combined from non-same source segments. 
Key words: semi-supervised clustering; video tamper; pattern noise; wavelet transform
 
 

在数字多媒体愈发普及的时代, 各种成像设备在

各个领域的使用变得顺其自然. 随着先进的视频编辑

软件的出现和不断升级, 修改一张图片或一段视频变

得越来越容易. 这种技术一旦被非法者利用, 将可能

对社会产生不可预期的影响. 因此, 数字视频篡改检

测技术的研究成为当今急需快速发展的重要技术.  
目前, 国内外学者对数字视频篡改取证的研究主

要有两类: 一类是针对视频编码(比如 MPEG 编码)过
程的特点. 因为被篡改的数字视频经常有经过重压缩

的过程, 而经过重压缩的视频, 其帧序列的内在规律

会遭到破坏, 所以可以通过分析特定格式视频帧序列

的内在规律是否遭到破坏来检测. WANG[1]等人提出 

 
 
的针对 MPEG 格式编码的视频序列, 利用篡改前后的

预测残差周期性变化的特点进行分析. 另外, 黄[2]等

人在 WANG[1]的基础上, 并针对其存在的问题, 提出

基于双向运动矢量的数字视频篡改取证算法, 大大提

高了检测精度. 另一类是从现有的数字图像篡改取证

算法[3,4]的基础出发. 根据视频拍摄过程中引入的模式

噪声, 或者视频帧序列的连续性及其他统计特性的特

点进行分析. Hsu[5]等人提出了基于模式噪声相关性的

视频篡改检测算法, 首先提取视频每一帧的模式噪声, 
然后将仅剩模式噪声的视频帧分块, 最后通过计算时

间上相邻的块级相关性, 并构建高斯混合模型, 来鉴

定数字视频是否被篡改. 王[6]等人同样利用视频模式  
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噪声, 通过比较待鉴别帧的噪声与模式噪声之间的相

关性, 利用实验经验阈值判断, 定位篡改区域. 另外,
黄[7]提出一种利用模式噪声聚类分析的视频篡改检测

方法. 这种方法将数据挖掘的相关算法应用到视频篡

改检测研究, 在检测精度上取得不错的效果.  
在基于视频模式噪声的篡改检测的众多算法中, 

利用数据挖掘[8]的聚类算法[8-14]比采用相关性分析进行

数据处理的检测精度更高, 更重要的是, 可以避免相关

性阈值对检测结果的影响. 另外, 聚类是属于无监督的

自动学习过程, 聚类效果会受数据集本身的影响. 为了

进一步提高视频篡改检测精度, 本文提出一种基于半

监督学习的视频篡改检测技术. 半监督学习是利用少

量的标注样本和大量的未标注样本进行训练和分类的

过程. 考虑到视频的篡改通常不可能发生在视频的起

始和结尾处. 所以, 可以将一段待测视频的起始和结尾

处的若干帧作为后期半监督学习的带标注样本.  
本文主要内容包括: 第一部分对视频特征的相关

研究; 第二部分介绍本文提出的 IGDSSL 算法; 第三

部分是算法流程及可行性分析; 第四部分给出相关的

实验结论及分析.  
 
1 相关研究 
1.1 视频的模式噪声 

每一部摄像机都有属于自己的唯一标识, 它就是

模式噪声[6,7,15]. 噪声产生的原因是: 由于数码摄像机

内部电路以及CCD存在非理想性, 导致生成帧图像过

程中夹杂着多种误差. 这些误差最终形成噪声. 噪声

主要由两部分构成: 随机噪声和模式噪声. 任意两部

摄像机拍摄同一场景, 所得的视频的模式噪声都会有

所差异. 而同一部相机拍摄同一场景, 所得的模式噪

声十分接近. 由于噪声的随机部分符合高斯分布, 所
以通过对同一视频的多帧图像的噪声取平均可以有效

抵消噪声的随机噪声, 从而得该摄像机的模式噪声.  
单帧图像的噪声表示为: 

ttt fIN −=                (1) 

视频的模式噪声表示为: 
 

(2) 
 

其中, Nt 表示视频 t 时刻的帧图像噪声, It 为视频 t
时刻的帧图像, ft 为视频 t 时刻的帧图像经过低通滤波

后的去噪图像. T 为视频总帧数. 单帧图像去噪过程如

图 1 所示:  
 
 
 

图 1 单帧图像去噪过程 
 
1.2 视频的三色分离特征 

彩色图像中的任一种颜色是以 R(红)、G(绿)、B(蓝)
为基色, 通过 R、G、B 混合得到, 即任何一个像素的

颜色值都可以用 R、G、B 三个值来描述. 也就是说, 任
一种颜色都是由RGB三种单色共同作用的结果. 如果

将图片的每一个像素的颜色的三基色成分提取出来, 
重新构成三幅基色图像, 再对三副基色图像分别提取

图像特征. 由于每一个特征都是三色分离的, 显然这

些特征比未三色分离的图像特征更能代表原始图像的

特征. 一幅图像的噪声的均值和方差可以用来表示该

图像的特征. 所以, 经过三色分离的图像就有六个特

征, 分别为噪声的红色分量的均值和方差; 噪声的绿

色分量的均值和方差; 噪声的蓝色分量的均值和方差.  
本文关于视频的三色分离特征的提取步骤如下:  
1) 提取原视频的帧序列, 并对帧序列进行去噪处

理得到每一帧的噪声.  
2) 将步骤 1得到的每一帧噪声通过三色分离器得

到三基色噪声图像序列.  
3)最后, 分别求取三基色噪声图像序列的每一帧

图像的均值和方差特征.  
 
 
 
 
 
 
 
 
 
 

图 2 RGB 图像噪声三色分离过程 
 
2 IGDSSL算法 

在机器学习领域中, 传统的学习方法有两种: 监
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督学习和无监督学习. 半监督学习[8,16]是介于两者之

间的学习方法. 其主要思想是利用少量带标签样本来

指导大量无标签样本的训练和分类.  
本文将视频帧经过三色分离后提取的噪声的均值

与方差作为检测视频是否被篡改的特征数据. 理论上, 
对于一段完整的原始视频, 这些特征数据将满足一定

的分布而紧密地聚集在一起. 而一旦视频遭到异源篡

改, 这些异源的插入帧的特征数据会与原始视频的特

征数据由于分布不同而相互分离. 结果是会出现一些

离群点, 或者是会出现几个无交集簇. DBSCAN 算法

是一种基于密度的无监督学习算法 . 正是由于

DBSCAN 是基于密度的, 它能够发现任意形状的簇, 
更可贵的是, 它能够发现噪声. DBSCAN 的这种优点, 
恰恰适合于视频的异源篡改检测. 图 3 为 DBSCAN 聚

类过程实例.  
 
 
 
 
 
 
 

图 3 DBSCAN 聚类过程 
 

在参数设置合理的情况下, DBSCAN 完全能够对

待测视频进行异源篡改检测. 然而, 美中不足的是, 
传统的DBSCAN 算法中, 邻域半径(eps)和最小邻域数

目(minpts)这两个参数对聚类的结果影响很大, 特别是

eps 的影响更是差之毫厘就可能导致不同的结果.  
由上述分析的视频特征数据的特点 , 以及

DBSCAN 算法的优缺点 , 提出一种改进的基于

DBSCAN 的半监督学习算法 IGDSSL(Inverse Gravity 
Density Semi-Supervised Learning), 利用已知少量类标

签样本, 首先估计一个最优邻域半径 eps, 然后对全数

据集进行 DBSCAN 聚类. 在理论上, 这一算法将比直

接使用 DBSCAN 算法聚类的精度要高.  
IGDSSL 算法的相关定义:  
① eps 邻域: 给定对象半径 eps 内的邻域称为该

对象的 eps 邻域.  
② 最优邻域半径 eb: 能够使得聚类效果最佳的

邻域半径.  

③ 核心对象: 如果对象的 eps 邻域至少包含最小

数目 minpts 的对象, 则称该对象为核心对象. 图 3 中, 
minpts 等于 5, 所以 r, q, p, o 均为核心对象, s 不是核心

对象.  
④ 直接密度可达: 给定一个对象集合 D, 如果对

象 p 在对象 q 的 eps 邻域内, 而 q 是一个核心对象, 就
称对象p是从对象q出发直接密度可达的. 如图3中, q
是 r 直接密度可达的.  

⑤ 间接密度可达: 存在一个对象链 p1, p2, ．．．, 
pn, p1=q, pn=q, 对于 , pi+1 是从 pi 关于 epsilon 和

minpts 直接密度可达的, 则称对象 p 是从对象 q 关于

eps 和 minpts 密度可达的. 如图 3 中, s 是 r 间接密度可

达的.  
⑥ 密度相连: 存在对象 o D , 使对象 p 和 q 都是

从 o 关于 eps 和 minpts 密度可达的, 称对象 p 到 q 是

关于 eps 和 minpts 密度相连的.  
⑦ 簇: 基于密度可达性的最大的密度相连对象

的集合.  
⑧ 噪声(离群点): 不包含在任何基于密度的簇中

的对象称为噪声(离群点).  
IGDSSL 算法分为两个步骤进行: 一是由少量带

标签的数据经过逆重心密度算法得到最优邻域半径 eb, 
如图 4 所示. 二是将第一步得到的最优邻域半径作为

DBSCAN 的参数, 并设置最小邻域数 minpts, 然后对

全数据集聚类.  
 
 
 
 
 
 
 

图 4 少量带标签数据点估计最佳邻域半径 eps 
 

算法具体步骤如下:  
第一步: 确定邻域半径 eps 

输入: 已知类标签的数据集 LabeledSet、minpts 

输出: 最佳 eps 

算法: 1.计算带标签数据点中, 每个点的 minpts 邻域半径

ei 

      2.将{ei}升序排列 
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      3. 对 于 集 合 E={e1,e2….en}, 求 eb=arg{|(e1+e2 

+…+eb)-(eb+1+…en)|} 

      4.eb 即最佳 eps 

 

第二步: DBScan 聚类 

输入: 已知和未知类标签的混合数据集 Set、minpts、eps

输出: 聚类结果 

算法: 1.Repeat 

     2.从混合数据集 Set 中抽出一个未处理的点; 

3.IF 抽出的点是核心点  

THEN 找出所有从该点密度可达的对象, 形成一个

簇; 

ELSE 抽出的点是边缘点(非核心对象), 

跳出本次循环, 寻找下一个点;  

      4.UNTIL 所有的点都被处理.  

 
3 算法流程及可行性分析 

众所周知, 视频是由视频帧序列所组成的, 视频帧

的快速切换使得画面产生动态效果. 然而, 要让视频看

起来自然流畅, 必须保证视频的视频帧率要大于 25fps.  
对于普通的视频, 其帧率通常在 25fps-30fps. 可

以认为, 一段视频的有效部分在中间. 换句话说, 一
段视频的开始前几秒和结束前几秒一般不会被篡改. 
于是就可以利用这一点, 将视频的开始和结束前 1-2
秒的视频帧提取出来来指导半监督聚类, 从而达到篡

改检测的目的.  
3.1 算法流程 

本文利用三色分离的模式噪声作为数据集, 并结

合提出的基于逆重心密度的半监督学习的视频篡改检

测算法的具体过程如下:  
1) 首先将待检测视频经过分离去噪器, 得到三色

分离并且无噪的视频帧序列.  
2) 将 1)过程的到的无噪的三色分离视频帧序列

经过减法器得到三色分离的视频帧噪声序列.  
3) 接着对于每一个分量的视频序列分别求取每

一帧的均值和方差, 得到一个 6 维的数据集.  
4) 然后根据本文的假设, 提取该数据集的前 2 秒

和后1秒的数据(大约75帧), 作为带标签的数据, 并利

用 IGDSSL 算法处理这些数据得到最佳邻域半径 eb.  
5) 最后将 eb 作为参数, 并设置最小邻域个数

minpts, 通常为6, 再利用DBSCAN算法对全数据集聚

类得到检测结果.  

 
 
 
 
 
 
 
 
 
 

图 5 本文算法过程图 
 
3.2 可行性分析 

与现有的基于模式噪声的视频篡改检测的算法相

比, 由于本文对视频进行 RGB 三色分离, 所以在数据

特征提取的时间效率上, 本文的提出的算法比传统的

算法要低 . 但是 , 从数据特征点的有效性上 , 由于

RGB 三色分离, 使得数据特征彼此间互不干扰, 因此, 
数据特征的鲁棒性比传统算法要好.  

另外, 本文所针对的被篡改的视频是由多段非同

源视频片段合成的, 且主片段的长度远大于其他片段

的长度. 因此, 可以预知, 理想的聚类结果应该是有一

个大类, 加几个小类或一个大类加一些噪声. 由于本文

提出的 IGDSSL 算法是对 DBSCAN 算法的改进, 所以

具有 DBSCAN 这种基于密度的算法的一切优点: 可以

发现任意形状的簇. 并且, 利用了少量已知标签的样本

得到了最优邻域半径, 因此大大提高了检测精度.  
 
4 实验及对比结果分析 

为了评估 IGDSSL 算法的检测精度, 分别对实验

数据集和真实视频进行实验. 实验环境如下: 2.0GHz 
CPU, 操作系统为 Windows XP, 开发环境为 matlab + 
java, java 编译运行环境为 jdk6.0.  

实验数据集共有样本 4986 个, 其中噪声样本 30
个, 每个样本有 5 维, 均由 weka 随机生成. 实验首先

选取前 1-50 号样本作为已知类标签样本, 然后利用这

些样本和 IGDSSL 算法评估出数据集的最佳邻域半径. 
最后利用得到的最佳邻域半径和 DBSCAN 聚类并检

测出噪声样本. 通过实验, 得到实验数据集样本的最

佳邻域半径为 0.362837. 为了评估 IGDSSL 算法的可

行性和准确性, 实验过程中同时针对不同的邻域半径
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检测结果(邻域个数为 6). 实验结果如图 6 至图 9 所示:  
 
 
 
 
 
 
 
 
 

图 6 噪声数随半径变化图 
 
 
 
 
 
 
 
 
 

图 7 准确率随半径变化图 
 
 
 
 
 
 
 
 
 

图 8 样本误判率随半径变化图 
 
 
 
 
 
 
 
 
 

图 9 噪声误判率随半径变化图 

从图 7 可知, 半径在 0.37 处骤降, 到 0.42 时, 准
确率已降至 23.3%. 根据本文提出的 IGDSSL 算法, 得
到最佳邻域半径 0.362837, 此时准确率为 93.30%. 另
外, 从图 8、图 9 可知, 半径在 0.362837 处, 样本误判

率为 0%, 噪声误判率为 6.7%, 均控制在较低水平.  
从实验数据的实验结果: IGDSSL算法可以根据已

知的少量类标签样本估算出数据集的最佳邻域半径. 
从而以较高的准确率检测出噪声样本.  

图 11 至图 13, 是当邻域半径为最佳邻域半径, 而
邻域个数变化的结果. 从结果图可知就, 当邻域个数

大于 4 时, 准确率和误判率均保持稳定. 
 
 
 
 
 
 
 
 
 

图 10 噪声数随邻域个数变化图 
 
 
 
 
 
 
 
 
 

图 11 准确率随邻域个数变化图 
 
 
 
 
 
 
 
 
 

图 12 样本误判率随邻域个数变化图 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2013 年 第 22 卷 第 8 期 

 96 软件技术·算法 Software Technique·Algorithm 

 
 
 
 
 
 
 
 
 

图 13 噪声误判率随邻域个数变化图 
 

从以上两个实验可以得出以下结论: 邻域半径对

于 DBSCAN 算法的影响很大, 而当邻域半径固定时, 
邻域个数对于 DBSCAN 算法几乎不影响. 由此说明, 
IGDSSL 算法能够在少量带标签样本的指导下, 以较

高的准确率检测出噪声样本.  
接下来, 用真实视频数据 1 进行实验, 图 14 列出部

分视频帧. 实验首先提取视频每一帧的三色分离噪声数

据, 分别求取均值和方差后, 得到 6 维样本共 283 个, 其
中已知视频中有 10 帧被篡改, 也就是说噪声样本有 10
个. 然后利用提出的 IGDSSL 算法对实验数据进行检测. 
得到最佳邻域半径为 0.33853, 检测结果如表 1 所示.  
 
 
 
 
 
 
 
 
 

(a) 异源视频帧 
 
 
 
 
 
 
 
 
 

(b) 异源视频帧 

 
 
 
 
 
 
 
 
 

(c) 主视频帧 
 
 
 
 
 
 
 
 
 

 (d) 主视频帧 
图 14 部分视频帧 

表 1 真实视频 1 实验结果 

邻域个数 聚类数 噪声数 准确率 误判率 

3 2 0 96.47% 3.53% 

4 2 0 96.47% 3.53% 

5 2 0 96.47% 3.53% 

6 2 0 96.47% 3.53% 

7 2 0 96.47% 3.53% 

8 2 0 96.47% 3.53% 

9 2 0 96.47% 3.53% 

10 2 0 96.47% 3.53% 

11 1 10 100% 0% 

12 1 10 100% 0% 

13 1 10 100% 0% 

14 1 10 100% 0% 

15 1 10 100% 0% 

16 1 10 100% 0% 

17 1 10 100% 0% 

18 1 10 100% 0% 
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由表 1 数据可知, 当邻域个数设定为小于 10 时, 
聚类结果为 2 类, 其中未被篡改的视频帧归为一类, 
被篡改的视频帧归为另一类. 当邻域个数设定为大于

10 时, 此时聚类结果为 1 类, 被篡改的视频帧被判定

为噪声. 由此可得, IGDSSL 算法是一种适合检测视频

数据是否被篡改的算法.  
再用真是拍摄视频 2 进行实验, 图 15 列出部分视

频帧. 和真实视频 1 实验的方法一样, 首先提取视频

每一帧的三色分离噪声数据, 分别求取均值和方差后, 
得到 6 维样本共 243 个, 其中已知视频中有 28 帧被篡

改 , 也就是说噪声样本有 28 个 . 然后利用提出的

IGDSSL 算法对实验数据进行检测. 得到最佳邻域半

径为 0.2195, 检测结果如表 2 所示.  
 
 
 
 
 
 
 
 
 
 

(a) 主视频帧 
 
 
 
 
 
 
 
 
 
 

(b) 异源视频帧 
图 15 部分视频帧 

表 2 真实视频 2 实验结果 

邻域个数 
源视频帧检

测数 

源视频帧误

检数 
准确率 

2 202 13 93.95% 

3 202 13 93.95% 

4 202 13 93.95% 

5 202 13 93.95% 

6 200 15 93.02% 

7 200 15 93.02% 

8 188 27 87.44% 

由表 1 和表 2 数据可以得出以下结论: 本文提出

的算法能够以较高的精度检测出视频是否遭遇异源帧

插入篡改.  
本文在 DBSCAN 基础上提出 IGDSSL 算法, 并将

其应用在视频异源篡改检测领域. 在实验部分, 图 6 到

图 13 以及表 1 和表 2 充分说明了, 直接使用 DBSCAN
算法进行检测的话, 必须多次调整邻域半径, 甚至每一

次调整的幅度小到0.01. 而用本文提出的 IGDSSL算法, 
无需调整邻域半径即可较准确地检测出来.  
 
5 结语 

本文针对视频模式噪声数据的特点: 未被篡改的

视频只能聚成一类, 被篡改的视频或聚成一类, 外加

一些噪声点 ; 或聚成大小两类 . 提出一种基于

DBSCAN 的半监督聚类算法, 由少量已知类标签的视

频数据样本来估算出最佳的邻域半径, 然后用经典的

DBSCAN 算法对数据集进行聚类, 从而检测出视频的

异常帧. 另外, 本文采用三色分离的视频模式噪声作

为特征数据, 进一步净化了数据, 从而使得算法的检

测精度提高了. 从实验数据集和真实数据集的实验结

果中 , 我们可以看出 , 本文提出的算法与传统的

DBSCAN 算法相比, 本文算法无需盲目的设定邻域半

径即可获得较高的检测精度.  
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在信息隐藏技术的水印方法分类中, 按可见性, 
可分为不可见和可见水印两类, 其中不可见水印强调

的是隐藏特性. 在本文方法中, 采用了网页标签常见

的 id, 并且和其它标签正常的 id 相混合, 识别是采用

了不易引起视觉敏感的单双引号. 其实, 在方法中, 
没有把单双引号用于水印表示, 只是识别标记. 因此, 
像在属性值前后添加空格或取值等于符号前后添加空

格, 也可用于识别的标记, 这也在一定程度上增加了

水印方法的透明性.  
 
3 结论 

随着互联网的普及应用, 作为互联网常见的信息

传递媒体之一-网页, 关于它的安全保护技术也变得越

来越重要. 对于网页水印技术, 因网页本身的格式特

性, 相较其它水印技术, 有其自身的弱点, 尝试采用

不同方法是网页水印技术将来积极发展的方向. 在本

文中, 使用 Shamir 门限秘密共享, 提高了嵌入水印的

安全和可靠性, 并利用了网页文件标签的 id 值来嵌入

水印, 嵌入容量可较大, 但可能存在因门限 n 值过大, 
而使得在较小的单个网页的适合点处水印完全嵌入较

困难. 未来设想是改进扫描算法, 找出与网页存在关

联链接的其它网页并用来水印嵌入. 另外, 也将进一 
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