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房地产智能决策系统安全支撑平台① 
郑卜之，段 斌 

(湘潭大学 信息工程学院, 湘潭 410005) 

摘 要：用简单对象访问协议(SOAP)消息签名加密的方案来解决房地产智能决策系统在跟其他异构系统数据交

互时的通信安全的问题。参照国家对电子政务实施过程中信息安全的建议，综合考虑效率和安全性，通过对各

种不同安全方案进行筛选和整合。并在 C#平台和 WSE3.0 开发环境下，实现安全支撑平台具有很好的安全性、

可靠性、灵活性、可管理性和可扩充性。 

关键词：智能决策；简单对象访问协议；电子政务；安全支撑平台  

 

Security Support Platform for Intelligent Decision System of Real Estate 

ZHENG Bu-Zhi, DUAN Bin 

(College of Information Engineering, Xiangtan University, Xiangtan 410600, China) 

Abstract：In this paper, a scheme of message signature and encryption based on Simple Object Access Protocol (SOAP) is 

designed for the intelligent decision-making system of real estate to solve communication security issues when interacting 

data with other heterogeneous systems. Referring to the national recommendations upon the information security area in the 

e-government implementing process and considering both efficiency and security of communication procedures between 

two endpoints, we screened and integrated various security methods, then implemented a security platform with C# and 

WSE3.0. The experiment shows its good safety, reliability, flexibility, manageability, and scalability. 
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1 导语 
随着科学技术的进步，智能系统越来越完善，在

更多的地方发挥了重要的作用。房地产作为中国国民

经济的支柱产业，不仅与国民经济有关，还涉及到建

筑业、金融业、市政、交通、能源等重要部门，直接

关系到中国经济的发展状况。结合我国政府行业的信

息化建设现状，正处在从系统互联阶段到智能决策阶

段转变这一现状[2]。房产智能决策系统将在一体化建

设的基础上，充分利用现有资源优势，对数据、流程

进行高度整合，对当前房地产市场建模，通过设定各

种评价体系，提高对房地产市场现状分析的科学性和

合理性。对房地产市场的研究需要通过对大量相关数 

 

 

 

 

据的整合，建立相关模型，对房地产交易量以及其他

影响因素以及其合理性进行研究，并得出具有指导意

义的成果[3-5]。房地产市场智能决策将建立专家系统，

通过对整合建筑、金融、市政、交通等其他相关部门

权威数据的学习和训练，来预测后期走势。 

智能决策平台的专家系统需要大量细粒度的数据

来进行全方位的学习，而传统房地产数据获取方式主

要通过相关部门发布的信息播报或者通过网络、电话

等方式联系相关部门来获取部分指定数据。这样的方

式数据获取的数据难以达到细粒度的标准，而且具有

一定的滞后性、高度整合性，以及因为计算方式不同

而产生一定的误差。因此，为了更好的服务于智能决 
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策系统，需要建立一个数据统一交换平台，能够从不

同部门实时获取相关数据。然而各个部门在建设初期

各种资源和技术的限制，采用的网络环境、操作系统

和数据库都有所差异，传统的交换方式难以保证数据

传输的安全性和可靠性。因此，如何在交换过程中实

现数据提供方和数据访问方的可信，访问数据内容的

可控，以及后期的可审查，都是目前难以实现不同异

构系统间数据互通共用的难点。     

本文基于电子政务对信息化安全性、可靠性、灵

活性、可管理性和可扩充性[6]的需求，根据国家工信

部发布的《基于互联网电子政务信息安全实施指南》

的标准，设计并实现了一个异构系统间安全接入与安

全互联的电子政务网络。主要实现了安全接入与安全

互联，保证电子政务网络的安全性; 较强的安全认证、

授权管理与访问控制机制，确保电子政务系统的可控

性和灵活性; 采取分类分域控制措施，进行不同类别

信息和系统的有效保护[6]来保障系统的可管理性; 模

块化设计保证了系统的可扩充性。 

智能决策系统共分为基本设备和数据存储层、安

全平台支撑层和智能系统决策层。安全支撑平台工作

在基本设备和数据存储层与智能决策之间，用以支持

用户的身份认证和信息的安全传输。 

 

2 智能决策系统安全支撑平台体系设计 
2.1 智能决策系统的体系结构、功能划分与组成。 

本文综合考虑电子政务系统集成服务所要求的灵

活性、层次性、可管理性和易维护性，设计出了由基

本设备和数据存储层、安全平台支撑层和智能决策系

统层构成的房地产智能决策系统体系结构。 

智能决策系统中的基本设备和数据存储层主要包

含数据库服务器、身份认证服务器、应用系统等，为

智能决策平台提供基础数据来源。然而这些数据存储

在不同部门的系统中，由于开发时没有也不可能进行

统一规划，因此数据具有较大的异构性。安全支撑平

台为了解决异构数据的安全传输问题，通过将数据映

射到统一的 XML 文件的方式，解决了数据异构的问

题，为智能决策层提供统一的数据格式，在此基础上

实现了安全的数据传输功能；智能决策层根据安全支

撑平台层提供的信息，对信息进行整合，做科学的分

析，通过人工智能对数据进行预测与提取，得到最后

最终的一个预测结果。房地产智能决策系统体系结构

如图 1 所示。   

 

 

 

 

 

 

 

 

 

 

 

 

图 1 智能决策系统体系结构 

 

2.2 安全支撑平台的体系结构 

安全支撑平台主要包括两大模块：(1)安全通信服

务模块，(2)安全访问控制服务模块 

2.2.1 安全通信服务模块 

安全支撑平台与访问实体之间的信息传输既要考

虑效率，又要考虑安全性。本文尝试过以下两种方案

来保证通信服务的安全性。 

方案 1：直接在应用层传输报文，安全工作交给

底层去做，最初方案是通过程序生成交互的报文，报

文交给底层安全协议 SSL 传输，这样传输层的信息传

输效率相对较高，但通过查看登录后的 SOAP 报文可

知，该方案应用层的安全得不到保证。 

 

 

 

 

 

 

图 2 采用方案一后登录信息的 SOAP 报文 

   

方案 2：结合 XML、SOAP、WS-security 标准，

建立了 Web 服务安全通信系统的有效功能模型，可有

效满足公共服务安全中的统一身份鉴别、统一授权管

理; 访问控制的要求。 

本文在 C#平台和 WSE3.0 开发环境下，对电子政

务系统安全服务器与客户端间传输的 SOAP 消息进行
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签名加密，这样就有效地保证了客户端与智能决策系

统安全服务器之间的通信安全。方案 2 登录后的 SOAP

报文如图所示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 采用方案二后登录信息的 SOAP 报文 

 

通过对上述两种方案登录后的 SOAP 报文的比较

可知，方案 2 报文对用户名、登陆口令等信息经过了

加密，安全性较好，故本文采用方案 2 实现安全通信

模块。 

2.2.2 安全访问控制服务模块 

因为决策涉及众多部门的数据，并不是所有的数

据智能决策系统都需要，因为私密性的需求，也不是

所有的数据都可以被访问。因此，需要制定一套灵活

的访问控制方案。根据公共服务安全中对统一身份鉴

别和授权管理的要求，本系统采用证书和口令相结合

的身份鉴别方式，解决该问题通常有两种方案： 

方案 1：将子系统密码和安全平台密码作映射，

再进行加密，这也是最常用的方案，实现简单，可用

数据库直接完成，但安全性较差。 

方案 2：从一个身份认证服务器获得 SAML 令牌，

并以它为凭证访问多个子系统，方式灵活，但相对比

较繁琐，且一个服务器进行控制的这种方式过于集中，

容易受安全威胁，受攻击后影响更严重。 

由于上述二种方案的欠缺性，本文按照 SAML 和

WS-Security 安全体系结构，将方案 1 和方案 2 结合起

来，改进了统一身份认证鉴别和授权管理模块，该模

块体系结构模型如图 5 所示，即安全支撑平台通过密

码映射加密的方式登录身份认证服务器，然后通过

SAML 安全令牌登录子系统。 

 

 

 

 

 

 

 

 

 

图 4 统一身份认证体系结构 

   

传统的访问控制有自由访问控制(DAC)和强制访

问控制(MAC)，DAC 将访问决定权交给产生消息的主

体，MAC 要求所有用户遵循管理员建立的规则，两者

的灵活性和在控制粒度上不及基于角色的访问控制

(RBAC)。XACML 是一种基于角色的访问控制方式，

它不仅提供了一系列逻辑算法对整个授权过程进行控

制，而且提供了支持定义新功能、数据结构、合成算

法等的标准可扩展点。本作品采用基于角色访问控制

技术和 XACML 标准在智能决策系统中提供灵活和细

粒度的控制，该实现方法的核心是实现策略文件的制

定和上下文处理器对请求报文的评估。 

   

3 安全平台支撑层的具体实现 
安全支撑层通过集成服务接口与安全访问服务器

和其他电子政务系统进行安全通信。安全支撑平台屏

蔽原有各系统身份认证的差异性，为各部门的各种应

用系统提供统一的基于 SAML 的身份认证、XACML

的访问控制等安全基础服务。通过把上述功能模块发

布为服务，为需要进行用户身份认证的系统提供认证

服务，访问控制决策与授权服务等。房地产智能决策

系统安全支撑平台通过与原有数据库、应用系统协商，

负责与其安全模块交互，为用户和需要交互的系统提供

一个统一的安全访问接口。同时本平台不仅是一个安全

信息转换接口，还可作为一个完整安全访问与通信模

块，当新系统加入时，不必再单独设计安全模块。 

3.1 安全通信服务 

基于 WSE3.0 平台实现通信双方进行三次握手，

从而防止了通信过程受潜在欺骗攻击，重放攻击。Web
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服务安全通信机制的实现是通过逻辑节点协作完成，

要实现 SOAP 消息的安全传输机密性、完整性、不可

否认性，具有 SOAP 消息签名/验证、SOAP 消息加密/

解密、认证信息处理、安全属性处理等功能。 

具体流程如下： 

① 系统将用户信息封装到 SOAP 请求报文中，放在

SOAP的Body元素中。然后对SOAP请求报文进行签名：

先用单项 Hash 函数计算摘要，然后生成一对非对称密

钥，用此私钥进行对摘要值进行加密得到签名值，接着

构造一个<Signature>元素，里面包含<DigestMethod> 

(摘要计算方法)、<DigestValue>(摘要值)、<Signature 

Value>(签名值)等元素，最后把<Signature>元素封装到

SOAP Header <Security>元素中。 

② 对签名后的 SOAP 消息进行非对称加密：使用

X509 证书进行加密，构造<EncryptedData>元素，里面

包含 <EncryptedMethod>( 加密方法 ) 、 <X509Certi- 

ficate>(X509 证书信息)、<EncryptedKey>(加密密钥)、

<CipherData>(加密后的值)等元素。再把<Encrypted 

Data>元素替换原信息。 

③ 将 SOAP 消息发送到服务器端，服务器接收后

进行解密：先从<EncryptedKey>中提取出加密私钥，

然后用加密者的私钥对此 SOAP 报文进行解密。 

④ 对解密后的消息进行验证：签名与验证双方先

要对签名密钥进行协商，使用同一对非对称密钥。 

3.2 安全访问控制服务 

按照 SAML 和 WS-Security 安全体系结构，构建

由访问实体(即客户端)、身份认证服务器和目标应用系

统三部分组成的模型。本模块主要生成 SAML 令牌，

并将对验证 SAML 令牌为合法用户提供权限范围内的

服务。身份认证控制时序如图 5 所示。 

 

 

 

 

 

 

 

 

 

 

 

图 5 身份认证控制时序图 

XACML 不仅提供了一系列逻辑算法对整个授权

过程进行控制，而且提供了支持定义新功能、数据结

构、合成逻辑算法等的标准可扩展点，还定义了基于

PAP(策略管理点)、PIP(策略信息点)、PEP(策略执行

点)、PDP(策略决策点)等构建的体系结构，能够在分

布式的环境中根据主体、资源、环境的属性以及所采

取的行为进行控制——允许还是拒绝。返回的结果有

四 种 ： 允 许 (Permit) 、 拒 绝 (Deny) 、 无 法 决 定

(Indeterminate)和不适用(Not Applicable)。 

XACML 控制流程图如图 6 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 6 XACML 控制流程图 

 

3.3 平台子系统的可扩充性 

本文以 Microsoft Visual Studio 2008 C#为环境，利

用 Web Service Enhancement3.0 平台实现安全通信，分

别基于 ComponetSpace.SAML2 和 XACML.Core 组件

实现安全通信服务模块和安全访问控制服务模块。由

访问实体、安全平台和服务器端三者构成的智能决策

系统集成服务安全支撑平台体系结构。 

在添加新的子系统时，只需要子系统遵循核心控

制文件的数据标准，通过 XACML 的策略决策点的

policy.xml 文件对外来访问进行权限控制。真正做到即

插即用。 

 

4 结语 
本文从电子政务系统应用集成的实际需要出发，
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提供了一个完整、可靠的面向 Web 服务的安全支撑平

台。本文以《基于互联网电子政务信息安全实施指南》

为指导，结合 WS-Security、SAML、XACML 等一系

列国际、国内的标准，在 C#平台和 WSE3.0 开发环境

下，设计了安全支撑平台用来实现系统的安全性、可

靠性、灵活性、可管理性和可扩充性的安全需求。 

服务器与客户端间的传安全采用采用 SOAP 协议

对消息进行签名加密，增强了客户端与其他电子政务

系统安全服务器之间的安全性；在统一身份认证模型

的基础上，实现了支持不同协议的绑定的单点登录的

统一子接口，增强了系统的可控性和不可抵赖性；在

子系统接口上建立 XACML 的策略决策点来控制用户

的访问权限，将单点登录与访问控制相结合的来保证

了智能决策系统的可管理性。 
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基于深圳“图文一体”数字房产系统架构的设计

研究，本次选择了典型片区进行了深圳市“图文一体”

数字房产系统的开发试验，实现了图文一体化，做到

了以图管房，大大提升了深圳房产管理的准确性、直

观性、科学性和透明度。如图 5 是该应用系统的一个

客户界面。 

 

4 结语 
随着城市建设的日新月异和房产交易的市场化发

展，房产信息的计算机化管理变得尤为重要。作为数

字城市的重要组成部分，数字房产的研究和应用越来

越受到广泛重视。数字房产是 GIS 以及房产综合业务

管理相结合的产物，是一个庞大的系统工程，是房地

产业发展和社会信息化的必然趋势，具有良好的市场

应用前景[4]。 

深圳市数字房产综合查询系统是一个二维和三维集 
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成的综合性查询系统。通过对政策性住房管理、房产交

易、房产产权登记和物业等业务数据的整合，并与建筑

物空间数据库、3D 数据库建立关联，实现了一套共同的

基本楼盘表，最终给公众提供强大的房产信息综合查询

服务，让公众可以更加便捷、直观的了解房屋的详细情

况，对数字房产系统建设具有一定示范意义。 
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