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一种基于遗传优化的神经网络水印
① 
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摘 要：提出一种新的遗传算法和神经网络彩色图像水印研究，在检测水印的过程中，利用遗传算法来优化 BP
神经网络的权值矩阵与初值，构建出内在的隐含关系,然后利用训练好的 BP 神经网络来融合提取水印。实验证明

该算法保持不可觉察性，并且水印的鲁棒性比 BP 神经网络的更强。 
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Abstract: In this paper, a novel robust watermarking research for color image based on the Genetic Algorithm(GA) and 
BP neural network is proposed which combine the advantages of BP neural networks and GA algorithms. During the 
detecting process, the GA aims to optimize the parameters of the BP neural networks and the optimum values are 
regarded as the initial values and weight matrix of the BP neural network parameters. Furthermore, we utilize the 
gradient descent learning algorithm to adjust the parameters to data fusion the watermark confidence. The experiments 
show that the watermarking algorithm is imperceptive and more robust than the BP neural networks method. 
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互联网的飞速发展和移动终端网络的发展使得数字图

像在网上广泛传播，于是构造版权保护显得更加重要。

数字水印是以可感知或不可感知的形式永久镶嵌在其

他宿主数据中，具有可鉴别性，用于版权保护、内容

检验或提供其他信息的数字信号或模式，并且不影响

宿主数据的可用性。对于不可感知数字水印而言一方

面要求嵌入的水印应不明显降低宿主图像的视觉质量

又要求无意或有意的攻击后，只要图像能保持其商业

价值，即可从嵌入水印的图像中检测到嵌入的水印(即
鲁棒性)。这 2 个要求彼此矛盾，因此在图像水印中增

强不可感知水印的鲁棒性一直是一个重要的议题。根

据水印所嵌入域的不同，可以把数字图像水印分为两

类:一类是在空间域中嵌入水印，另一类在变换域中嵌

入水印[1-3]。 
 

神经网络具有很好的非线性映射、分布并行处理、

自适应学习和鲁棒性等特性。目前产生很多基于神经

网络的数字水印算法[4,5]被提出，在文献[4]中，林冬梅

等人结合脉冲耦合神经网络与粗集理论，提出了一种

空频域结合的二重水印算法, 应用 PCNN 检测出原始

图像的边缘进一步确定水印嵌入位置。一种基于对象

传播神经网络的音频水印算法[5]将水印的嵌入和提取

转换为CPN的训练和回想. 文献[6]提出一种基于神经

网络的 DWT 域零水印技术。即从宿主图像中随机选

取若干 DWT 系数，并建立一个神经网络模型存储和

管理所选择的系数。因为零水印技术，而且当训练样

本过多时，训练过程可能不收敛。这由于 BP 神经网

络在训练过程中易陷入局部极小、收敛速度慢和引起

振荡效应，而遗传算法是一种借鉴生物界自然选择和
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自然遗传机制的随机搜索算法。因而采用遗传算进化

算法能够有效弥补 BP 神经网络的缺陷[7-11]。本文提出

了一种基于遗传算法与神经网络融合的水印算法，采

用遗传算法来训练 BP 神经网络相关的参数,构建出内

在的隐含关系,得到一个初始的权值矩阵和初始的阈

值向量,再用如 BP 算法,得到改进 BP 神经网络的模型

精度和学习能力结构，并将优化的 BP 神经网络的融

合提取水印信息，比单纯的 BP 神经网络更能增强水

印的鲁棒性。 
 
1 BP神经网络 

BP 网络是现在应用最为广泛的前传神经网络[12],
具有一个或多个隐层，相邻两层之间通过权值全连接,
所处理的信息逐层向前流动.而当学习权值时，却是根

据理想输出与实际输出的误差 E，由前向后逐层修改

权值. 图 1 为典型三层 BP 网络的结构，Ii 为输入层中

第 i 个结点的输出；Hi 为隐含层中第 i 个结点的输出： 
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  其中 WIHpn 为输入层中第 n 个结点与隐含层第 p
个结点的连接权值； 

Om 为输出层中第 m 个结点的输出: 
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mpW 为隐含层中第 p 个结点与输出层的连接权

值。 
 
 
 
 
 
 
 
 

图 1 BP 神经网络结构 
 

权值矩阵 W 和 WIH 的确定就是使误差函数 E 达

到极小 . 在梯度下降法中取权值 mpW 的改变量和

WIHpn 的改变量分别为： 
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在训练使用 BP 网络的过程中也有一些关键问题，

如网络的权值初始化不合适常常使得 BP 算法无法获

得满意的结果;并且在 BP 算法中，误差是通过输出层

向输入层反向传播的，网络的隐层级数越多，反向传

播误差在靠近输入层时就越不可靠，这样用不可靠的

误差来修正权值，其后果容易出来离目标越来越远。 
                                   

2 遗传算法 
人们常常通过改进误差反向传播算法提高网络的

学习能力来提高 BP 神经网络的逼近精度，然尔像所

有利用导数的优化方法一样，梯度法很容易陷入误差

函数的局部极小.，达不到全局最优，而而采用遗传算

法可以找到全局最优解。遗传算法(Genetic Algorithm, 
GA)是一种基于达尔文的进化论以及门德尔的遗传学

说的优化方法,是一种群体操作,该操作以群体中的所

有染色体为对象, 按照一定的适配值函数及借助选

择、交叉和变异等操作对各个体进行筛选，从而使适

配值高的个体被保留下来，组成新一代群体，这样新

群体的各个适应度不断提高，这样周而复始直到获得

满意的结果.遗传算法把最优问题的求解过程拟合成

物种进化发展的过程，搜索过程不依赖于问题本身有

无连续或者可微的要求，只需要知道目标函数信息，

而不需要其他推导和附加信息，从而对问题的依赖性

较小，而且是实行整个种群的进化而非个体进化，因

此一代代的种群进化能使搜索过程得到全局收敛，可

避免局部极小[7-13]。在遗传算法中适应度函数的选取应

能够客观地反映个体优劣的函数. 对 BP 神经网络的

参数来说,网络输出的精度,即误差的大小可以充分反

映染色体的优劣,定义 BP 神经网络的性指标为误差平

方和, 即： 

∑∑ −
=

p k
kk TVif 2)(

1)(        (5) 

其中， kV 与 Tk 为个体 i 期望输出和实际输出; p 为学

习样本数，i=1，…，N 为个染色体数；k 为输出层节

点数。 
复制：为了从一个旧种群中选择生命力强（即适

配值大或选择概率大）的个体产生新种群的过程，复

制是个体位串根据其目标函数 f（即适配值函数）复制

自己的过程。选择的概率为： 
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其中，fi为个体 i 的适应度函数, N 为种群大小。 
交叉：在由等待配对的位串构成的匹配池中，个

体随机两两配对，然后随机地选择交叉点来交叉繁殖。 
变异：在基因交叉之后产生的子代个体，其变量

可能以很小的概率或者步长发生转变。 
 

3 水印的嵌入与提取方法 
3.1 水印的嵌入方法 

第 1 步：要嵌入水印的信息使用密钥生成伪随机

序列，将原始彩色图像进行 8×8 分块。 
第 2 步：分别对每个分块图像的 R,G,B 三个通道

的分量分别进行 DCT 变换。 
第 3 步：由于宿主分块图像 R,G,B 三个通道的分

量经二维 DCT 变换分解后，直流分量和交流分量的中

频系数集中了宿主图像的大部分能量，若对直流分量

进行嵌入强度要小，故往往考虑中频嵌入数字水印。

选择块内两个中频系数 D(a,b)和 D(c,d)进行比较，这次

同样的水印信息则被嵌入到三个不同通道的子图像内

部。 
最后：对水印信息嵌的图像块进行 DCT 反变换，

就得到添加水印后的图像。 
3.2 遗传算法训练神经网络的水印的提取算法 

提取的过程中的水印并不需要原始图像。我们利

用这个秘密密钥和相应位置两个中频系数的大小关系

提取初始水印，然后利用遗传算法对 BP 神经网络的

各种初值与权值进行训练学习，最后利用训练后满足

要求的神经网络的对初始水印进行数据融合。提取的

过程中的水印是描述如下： 
步骤1.所示首先将待检测的水印图像进行8×8分

块, 并对每个分块 R,G,B 通道进行 DCT 变换。 
步骤 2.然后根据水印嵌入的秘密位置，寻找每一

个分块中相应 DCT 系数之间的关系，得到待从嵌入位

置得到的初始水印。 
步骤 3.选取得到初始水印的半作为训练的样本来

初始化种群 P，包括交叉规模、交叉概率 Pc、突变概

率 Pm 以及对任一 WIHij 和 Wmi 初始化；在编码中虽

然二进制编码方式编码、解码简单并利于交叉、变异

等遗传操作但为了提高算法的收敛性，本文采用实数

编码。 
步骤 4.计算每一个个体的适应度函数来确定个体

被选择的概率，概率最大的个体复制，概率最小的个

体变异。  
步骤 5.以概率 Pc 对个体 Gi 和 Gi+1 交叉操作产生

新个体，保证种群进化，可以提高遗传算法的局部搜

索能力; 
步骤 6.选择生命力弱（即适配值小或选择概率小）

的个体位串（或称字符串）变异概率 Pm 突变产生 Gj
的新个体 jG′，产生新种群的过程； 

步骤 7.根据适应度函数对新种群进行重新计算,若
此时还未找到了满意的个体，则转步骤 5。 

步骤 8.达到所要求的性能指标后，将最终群体中

的最优个体解码即可得到优化后的网络连接权系数。 
步骤 9.可利用训练好的神经网格对剩下的一半初

始水印数据进行融合，最后使用密钥还原水印信息。 
 

4 算法实验 
在 MATLAB 7．0 仿真实验平台下，实验选择测

试图像 lena(512×512，RGB 图)作为原始图像，水印

的图像水印为 42x22 的二值小图标，利用密钥生成一

段 924 位的伪随机序列重复多次嵌入测试图像的

R,G,B 三个通道内。本文采用峰值信噪比 PNSR 来评

价含水印图像的质量，对于测试图像的实验结果，该

算法所产生的含水印图像 PSNR值平均高达 36.8dB 以

上，从视觉效果看测试原图及嵌入水印后的图像几乎

没有区别，表明算法具有较好的水印透明性。 
  
 
 
  
 
 

(a)测试图像  (b)水印 (c)嵌入水印图像 (d)提取水印 

图 2 测试图像及提取水印 
 

假设原水印为 wm (水印的位数为 wml )与提取出

来的鲁棒水印为
extwm 的错误比特率为： 

       wm

l

i

ext
ii

l

wmwm
BER

wm

∑ −
=

            (7) 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2011 年 第 20 卷 第 10 期 

 218 经验交流 Experiences Exchange 

若错误比特率为 0 就说明提取出来的水印与原来

的水印没有什么差别，水印的鲁棒性越强。图 3-图 5
体现了本文算法在各种攻击下的鲁棒性,对含水印的

Lena 图像进行高斯噪声、卷积滤波、模糊攻击之后提

取水印的效果，都可以清楚地辨别出水印。 
         
 
 
 
 
 

图 3 图像受到高斯噪声攻击及提取水印 
 
 
 
 
 

 
图 4 图像受到卷积处理及提取水印 

 
 
 
 
 
 

图 5 图像受到模糊处理及提取水印 
 

表 1 给出了含水印 Lena 图像受进行噪声、滤波、

剪切、锐化攻击后的图像峰值信噪比和从中提取出的

水印图像误码比特率。通过与一般的 BP 神经网络方

法相对比，经过遗传算法优化初值后，神经网络有较

好的全局优化特点，误码率也降低了 30%左右。本文

算法对这些攻击操作具有很好的鲁棒性，大致可以避

免一般 BP 神经网络出现的不收敛。 
图 6 体现了本文算法在攻击下的鲁棒性,对含水印

的 Lena 图像进行不同质量因子的 J PEG 压缩后本文

方法与常规方法以及均值判断的误码率，发现本文算

法的误码率最小，比一般的方法有 40%的改善。 
 

表 1 水印鲁棒性攻击实验 

攻击类型 攻击强度 峰值信噪比 PSNR 一般提取 BER BP 神经网络方法 BER 本文方法 BER 

添加椒盐噪声 0.01 24.892 0.1247 0.1079 0.0667 

中值滤波  32.256 0.1256 0.1687 0．1 

模糊处理  28.642 0.1606 不收敛 0.1500 

边缘锐化处理  6.3881 0.0911 不收敛 0.0723 

剪切处理 剪切掉 25% 13.132 0.1825 0.1779 0.1167 

添加高斯噪声 0.01 29.076 0.3253 0.2833 0.2833 

  
 

 
 
 
 
 
 
 

图 6 JPEG 压缩下水印误码率 
 
5 结论 

本文提出了一种基于遗传算法和神经网络的盲水

印算法，该算法具有很强的鲁棒性并且不易觉察。在

这算法中结合了遗传算法与 BP 神经网络的优点，既

能着眼于 BP 神经网络自适应学习，又能避免局部最

小值，得到全局的优化结果，水印的鲁棒性得到了显

著的增强。 
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缓存空间大小设为 10，采用双缓存方式，有 22 个数

据采样点，采样间隔时间为 0.5s，设置两组拟合参数，

参数设置如下：基准斜率偏差为 1，波动率为 1，最大

偏差值分别设为 2 和 3。 
 

 
 
 
 
 
 
 
 

 
图 5 线性拟合结果 

 
线性拟合结果如图 5 所示，由于缓存空间大小为

10，最后两个采样数据正处在待压缩状态，所以未被

压缩。实线为原采样数据，虚线为拟合数据，其中与

原采样数据比较贴近的拟合数据的最大偏差值为 2，
另一拟合数据的最大偏差值为 3。经计算得出：最大 
 
 
（上接第 218 页） 
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偏差值为 2 的拟合曲线压缩率为 50%，平均误差率为

0.615%，最大误差率为 3.2%；最大偏差值为 3 的拟合

曲线压缩率为 70%，平均误差率为 1.37%，最大误差

率为 3.7%，可以看出，在数据变化较明显的区域，对

于小于 1%精度要求，压缩率可达到 50%以上。 
 

7 结语 
本系统进行的软硬件通用性设计，采用双存储结

构，通过将线性拟合存储算法与车载数据存储算法相

结合的方式，实现了数据压缩以及压缩数据可移植性

的功能。该数据存储系统可以为故障诊断提供有力的

依据，可应用到工业网络和意外事故的黑匣子中。该

设计为以后数据压缩设计提供有效的思路，并为其技

术实施做了必要的铺垫。 
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