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基于几何特征的三维模型双重数字水印算法
① 

陈丽萍，孔祥增，姚志强 
(福建师范大学 网络安全与密码技术重点实验室，福州 350007) 

摘 要：提出了一种新的数字水印方法,通过一次水印嵌入操作同时嵌入鲁棒和脆弱双重水印。该水印信号自适

应于局部几何特征。通过嵌入的脆弱水印可以检测出顶点是否被篡改，进而在水印检测过程中通过赋予未被篡

改的顶点更重的权重提出了一种水印检测权重方法。提出的算法可以实现三维模型的版权保护和完整性验证双

重目的。该水印方案是专为发送者检查版权的所有权(鲁棒水印)和接收者核实所收到的媒体的完整性(脆弱水印)。 
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Geometry Property-Based Double 3D Digital Watermarking Scheme  
CHEN Li-Ping, KONG Xiang-Zeng, YAO Zhi-Qiang 

(Key Lab of Network Security and Cryptology, Fijian Normal University, Fuzhou 350007, China) 

Abstract: A novel method for the watermarking of 3D models is proposed, which is embed robust and fragile double 
watermark by once operation and the strength of the watermark signal is adaptive with respect to the local geometry of 
the model. We can detect the intact watermark vertex by fragile watermarking. Furthermore, this paper developed a 
weighting process of for watermark detection by let the intact watermark vertex have more weight. It can realize the 
double aims of the copyright protection and the integrity authentication of 3D mesh model. The watermarking schemes 
is designed for the sender to check the copyright ownership (robust watermarking) and for the receiver to verify the 
authentication of the received media 
Key words: 3D model; double digital watermark; masking factor; affine transformation
 
 
1 引言 
数字媒体已经被广泛地应用，因为人们可以很容易地

获取、复制、处理、和传输这么媒体内容。但是，这

些特征也被那些剽窃者利用。剽窃者可以利用他们来

获得个人的利益，并且损害媒体提供者的合法权益。

作为传统加密技术的有效补充，数字水印技术已经被

应用来解决这些日益严峻的版权保护问题。根据最终

应用来分类，数字水印可以分为两类：鲁棒水印和脆

弱水印。在鲁棒水印中，除非版权所有者提供相关信

息，否则嵌入的水印是不可检测的并且水印可以抵抗

各种无意的和恶意的攻击。跟鲁棒水印相反，嵌入的

脆弱水印对三维模型任何的篡改都敏感。鲁棒水印被

应用来解决合法所有权保护问题，而脆弱水印可以用

来验证三维模型的完整性。 

 
 

虽然对于 2D 多媒体内容研究者已经做了很多工

作，近来，三维对象的数字水印也越来越受到关注，

而且已经获得了相当多研究的成果。大部分三维模型

数字水印的文章是关于鲁棒水印的，Ohbuchi 在 1997
年第一次提出了三维网格模型数字水印算法在文献

[1,2]中。在文献[3]中 Ohbuchi 提出三个水印算法即三

角形相似比算法、四面体体积比嵌入算法、网格密度

样式嵌入算法，该文中提出了许多有用的网格水印嵌

入方法。Benedens 提出了几个水印算法：那些算法是

鲁棒的对于网格简化和仿射变换[4-6]，高容量水印[7]和

组合攻击[8]。在文献[9]中提出的方法是将信息分布

到整个模型通过顶点置乱来实现。然而，只有很少

一些文章是关于 3D 网格模型认证的，实际上第一篇

关于 3D 网格模型认证的文章是 Yeo 和 Yeung 在文 
 
① 基金项目:福建省自然科学基金(2008J0013);福建省教育厅 B 类项目(JB09061) 

收稿时间:2010-11-19;收到修改稿时间:2010-12-07



2011 年 第 20 卷 第 8 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 77 

献[10]中提出的。文献[11,12]改进了 Yeo 和 Yeung 提出

的算法克服顶点之间相互影响等问题。Fornaro 和 Sanna
在文献[13]中提出了 CSG 模型的公钥水印认证算法。文

献[14]中提出的算法可以抵抗对顶点的改写攻击。文献

[15]的算法对三维模型具有平移、旋转和统一缩放不变

性。 
本文提出了一种具有几何自适应的三维模型双重

数字水印算法。根据脆弱性、半脆弱性和完全鲁棒性，

该算法实现了三维模型的版权保护和完整性认证的双

重目标。该水印方案是专为发送者检查版权的所有权

（鲁棒水印）和接收者核实所收到的媒体的完整性（脆

弱水印）。 
 
2 算法原理 
2.1 三维模型仿射不变性 

给定三维模型 M(V,C), 其中 V 是顶点集合且 C 是网

格 M 上的领接关系。顶点 vi 记为 vi(xi,yi,zi) 。为了提高

三维模型水印的鲁棒性，采用如下仿射不变性[16]操作： 
Step1. 定义新坐标系。 设 U 为三维模型所有顶点对

的向量类,计算距离最长的向量 u1 , |u1|  = max { | u| : U 
∈ U}。然后寻找距离 u1最远的顶点 vd 和它到 u1 的投影

ON , 并记 u2 为 vd和 ON 组成的向量。 定义 ON为新坐标

系的原点, u2为新坐标系的 x 轴, u1为新坐标系下的 z 轴。 
Step2. 旋转和平移。将三维模型平移到新的原点。这

样就实现了平移不变性。然后旋转模型使得向量 u1 与 z 
轴重合，向量 u2与 x 轴重合。 

Step3. 模型缩放。计算新原点到 vd的距离记为 dmax，

然后，缩放模型使得 dmax =1。这样通过旋转、平移、和缩

放操作使得三维模型变换到了直径为 1 的一个球形空间

里。 
通过上述变换,使三维模型获得了平移不变性、旋转不

变性和缩放不变性, 因而嵌入的水印可以抵抗平移、旋转

和缩放的几何攻击。 
2.2 水印嵌入过程 

水印嵌入过程的步骤如下： 
(a) 通过伪随机数字发生器对水印信息或安全密钥进

行处理得到二进制随机序列作为水印信号： 

0 1 1( , , , )NW w w w −= … : ( )W G P= , 其中  N是水

印系列的长度， wi {−1; 1}, G ∈ 表示水印发生器。P 是
足够大的数字集合。 

(b) 根 据 密 钥 P 将 原 始 模 型 顶 点 置 乱 : '
oV = 

Permute(Vo ; P), 其中Vo = (vo0; vo1; : : : ; voL−1) 
表 示 原始模 型 的顶点 ， L 是 顶点 数 ，  '

oV  
=( ' ' '

0 1 1, ,...,o o oLv v v − ) 表示顶点置乱后的模型顶点。 
(c) 从 '

oV 中选择前 S×N 个顶点, 将他们分成 
N 块，

'
oiV  = ( ' ' '

0 1 1, ,...,oi oi oiSv v v − ), 其中0≤i＜N。每块

有S个顶点。 
(d) 每一块嵌入一个水印位  
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表示从模型中心到第 i 块的

第 j 个顶点的向量。
w
oijL
G

表示嵌入水印后的从模型

中心到第 i 块的第 j 个顶点的向量，α 是用来控制

全局嵌入水印信号强度的强度系数， iw 是第 i 位水

印信息， oijM
G

是局部水印嵌入强度参数，它使得

水印嵌入强度自适应于模型的局部几何特征。k 是

脆弱水印的嵌入参数，将在下一部分具体讨论该参

数。向量 oijU
G

是 oijL
G

的单位向量。 

(e) 恢复水印顶点的原始顺序。 
水印提取过程 
水印提取过程步骤如下： 
(a)将嵌入水印后的待检测三维模型 G1 变换

到仿射不变性空间（方法见§2.1）得到 G2。 
(b)重采样待检测模型[17], 重采用过程如下：从

原始模型的中心到原始顶点 oiV 作一条射线 与待

检测模型相交。 
如果射线跟待检测模型相交于一个或者多个

点，点 diV 是跟 oiV 距离最近的交点，那么 diV 被判

为跟 oiV 相对应的顶点，即 diV = oiV 。 
(c)跟嵌入过程中的步骤(b)和 (c)一样，置乱并

将原始模型和待检测模型分成 N 块， 原始模型记

为 )',','(' 110 −= oiSoioioi vvvV ， 检 测 模 型 记 为

)',','(' 110 −= diSdididi vvvV 其中 N0 ＜i≤ 。 

(d)计算待检测模型中心到顶点 diV 的距离与

原始模型中心到顶点 oiV 的距离的差： 
o
oij

d
oijj LLD −=oi  

其中 o
oijL 是原始模型第 i 块第 j 个顶点到中心的距

离， d
oijL 是待检测模型第 i 块第 j 个顶点到中心的

距离。 jDoi 是 d
oijL 和 o

oijL 之间的长度差 。 
(e)给步骤(d)中计算得到的长度差赋予权重并

且计算每一个分块的所有长度差的和如下： 
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其中， 
 
 

如果 oijD
能被 k 整除(k 是水印嵌入过程中给定的脆弱

水印参数),这表示改水印位是完整的未被篡改。未被篡改

的顶点在水印检测过程中应该富裕更大的权重比率跟被

篡改的顶点相比。因此我们根据顶点是否被篡改赋予顶点

不同的权重。  
(f) 提取出水印系列： 

NiDsignw oi
d
i ＜≤= 0),(  

(g) 通过计算提出出的水印系列与原设计的水印系列

之间的相关性来判断水印是否出现在模型中： 
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其中 dW 是提取的水印系列, W 是原设计的水印系列。

aW 是 dW 的均值，W 是 W 的均值，N 是水印系列的长

度。如果计算出的相关值大于一定的域值 ThrD，那么我

们判定原设计的水印系列出现在待检测模型中。 
    
3 水印强度控制参数 

为了增加本水印算法的鲁棒性，本算法采用了一些控

制参数和权重方法来调节水印嵌入强度和水印检测方法。

本节将详细讨论这些计算控制参数。第一个参数 jMoi 用来

控制局部水印强度，这里将讨论如何计算该参数的值。第

二个参数 k 是用来嵌入脆弱水印的参数。第三个参数是水

印检测权重参数 jWoi ，该参数用来抵消噪声攻击的影响。 
  为了提高不可见性，定义一个参数 jMoi 用来控制局部

水印强度，它使得水印强度自适应于三维模型的局部几何

特征，对每个顶点 jvi 定义该顶点的 jMoi ， jMoi 表示 jvi 与

邻接顶点的差即 : 

1 ( )
ij

oij k ij
k Sij

M v v
S ∈

= −∑
 

其中， jiS 表示与顶点 jvi 相邻接的顶点的数量，因此 jMoi

是水印强度掩蔽因子。参数 k 有两个功能，一是用该参数

来嵌入脆弱水印，另一个是控制失真控制。作为脆弱水印

参数，如果 jDoi （在水印提出步骤(e) 中被定义）能够被 k
整除，那么表示该顶点是完整的未被篡改，否者，表示该

顶点被篡改。如图 1 所示，按文献[18]的方法我们

来定义失真。从图中我们可以看出，对于给定的
α ，k 越大误差越小。因此平均失真度可以通过参

数 k 来控制。第三个参数是水印检测权重参数

jWoi ，该参数用来抵消噪声攻击的影响。赋予未

被篡改的顶点跟大的权重这样我们可以更准确的

提取出水印。实验结果将在下一节中看出。 
 
 
 
 
 
 
 
 
 
 

 

图 1 失真控制分析 

 
4 实验结果  

为了测试本文提出的算法，本文对三角形

Bunny 模型进行实验。该模型包含 12581 个顶点和

24499 个三角形面片。嵌入 120 位的水印系列，设

置参数 S=60，m=2,k=0.00013 和α =0.05。水印嵌

入后的模型如图 2.b 所示，图 2.a 是原始模型。从

图中可以看出我们嵌入的水印是不可见的。为了检

测该算法的鲁棒性，我们对嵌入水印后的模型实施

多边形简化操作、噪声攻击、剪切操作以及混合攻

击。实验结果表明该算法对这些攻击是鲁棒的并且

能够检测出模型是否完整。这些结果从以下的实验

中可以看出。  

        
     (a) 原始模型               (b) 水印模型 

图 2 三维 Bunny 模型  

为了验证本文算法抵抗噪声攻击的鲁棒性,添
加噪声向量到各个顶点.重复执行 3 次测试,分别添



2011 年 第 20 卷 第 8 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 79 

加 最长向量长度 0.25%, 0.5% 和 0.6% 的随机噪声。实验

结果表明该算法能很好地抵抗噪声攻击，如表 1 和图 3 所

示。 

   
(a) 0.25%       (b) 0.45%      (c) 0.65% 

图 3 (a–c)噪声攻击 

表 1 噪声攻击结果 

噪声攻击强度 0.25% 0.5% 0.6% 

相关系数 1 0.94 0.76 0.64 

相关系数 2 1.0 1.0 0.95 

注: 相关系数 1 是没有采用权重系数的计算结果，相关系数

2 是采用了权重系数后的计算结果 

对于简化攻击，本文采用文献[19]提出的简化算法来

简化 bunny 模型。分别简化模型顶点数的 30%, 50%,和
70%。实验结果如表 2 和图 4 所示。 
 

    
 (a) 30%        (b) 50%          (c) 70% 

图 4 (a–c)简化后的模型. 
表 2 简化攻击结果 

剩余顶点数 17499 12499 7499 

简化率 30% 50% 70% 

相关系数 1 1.0 0.9853 0.6974 

相关系数 2 1.0 0.9853 0.6974 

本文也对剪切攻击进行了测试分别剪去模型顶点数

的 30%, 50%和 70%。实验结果如表 3 和图 5 所示。实验

结果表明对于剪切攻击本文的算法也具有鲁棒性。 
 

     
(a) 30%        (b) 50%         (c) 30% 

图 5 (a–c) 剪切攻击 

表 3 剪切攻击结果 

剩余顶点数 17408 13242 6224 

剪切率 30% 50% 70% 

相关系数 1 1.0 0.9847 0.6549 

相关系数 2 1.0 1.0 0.6549 

通过三种不同攻击情况来测试本算法对旋

转攻击的鲁棒性。这三种攻击包括将水印模型绕

x 轴旋转 180°、绕 y 轴旋转 150°和绕 z 轴旋转 
30°。实验结果如表 4 和图 6 所示。 实验结果

表明本算法可以抵抗旋转攻击。在本文 2.1 节中

对原始模型进行了仿射不变性变换，因此模型具

有平移不变性、旋转不变性和统一缩放不变性。

所以嵌入水印后的模型能够抵抗平移、旋转和统

一缩放攻击。  
 

       
(a) x 轴 180°    (b) y 轴 150°   (c) z 轴 30° 

图 6 (a–c)旋转攻击 

表 4 旋转攻击结果 
旋转角度 x 轴 180° y 轴 150° z 轴 30° 

相关系数 1 1.0 1.0 1.0 

相关系数 2 1.0 1.0 1.0 

 
5 结论  

本文提出了一种通过修改局部几何特征来嵌

入双重数字水印的算法。水印嵌入的对象是顶点到

模型中心的向量。算法的主要特点是通过一次操作

来嵌入双重数字水印并且水印强度自适应于模型

的局部几何特征。另外，本文还提出了一种水印检

测过程中使用的权重方法，通过赋予未被篡改的顶

点更大的权重使得水印模型抵抗各种攻击的鲁棒

性增强。实验结果表明该算法能够抵抗各种普通的

攻击如多边形网格简化、随机噪声攻击、模型剪切

攻击和旋转攻击等。 
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