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基于北斗卫星系统的物联网网络层体系架构设想
① 

赵 凯，张 峰 
(山东建筑大学 计算机科学与技术学院，济南 250001) 

摘 要：结合物联网的特点，利用蜂窝移动通信网络和中国北斗卫星系统的通信功能，提出了一种新的物联网

网络层体系架构。新架构不但扩大了物联网的覆盖范围，而且也提高了整个物联网体系的可靠性和经济性，从

而为物联网领域带来更多新的应用。 
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Assumption of System Architechure for the Internet of Things Based on BeiDou Satellite System 
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Abstract: Combined the features of the Internet of things, this paper utilizes the communication of cellular mobile 
communication network and the Chinese BeiDou Satellite System to design a new system architecture of network layer 
for The Internet of things. This architecture does not only expand the scope of network but also enhances the reliability 
and economy of whole network system, thus brings more new applications for the field of The Internet of things. 
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1 引言 

物联网(The Internet of things)是“传感器网”在国

际上的通称，是传感器网在概念上的一次拓展。通俗

地讲，物联网就是万物接入到互联网，物体通过装入

射频识别设备、红外感应器或其他方式进行连接，然

后通过移动通信网络或其他方式接入到互联网，最终

形成智能网络，通过电脑或手机实现对物体的智能化

管理和信息采集分析[1]。 
北斗卫星系统是我国自行研制的一种全天候提供

定位、通信、授时的卫星系统，该系统由 5 颗静止轨

道卫星和 30 颗非静止轨道卫星组成。北斗卫星系统具

有双向通讯功能，可以一次传送 40～60 个汉字的短报

文信息，这是 GPS 所不具备的。 
在业界，物联网大致被公认为有三个层次，即用

来感知数据的感知层、传输数据的网络层和最上面的

内容应用层。三个层次中，物联网网络层属于新生物，

存在大量技术空白，而且国际化标准体系尚未形成， 
 
① 收稿时间:2010-08-19;收到修改稿时间:2010-10-17 
 

 
 
预埋专利的空间巨大。 

解决不同的数据量传输，将短距离至长距离无线

网络全部囊括其中以建立一个完整的物联网，是构建

物联网网络层体系所面临的首要课题[2]。 
 
2 物联网网络层结构研究 

无所不在的无线传感器网是实现物联网必不可

少的基础设施，安置在实物上的电子介质产生的数

字信号可随时随地通过它传送出去。而无线传感器

网之所以会在未来有广阔的前景，在于它很好地解

决了最后一公里、最后一百米、最后十米或者是最

后一米的问题，但如果将无线传感器网所采集的信

息传输到数千公里之外，仅仅依靠其本身的传输能

力显然已经无法满足需要了，因此结合蜂窝移动通

信网络和我国自行研制的北斗卫星系统，提出物联

网网络层的三层体系架构。图 1 就是具有三层网络

架构的物联网体系结构图。 
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图 1 物联网体系结构图 

 

2.1 无线传感器网 

无线传感器网是一种无中心节点的全分布系统。

通过随机投放的方式，众多传感器节点被密集部署于

监控区域。这些传感器节点集成有传感器、数据处理

单元和通信模块，他们通过无线信道相连，自组织的

构成网络系统，测量所在周边环境中的热、红外、声

纳、雷达和地震波信号，探测包括温度、适度、噪声、

光强度、压力、土壤成分、移动物体的大小、速度和

方向等众多人们感兴趣的物理现象。其中 ZigBee 技术

被广泛应用于无线传感器网的构建。 

ZigBee 技术是一种面向自动化和无线控制的低速

度、低功耗、低价格的无线网络方案，具有省电、可

靠、廉价、短时延、大网络容量和安全的特点，但传

输距离仅为 10～75m，具体数值还要取决于射频环境

以及特定应用条件下的输出功耗，同时通信速率在

2.4GHz 时仅为 250kbps，传输速率较低[3]。 

2.2 蜂窝移动通信网络 

移动通信是指通信的双方或至少有一方是在移动

中进行信息交换，例如运动中的人、汽车、轮船、飞

机等移动体间的通信。由于移动通信用户是在运动中

进行通信联系的，信号的传输只能依靠无线电波，因

此，无线电通信是移动通信的基础。目前，应用最广

泛的是公用蜂窝移动通信系统，它具有涉及领域广、

网络能力强、技术新等特点。 

就目前运营的第三代数字蜂窝移动通信系统(3G)

而言，快速移动环境下最高速率达 144kb/s；室外到室

内或步行环境下最高速率达 384kb/s；室外环境下最高

速率达 2Mb/s[4,5]。3G 网络传输骨干资源已经较为完

善，带宽资源也较为丰富。同时 2G 网络占据了很多

位置最佳的基站机房，在 3G 的基站建设中能很好的

重复利用，降低了建设成本。 

2.3 北斗卫星系统 

卫星系统是利用人造地球卫星作为中继站，转发

或反射无线电波，在两个或多个地球站之间进行通信。 

已经在轨使用的“北斗一号”系统采用的是主

动式双向测距二维导航，首先由地面中心站向卫星

发送询问信号，经卫星转发器向服务区内的用户广

播。用户响应其中一颗卫星的询问信号，并同时向

两颗卫星发送响应信号，经卫星转发回地面中心站。

地面中心站接收并解释用户发来的信号，然后根据

用户的申请服务内容进行相应的数据处理，计算出

用户所在点的三维坐标后，经加密由出站信号发送

给用户，其定位精度约十米，授时精度约 10～

20ns[6]。当“北斗二号”系统完整建成后,其全球定

位与通信的特点将发挥更大作用。图 2 就是“北斗

一号”系统的工作原理示意图。 

 

 

 

 

 

 

 

 

图 2 北斗卫星系统工作原理 

 

北斗卫星系统具有卫星数量少、投资小、用户

设备简单价廉的特点，能实现导航定位、通讯、授

时等诸多功能，可满足当前我国陆、海、空运输导

航定位的需求。但更重要的是，北斗导航系统是我

国自主建立的卫星导航系统，它的研制成功标志着
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我国打破了美、俄在此领域的垄断地位，解决了中

国自主卫星导航系统的有无问题，其政治、经济和

军事意义不言而喻。  

 

3 物联网网络层三层体系架构分析 
由无线传感器网络、蜂窝移动通信网络和北斗卫

星系统构成的物联网网络层是一个完整的体系架构，

其目标是实现物联网信息在世界范围内的可靠共享。 

首先，传统的物联网网络层以无线传感器网络为主，

受节点体积、价格和能源供应等因素限制，其通信距离

有限，被限定在了某一特定区域内，如果这一区域距离

用户终端较远，那么采集到的原始数据就失去了价值。

同时，随着数据采集量的爆炸式增长，单纯的依靠无线

传感器网来完成大规模数据的采集和传输显然捉襟见

肘。目前，各国的蜂窝移动通信网络以 2～3G 为主，技

术成熟，基础设施完善，传输速率完全能够满足无线传

感器网络实时、大规模数据采集的需要，特定区域的传

感器网完全可以接入本地蜂窝移动通信网络实施数据传

输。但是受政治、经济和知识产权等利益的制约，蜂窝

移动通信网络的适用范围还仅仅限于国家级，也就是说，

将无线传感器网采集的信息传输至数千公里之外，仅靠

蜂窝移动通信网络还无法实现。作为弥补，卫星系统最

大的优势就是可以覆盖全球，地面基站将采集到的数据

信息发射给卫星，由卫星转发给数千公里之外的用户终

端。这种三层的网络层体系架构，保证了某一区域的实

时数据信息可以到达世界的任何一个角落。图 3 就是三

类网络的覆盖范围及带宽比较。 

 

 

 

 

 

 

 

图 3 无线传感器网、蜂窝移动通信网和卫星 

系统覆盖范围及带宽比较 

其次，三层网络体系架构增加了数据传输的可靠

性。无线传感器网络节点数目庞大，而且以集群方式

存在，因此在数据传播时由于大量节点的数据发送致

使网络拥塞，产生拒绝服务攻击。攻击发生时，部分

节点可以选择发送到蜂窝移动网络，免受攻击影响。

同时也应考虑到，蜂窝移动网络是靠移动台和地面基

站建立联系实现通信功能，受人为、自然灾害等因素

的影响，地面基站可能遭到破坏。对于关系国民经济

的重要物联网应用领域，短暂的数据中断都有可能引

起严重后果。而卫星系统的主要通信设备处于外太空，

受人为、自然灾害影响小，能够实现全天候不间断的

实时传输。在蜂窝移动通信网中断工作后，无线传感

器网自发的越过蜂窝通信网络连接到卫星系统，与用

户终端之间形成一条链路，实施可靠的传输。 
表 1 无线传感器网、蜂窝移动通信网 

和卫星系统主要特征比较 

 无线传感器网 
蜂窝移动 

通信网络 
卫星网络 

频带 无需许可 需要许可 需要许可 

适用范围 特定区域 国家级 国际级 

带宽 速度较低 最高达 2Mbps 上限为 144Kb/s

业务能力 数据 语音/数据 主要为数据 

系统费用 较低 一般 较高 

产品价格 
产品一次性价

格 

基于使用，统一

费率 

基于使用，统一

费率 

 

第三，三层网络体系架构可以实现经济性的最优

化。传统的物联网被限定在一定区域内应用，若要长

距离传输则要以牺牲节点数量为代价，成本大大增加。

蜂窝移动通信网络已经运营了几十年，各运营商基础

设施完善，自动化程度高，不断更新核心技术，使得

数据通信的成本大为降低。而卫星通信系统是以卫星

作为中继站转发微波信号，在多个地面站之间通信，

由于卫星工作在几千甚至上万公里的轨道上，系统构

成和控制复杂、技术风险大、前期建设成本也相对较

高，导致了卫星通信的费用较高。三层网络体系架构 

（下转第 46 页） 
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 (e)缩小 1/2       (f)旋转 45 度 

图 9 攻击后恢复的水印图像 
 

图 9 即为使用本算法嵌入的水印在受到各种攻击

后恢复出的水印图像，其中：(a)为质量因子为 85 的

JPEG 压缩，(b)为质量因子为 85 的 JPEG2000 压缩，

(c)为高斯滤波，参数为（5x5,σ=0.3），(d) 为中心剪

切 1/2 攻击，(e) 为缩小 50%攻击，(f) 为旋转 45 度攻

击后恢复出来的水印图像。 
 
5 结论 

本文提出的水印算法，在计算出二值水印图像数

字全息图的基础上，进一步对全息图进行了二值化；

接着将原始载体图像进行离散傅立叶变换；随后将部

分二值化的数字全息图对应地嵌入载体图像中频区域

的幅度系数中，再通过傅立叶逆变换得到含水印图像；  
 
（上接第 8 页） 
提供了最优化的经济解决方案，可把无线传感器网采

集的数据根据数据量大小、传输距离和优先级分成若

干数据分组，针对每一数据分组制定传输方案，实现

整体经济性最优化。 
通过分析，与传统的物联网网络层相比，三层网

络体系架构增加了蜂窝移动通信网络和卫星网络，通

过比较其各自的主要特征(见表 1)，新的架构不但扩大

了物联网的覆盖范围，而且也提高了整个物联网体系

的可靠性和经济性。 
 
4 结语 

本文针对物联网的特点，提出了一种新的物联网

网络层三层架构，来解决物联网实际应用问题。该架

构采用分层数据传递的方法，一方面利用蜂窝移动通

信网络实现实时、大规模数据的低成本传输，另一方

面利用北斗卫星系统的通信功能实现远距离通信，从

而增大了远程监控的能力，减小了物联网运营的成本 

水印提取是水印嵌入的逆过程。实验结果表明，该算

法对水印图像的嵌入和提取简单有效，加水印图像的

保真度高，同时对常见的图像处理，如 JPEG 压缩，

JPEG2000 压缩，一般的滤波攻击、旋转攻击、缩放攻

击及剪切攻击等，都具有良好的稳健性。 
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支出。在下一步的研究中，我们将继续完善该体系架

构，以提高体系架构对网络拓扑变化的适应能力，并

力图应用于实际。 
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