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一种基于绑定邮箱的可靠移动Agent通信算法
① 

闫七斐，惠晓威，卢 永 
(辽宁工程技术大学 电子与信息工程学院，葫芦岛 125105) 

摘 要：移动 Agent 通信算法一直是近些年研究的重点。通过分析几种移动 Agent 通信机制，并且在总结前人研

究的基础上，提出了一种可靠、安全、灵活和消息利用率最优的邮箱绑定 Agent 通信算法。 
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Reliable Mobile Agent Communication Algorithm Based on Binding Mailbox 
YAN Qi-Fei, HUI Xiao-Wei, LU Yong 
(School of Electronic & Information Engineering, Liaoning Technical University, Huludao 125105, China) 

Abstract: In recent years, mobile Agent communications algorithm has been the focus of the study. This paper analyzes 
several mobile Agent communication algorithms and puts forward a reliable, secure, flexible and optimal utilization of 
message binding mailbox Agent communication algorithms based on previous studies. 
Keywords: mobile agent; reliable communications; address registration; migration; information utilization
 
 
1 引言 

随着近些年网络技术、通信技术和传感器技术的

不断发展，普适计算成为一种新型的计算模式。在普

适计算环境中，用户可以随时、随地、透明地访问普

适计算提供的服务以及更加灵活地共享信息。多媒体

无缝移动作为普适计算的一个重要研究内容，而移动

Agent 作为一种特殊的计算资源，优势是支持系统计

算资源的动态部署和自由移动，因而特别适合无缝移

动，虽然移动 Agent 的主要优点在于其移动性,可以变

远程通信为局部交互,从而减少了对网络资源的消耗

和依赖。但若干个移动 Agent 之间往往为协作完成一

项任务又必须进行远程通信以便交换信息、协同工作。

因此,通信作为移动 Agent 系统的一项基础设施,其可

靠性和效率直接影响到整个移动 Agent 系统的性能,如
何进行可靠、高效的通信是当前研究的热点问题。 
 
2 移动Agent通信机制研究现状 

通信机制[1]是移动 Agent 的关键技术之一,应满足

以下要求:位置透明性,可靠性,高效性,异步性,自适应

性。目前针对移动 Agent 通信机制的研究很多,可以将 
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其大致归纳为广播方式、基于 Home 的消息转发机制、

路径转发机制、基于邮箱的通信机制等。 
通信失效现象是指在特定条件约束下的信件不能

或不能及时到达接收者的一种现象。特定条件指物理

通信线路无节点崩溃、无故障、无信件丢失和信件保

序。通信失效从本质上来看是因为在路由信件和实际

信件传输过程中,目标 Agent 发生了物理位置的变化,
而这种变化是随机的、不可预料的。 

广播机制是把消息发送者为起点，按照某种规则

(如深度优先、广度优先)遍历网络中所有结点，相邻节

点以同样的方式向各自相邻节点发送信息，最终到达

目标节点，且 Murphy[2]曾论证,仅仅是简单的广播无法

实现 Agent 消息的可靠传输。如果 Agent 正在迁移，

与此同时消息沿着相反方向传递，则消息永远也不会

被传递到移动 Agent。 
基于 Home 的消息转发方式是在移动 Agent 迁移

过程中，发往移动 Agent 的消息都保存在 Home 中，

移动 Agent 向 Home 汇报它的新通信地址后，Home
再把消息发送给移动 Agent。在 Home Agent 转发方式

中，如果追逐速度小于迁移速度，将会出现消息永久 
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追踪现象，另外对 Home 过分依赖，会导致通信性能

下能，可靠性得不到保证。 

在按路径转发方式中，移动 Agent 途经的每一个

节点都记录了移动 Agent 下一步迁移的地址，消息沿

着 Agent 迁移的轨迹发送给移动 Agent。如果迁移路径

很长时并且追逐速度小于迁移速度时，会出现消息永

久追踪现象，另外消息发送的时延会增大，存储迁移

地址开销也会增大。 

基于邮箱的机制。这种机制较为灵活另外信箱的

迁移率相对移动 Agent 的迁移率小得多,存在消息追击

现象的可能性极小,提高了通信的可靠性,同时支持主

机的消息发送和移动 Agent 迁移的异步运行，当 移动

Agent 迁移时，向 Home 主机发送消息，把通信地址修

改为邮箱所在主机地址，同时通知邮箱停止发送消息，

接着迁移到目标主机。如果在移动 Agent 向邮箱发送

停止消息的同时，邮箱恰好向移动 Agent 发送消息，

该消息会因为 Agent 的迁移而丢失。另外基于邮箱的

机制[3,4]绝大数都是先迁移后处理的模式这样虽然保

证了移动 Agent 的移动性，确忽略了消息的利用率。 

针对上述算法的优缺点，本文提出了一个通信可

靠、安全、灵活性和消息利用率最优的邮箱绑定移动

Agent 通信算法。 

 

3 改进的移动Agent通信算法 
本文采用的消息分为两类：普通消息和紧急消息

(重要消息)。在移动 Agent 通信中如果消息需要加急在

前面用星号标识。在接收端优先对加急消息处理，提

高了消息的利用率。普通消息按先来先处理的原则进

行排队等候处理。 

在本系统中除了移动 Agent（邮箱是和 Agent 绑定

的）和 Home 两个实体外，另外增加了两个模块分别

是信息处理模块和记录存储器模块。 

绑定邮箱的功能主要负责存储移动 Agent 接收的

消息，它把到达的消息分类编号进行存储，紧急消息

排在前面，便于移动 Agent 及时出理紧急消息，同时

该信箱带有提示功能，当有紧急消息时，它会主动提

示当前 Agent 进行处理。 

信息处理模块主要要一下几个主要功能： 

第一：具有鉴别功能，当收到消息启动鉴别模块

鉴别是否是紧急消息，这为移动 Agent 及时处理紧急

消息提供了可靠的保障。 

第二：创建移动 Agent 临时副本，该功能保证了

在移动 Agent 迁移过程中，当有消息到来的时候可以

通过临时副本来接受消息，等移动 Agent 到达目的地

时，在转发消息。 

第三：提供了发送和接受消息的通道，保证整个

通信过程合理有序的进行。 

记录存储器模块主要是记录移动 Agent 的状态，

分为“激活”和“死亡”，例如移动 Agent 从 Home A

迁移到 Home B，在 Home A 中的记录存储器将把该移

动 Agent 标识为“死亡”，而在 Home B（前提是该移

动 Agent 以前在 Home B 注册过）则把当前移动 Agent

状态标识为“激活”。 

该算法分为三个阶段：迁移过程、注册过程、通

信过程。 

3.1 迁移过程 

① 当移动 Agent 准备迁移时，移动 Agent 会向

Home 发送请求迁移指令，Home 接到指令后会启动消

息鉴别模块，查看是否有紧急（重要）消息到来，如

果有转②否则转③。 

② 建立连接接收消息，每接收一条信息，Agent

的绑定邮箱的邮件增加 1，判断重要（紧急）消息是

否已经接受完，若接收完则转③，否则继续执行②。  

③ 移动 Agent 接到同意迁移命令，同时 Home 创

建当前移动 Agent 的临时副本文件，负责接收 Agent

在移动过程中到达的消息。 

④ 移动 Agent 开始迁移。 

⑤ 在 Agent 迁移过程中，所有发往 Agent 的消息

都将被保存在临时副本文件中，等移动 Agent 到达目

的地通过邮箱转发。 

3.2 通信过程 

① 当移动 Agent 到达目的地后，移动 Agent 会向

原 Home 发送当前移动 Agent 邮箱地址。 

② 当原 Home 接到返回的邮箱地址后，查看临时

副本中是否有消息存在，若存在则转③，否则转到⑤。 

③ 建立连接把副本中的消息发送到移动 Agent
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的邮箱。判断消息是否传输完，如果是则转⑤，否则

继续③。 

④ 其他移动 Agent 通过与原 Home 通信，可以得

知当前移动 Agent 所在主机的地址，这样移动 Agent

就可以获得当前移动 Agent 所在邮箱的地址，从而移

动 Agent 相互直接就可以相互传递消息。 

⑤ 通信过程结束，同时原 Home 中将删除当初为

当前移动 Agent 建立的临时副本。 

⑥ 原 Home 中的记录存储器把当前移动 Agent 标

识为“死亡”。 

3.3 登记注册过程 

① 当移动 Agent 迁移到目的地后，会向当前主机

发送地址注册请求。 

② 当前 Home 收到注册请求后会查询记录存储

器，如发现当前移动 Agent 曾有注册记录，则把把移

动 Agent 从“死亡”状态变为激活状态；否则转③。 

③ 当前 Home 用私钥对该消息加密，然后将其发

往原 Home。 

④ 原 Home 接到加密消息后将用公钥进行解密，

若解密成功则向当前 Home 返回同意注册；否则当前

主机不予受理。 

⑤ 当前 Home 接到同意注册消息时，开始对当前

进行注册登记。命名规则[5]为移动 Agent 的 ID 号加当

前 Home 的 IP 地址。如（ID+IP）。 

⑥ 移动 Agent 注册成功后，向原 Home 返回当前

地址。 

 

4 算法分析 
第一：采用了在 Home 创建临时副本方案，当移

动 Agent 迁移后，因为主机上创建一个临时 Agent 邮

箱副本，发送者 Agent 发送过来的消息不会因为 Agent

迁移而丢失，而且移动 Agent 在迁移过程中不会限制

其他 Agent 向当前 Agent 发送消息，保证通信过程的

正常运行，从而避免了通信失效问题。 

第二：采用消息鉴别模块，可以鉴别普通信息和

紧急信息，为 Agent 及时处理紧急信息提供了便利，

保证了消息的最大利用率。 

第三：由于采用了在移动 Agent 迁移前判断是否

有紧急消息到来，如果有紧急消息实行先处理后迁移

的措施，同时绑定邮箱具有提示功能，从而保证消息

的最大利用率。 

第四：采用了记录存储器，避免了移动 Agent 地

址的重复注册，节省了大量资源和时间最大限度的保

证通信的实时性。另外在地址注册是采用加密处理，

提高了通信的安全性。 

第五：采用了握手协议，本文通信过程均采用三

次握手协议，保证消息的可靠性和完全性。 

第六：采用移动 Agent 和邮箱绑定，便于 Agent

及时提取消息和处理消息，在一定程度上提高了消息

的利用率，同时没有占用 Home 资源，节省了大量的

通信开销。 

第七：本文对移动 Agent 的迁移时并没有指定目

标点，从某种程度上说，保证了移动 Agent 的灵活性

和自由性。 

另外本文通过仿真对比了移动 Agent 先迁移后处

理消息和移动 Agent 先处理紧急消息后迁移两种方

案，通过图 1 可以清楚的看到前一种的方案的消息有

效信息度要低于后一种的消息有效信息度，并且随着

迁移时间的增加效果会越来越明显，通过仿真可以清

楚得出一个结论先处理紧急消息后迁移的策略最大限

度保证了消息的有效利用率，比原来的方案有了很大

的提高。 

 

 

 

 

 

 

 

 

 

 

图 1 新算法和旧算法消息有效利用率对比 

 

5 小结和后期工作 
本文结合了目前的几种通信机制，提出了一种改
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进的移动 Agent 通信算法，该算法解决了通信的失效

问题和保证了通信的可靠性，实现了通信的位置透明

性、高可靠性、高效性。通过对消息分类保证了紧急

消息的及时接受最大限度的保证消息的可利用率。另

外本文采用的记录存储器避免了地址重复注册，从而

节约了大量的通信开销。该算法的不足之处在于在保

证消息利用率的同时适当降低了移动 Agent 移动性，

同时在移动 Agent 的安全性方面研究比较少，这两方

面将是以后研究的重点。 
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