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新的基于身份的(t,n)门限签密方案
① 
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摘 要：针对现有的门限签密方案效率低不太实用的不足，以及基于身份的签密系统密钥托管问题，利用双线

性对提出了一个新的基于身份的(t,n)门限签密方案。通过引入签密者秘密信息，实现了密钥生成中心的不可诬陷

性。与典型的基于身份的门限签密方案相比，效率更高，实用性更强。 

关键词：基于身份；密钥托管；门限签密；双线性对 

 

New ID-Based (t,n) Threshold Signcryption Scheme 
ZHU Chun-Yi1, CHEN Qin1, XU Kun2 
1(College of Computer, Hangzhou Dianzi University, Hangzhou 310017, China) 
2(Cyber Cop Datachment Police of Ningbo, Ningbo 315040, China) 

Abstract: Against the shortage of low efficiency of the existing threshold signcryption scheme and the key escrow in the 
id-based cryptosystem, a new identity-based (t, n) threshold signature encryption scheme is proposed from bilinear 
pairings. Our scheme can resist the private key generator to entrap through the introduction of secret information of the 
signcryptioner. Our scheme is more efficient and practical than the existing scheme. 
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1 概述 

签密能够在一个合理的逻辑步骤内同时完成数字

签名和公钥加密两项功能，同时实现了消息传输的保

密性和认证性，而其计算量和通信成本都远远低于传

统的“先签名后加密算法”，因而是消息安全传输较为

理想的方法。 
基于身份密码系统的提出简化了密钥管理问题。

在该系统中，用户的身份信息可以是用户的姓名、身

份证号码、E-MAIL 地址等，密钥生成中心（PKG）

根据用户的身份信息生成用户的公私钥对，并通过安

全信道发送给用户。 
基于身份的(t,n)门限签密简化了密钥管理，实现了

签名权利的分配，抗攻击能力更强，提高了系统的安全

性，降低了计算量和通信成本，近年来被广泛研究。 
S.Duan 等人在文献[4]中利用双线性对提出了一

个基于身份的门限签密方案，并证明了它的健壮性。 
 
① 收稿时间:2010-08-10;收到修改稿时间:2010-09-11 
 

 
 
然而，在他们的方案里，一个密钥生成者 PKG 的系统

私钥要发送给其它 PKG，造成了 PKG 私钥的泄漏，

影响了方案的实际应用性。而在部分私钥生成阶段，

签名成员收到部分私钥后无法对自己所得的部分私钥

份额进行验证，影响了方案的安全性。 
Fagen Li 和 Yong Yu 在文献[5]中提出了一个高效

的基于身份的签密方案。他们的方案虽然高效却有一

个安全漏洞，联合部分签名生成最终门限密文的指定

职员可以根据自己收集到的部分签名恢复出群私钥。

S.Sharmila Deva Selvi 等人虽然在文献[6]中给出了文

献[5]的改进方案，然而，新方案还是无法抵抗 PKG
的不可诬陷性。 

本文用双线性对提出的基于身份的门限签密方案

实现了 PKG 的不可诬陷性，相比于 Fagen Li 等人在文

献[5]中提出的方案以及 S.Sharmila Deva Selvi 等人在

文献[6]中提出的方案效率更高。 
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2 预备知识 
2.1 双线性映射 

设 1G 是一个阶为素数 q 的循环加法群， 2G 是一

个阶为 q 的循环乘法群，P 是 1G 的生成元。双线性映

射[7]是指具有下列性质的映射 e： 211 GGG →× ： 
(1)双线性。对所有的 P,Q∈ 1G 和 a,b∈ ∗

qZ ，

e(aP,bQ)=e(abP,Q)=e(P,Q)ab 
(2)非退化性。存在一个 P∈ 1G ，满足 e(P,P) ≠ 1。 
(3)可计算性。对 P,Q∈ 1G ，存在一个有效的算法

计算 e(P,Q)。 
  双线性映射可以从超奇异椭圆曲线中的 Weil 和

Tate 配对中得到。 
2.2 相关数学难题 

1G 是一个加法群，4 个相关困难问题如下： 
(1)DLP(discrete logarithm problem)难题。P,Q∈ 1G ，

求正整数 n∈ ∗
qZ ，使之满足 Q=nP 是困难的。 

(2)CDHP(computational Diffie-Hellman problem)
难题。已知 P,aP,bP，计算 abP 是困难的，其中 a,b∈ ∗

qZ 。 
(3)DDHP(decision Diffie-Hellman problem)难题。

已知 P,aP,bP,cP∈ 1G ，其中 a,b,c∈ ∗
qZ ,要判定 cab mod 

q 是否成立是困难的。 
(4)双线性配对求逆难题。即给出 P∈G 和 e(P,Q) 

V∈ ,找 Q G∈ 还不存在有效的算法。 
 
3 新的基于身份的(t,n)门限签密方案 

本方案是基于文献[8]的秘密共享技术，利用双线

性对提出的。方案中涉及四方：密钥生成中心 PKG，

n 个 签 名者 组 成 的 身 份 为 AID 的 发 送 者 集 合

A={ nMM ,,1 … }，最终门限签密的生成者 C，身份为 BID
的接收者 B。本方案中还需要一个公告牌[9]，用于公布

一些公开信息，这就减少了 C 和集合 A 中签名成员的

频繁交互，同时也减少了密文的长度。 
3.1 系统初始化 

给定安全参数 k，PKG 先选取椭圆曲线上 2 个 q
阶的循环加法群 G1和循环乘法群 G2，P 是 G1的生成

元，由 G1和 G2上的 Weil 对或 Tate 对的变形构成的双

线性映射为 e：G1×G1→G2。PKG 随机选取自己的系

统私钥 ∗∈ qZs ，并计算自己的公钥 1GsPPpub ∈= ；选

取安全的对称密码算法 ),( DE ；并定义三个散列函数

{ } 11
11,0: GH l → , ∗→ qZGH 22 : ， { } ∗→× q

n ZGH 1,0: 23 ，其中 1l

是身份 ID的比特长度， n 是明文的比特长度。PKG
公布系统参数 { }32121 ,,,,,,,,, HHHDEPPeGG pub ,保
密主密钥 s。 
3.2 密钥生成 

C 随机选择 ∗∈ qA Zk ，计算 1GPkJ AA ∈= ，并发

送 AJ 给 PKG。PKG 计算发送者集合 A 的公钥

),(1 AAA JIDHQ = ,私钥 AA sQS = 。并根据接收者 B 的身份

计算 B 的公钥 )(1 BB IDHQ = ,私钥 BB sQS = ，并通过安

全信道发送 BS 给接收者 B。 
假设门限值 t 和 n 满足 qnt <≤≤1 ,为了在群 A 中

分享私钥 AS ，PKG 依次执行以下步骤： 
(1)从 ∗

1G 中随机选择 11 ,, −tFF … ，构造一个多项式

1
1

1)( −
−+++= t

t
A FxxFSxF " ， 并 计 算 ),(iFSi =  

ni …,0= 。其中 ASS =0 。 

(2)秘密发送 iS 给成员 iM ， ni ,,1…= ，然后广

播 ),(0 PSey A= 和 1,,1),,( −== tjPSey jj … 。 
(3)每个成员 iM 通过等式 ∏ −

=
=

1

1
),( t

j
i
ji

j

yPSe 检查

自己的份额是否合法。如果不合法， iM 广播一个错

误，拒绝接受该部分私钥，并要求一个合法的份额。 
3.3 签密 

不失一般性，我们假设 tMM ,,1 … 这 t 个成员代

表集合 A 对明文 m 进行签密。 
首先，每个签名者 iM 计算 ),( Biii QSew η= ，并发

送给 C，其中 ∏ ≠=
−−−=

t

ijji jij
,1

1 mod)(η q 。 

C 随 机 选 取 ∗∈ qZk1
， 计 算 ∏ =

=
t

i iww
1

, 

),(22 wHr = ),(
2

mEt r= ,),( Ar
B PQer = ),(3 mrHv = , 并

将 v 发布到公告牌上，保密 1k 。 
每个签名者 iM 收到从公告牌上查询 v 后随机选

择 ∗∈ qi Zk2
， 计 算 Biiii QkSvU 2+= η ， 其 中

qjijt

ijji ∏ ≠=
−−−=

,1
1 mod)(η ， PkR ii 2= , ),( ii RU 并将作为自

己的部分签名发送给 C。 

C 收到 iM 发送来的部分签名 ),( ii RU 后，首先验

证下面的等式是否成立： 

i
j vt

j
i
jBii yQRePUe η))(,(),( 1

0∏ −

=
=  

当且仅当等式成立，接受 iM 的部分签名；否则，

拒绝该部分签名，广播一个错误，并要求一个合法的

部分签名。 
C 收到所有 t 个签名者的部分签名并都验证通过后计
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算： ∑ =
=

t

i iRR
1

， ,1
1 PkK −=  )(

11 BA
t

i i QrUkU += ∑ =
，

将 ),( KR 发布到公告牌上，并生成最终的门限密文为： 

),( tU=σ  
通过安全信道将σ 发送给 B。 

3.4 解签密 
B 收到σ 后，从公告牌上查询 ),( vR ，并依次计

算： 
 
 
 
 
 
当且仅当 ),(3 mrHv = 成立时接收σ 。 
 
4 安全性和效率分析 
4.1 正确性 

可以通过以下等式证明： 
 
 
 
 
 
 
 
 
 
 
 
 
 
正确性证毕。 
4.2 安全性 
4.2.1 机密性 

本文提出的方案的机密性是基于椭圆曲线上离散

对数难题困难性基础上的。在系统主密钥没有泄露和

随机预言模式下，任何人想要通过 sPPpub = 和 P 来

计算系统私钥在计算上都是不可行的。攻击者要想获

取明文 m 都必须获得签密者私钥 AA sQS = ,因而攻

击者无法由密文σ 获取明文信息 m，我们的方案具有

机密性。 

4.2.2 不可伪造性 
本方案的不可伪造性是基于 DLP 难题的。在随机

预言模式下，我们首先假设密钥生成中心 PKG 是可信

的，签密者的私钥未知。攻击者要想伪造一个发送方

的密文必须先获得 PKG 的系统私钥 s。已知 P 和

sPPpub = ，根据 DLP 难题的困难性，攻击者无法计

算出系统私钥 s，也就无法计算出发送方的私钥

AA sQS = , 更 无 法 伪 造 出 发 送 方 的 签 名

)( 21 BABA QrQkvSkU ++= 。 
4.2.3 PKG 的不可诬陷性 

假设 PKG 按以下步骤生成一个密文 'σ ： 
随机选取

∗∈ qA Zkkr 21 ,',' ，并计算： 

)'('),(),,(
222 mEtwHrQSew rBA ===  

PkRmrHvPQer Ar
B 23

' '),','(',),(' ===  

)''('' 21 BABA QrQkSvkU ++=  

PkK 1
1 '' −= ，并将 )',','( KRv 发布到公告牌上，

生成门限密文 )','(' tU=σ 。 

下面将证明 PKG 伪造的门限密文 )','(' tU=σ 跟

真正的门限密文 ),( tU=σ 是有区分的。对于真正的

门限密文有： 
 
 
 
 
 
 
 
 
 
而对于 PKG 产生的门限密文： 
 
 
 
 
 
 
 
因此，当 PKG 生成上述密文诬陷集合 A 时，C 通过出

示秘密信息 Ar 就可证明 'σ 是 PKG 伪造的。 
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4.2.4 不可否认性 
前文已证，任何人想要伪造签密者的签名在计算

上都是不可行的，又因为签名中包含着签密者的信息，

所以签密者不能否认其签名。 
4.3 效率分析 

2G 中的模指数运算记为 E， 1G 中的标量乘运算

记为 M，而 1G 中的配对运算记为 P。在我们的方案中，

由于设计了很多预运算(尤其是配对运算)，提高了方案

的执行效率。在签密前,集合 A 中的部分签名成员可以

预先计算 ii Sη ， ),( Bii QSe η ；最终的门限密文生成者

C 可以预先计算 Ar
B PQe ),( ，U 中的 BAQr 。在解签密

前，接收者可以预先计算 ),( AB QSe , ),( pubA PQe 。 
Fagen Li 等人在文献[5]中已经证明了他们的方案

跟文献[4]和文献[10]相比是更高效的，文献[6]是对文

献[5]的改进，本方案与它们的效率比较见表 1。 
在基于双线性对的密码体制中，对算法效率起决

定作用的是中的配对运算，所以提高整个算法效率的

关键是如何处理好配对运算。由表 1 知，本文所述方

案需要 4 次配对运算；而文献[5]和文献[6]的方案则都

需要 2t+4次配对运算，所以我们的算法效率明显更高。 
 
5 结束语 

本文利用双线性对提出的基于身份的门限签密方

案不但实现了 PKG 的不可诬陷性，而且相比于之前典

型的基于身份的门限签密方案效率更高，更有优势，

实用性更强。 
表 1 
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签密 解签密  

M P E M P E 

密文长度 

文献[5] 4t 2t+1 t 1 3 0 2|
1G |+|q| 

文献[6] 4t 2t+1 t 1 3 0 2|
1G |+|q| 

我们的方案 3t+2 2 t 1 2 1 |
1G |+|q| 


