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一种分布式网络环境下单点登录模型① 
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摘 要：提出一种基于 USB Token 和数字证书的分布式网络下的身份认证协议，它能够实现分布式网络环境下的

单点登录功能，并且对重放攻击是安全的，保证了用户身份的真实性和用户票据的保密性。 
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Abstract: An USB Token & Certificate-Based Authentication Protocol (TCBAP) was proposed, which implements 
single sign-on in distributed network and is secure against replay attacks. It ensures authenticity of users’ identity and the 
privacy of users’ ticket. 
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1 引言 

如何使一个内部用户既能访问到处于不同地理位

置的、不同业务、不同级别的系统又能得到相应的权

限控制，是电子政务应用系统建设中需要解决的一个

重要课题，在这样的应用环境中，安全的单点登录显

得尤其迫切。 
借助安全的单点登录系统，用户仅仅需要记住一

个口令即可在登录到一个应用系统后访问所有有权限

的应用系统而不需要重新登录。 
当前的单点登录系统，无论是国外 CA 公司的

eTrust、RSA 公司的 clearTrust、HP 公司的 Select 
Access，还是在[1-7]中提及的单点登录，存在着以下的

缺陷： 
* 要么单点登录仅局限于局域网环境，不适于电

子政务下分布式的广域网环境； 
* 要么使用的是弱认证方式，在电子政务中应该 

 
 
使用受密码保护的强认证方式； 

本文提出了一种基于数字证书高强度认证协议的

单点登录模型。该模型不但适用于电子政务大规模的

分布式的广域网环境，而且大大满足了电子政务的安

全需求：不仅采用了受高强度密码保护的强认证方式，

而且对重放攻击是安全的。 
 
2 单点登录模型 

针对网络环境下的身份认证，人们提出了多种方

法，主要有以下几种： 
(1) 基于口令的用户身份认证 
基于口令的用户身份认证一直是分布环境中最广

泛使用的一种认证方法。但不幸的是，它对于重放攻

击和字典攻击[8]没有抵抗力。到现在为止，人们已经

提出了多种基于口令认证的方案[8-19]，但是这些方案所

运用的技术并不比公钥密码体制[20]和 Diffie-Hellman 
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密钥交换技术[20,21]更先进，而且它们还对整个系统造

成了更加严重的计算开销。 
(2) S/key[22]认证 
每一次认证时系统产生的一次性口令不同,这样

即使口令被窃听也无关紧要。然而使用 S/key 的用户

需输入一次性口令，因而使用起来比较烦琐。 
(3) Kerberos 身份认证 
在分布式计算环境下，用户访问系统时的位置是

可变的，同时用户所要访问的系统资源也不是固定的。

Kerberos 给出了一种具有较高安全性能的用户身份认

证和资源访问认证的机制。但是文献 [23]指出了

Kerberos 存在的安全缺陷，而且这种协议的使用需要

复杂的设置。 
此外，还有基于智能卡的身份认证和基于 X.509

数字证书[24]的身份认证。本文中，我们基于单点登录

的目标，结合公钥和对称密码技术，提出了一种基于

USB Token 和 X.509 数 字 证 书 的 认 证 协 议

(Token&Certificate-Based Authentication Protocol)，以

下简称 TCBAP 协议。每个需要认证的用户持有一个

储存有本人数字证书的 USB Token，用户登录应用系

统时仅需输入 USB Token 的保护 PIN 码即可登录。这

个协议能够实现系统用户的单点登录，对重发攻击是

安全的，能够保证用户身份信息的真实性和身份票据

的保密性。 
2.1 符号说明 

本文中用到下列符号： 
A 用户的身份标识，其中包含用户所在地信息。 

LS 本地认证服务器的身份标识。 

RS 异地认证服务器的身份标识，与用户不属于同 
一地区。 

AI 用户 A 的个人信息。 
R 随机数。 

ACert 用户 A 的数字证书。 

( )KE m 使用公钥为的 RSA 算法对明文 m 加密。

1 ( )
K

D c− 使用私钥为 1K − 的RSA算法对密文C解密。 1 ( )
K

S m−

使用私钥 1K − 为的RSA 算法对明文m签名。 ( )
K

V c 使用公

钥为的RSA 算法对签名信息C进行签名验证。 
( )F m 对消息 m 进行置换的置换函数。 ( )iF m 等价

于

( )( )( )( )... ...

i

F F F F m

。 

AT 用户 A 通过身份认证后的身份票据，表明用户

已经成功登录。该身份票据是动态变化的。 ( )I m 通过

对 m 和用户个人信息利用分组加密算法进行加密运

算，产生用户的身份真实性信息，即证明该用户确实

是他所宣称的身份，而不是假冒者。 
:X Y M⇒ 从 X 向Y 发送信息 M 。 

2.2 符号说明 
TCBAP 协议包括两个阶段，认证阶段和身份真实

性验证阶段。当用户登录应用系统时，执行身份认证

过程；而当用户访问系统资源时，执行身份真实性验

证过程。 
2.2.1 身份认证阶段 

用户在本地和异地登录应用系统时，用户需要与

本地认证服务器和异地认证服务器进行信息交互，因

此本文将其分为本地认证和异地认证阶段。 
(1) 本地认证阶段 
当用户在本地登录应用系统时，用户和本地认证

服务器之间运行挑战-应答协议。图 1 表示 TCBAP 协

议的本地认证阶段。 
 
 
 
 
 
 
 
 

图 1  TCBAP 的本地认证阶段 
 

具体认证过程如下： 
① Login Request 

用户向服务器发出登录请求。 
② LS A⇒ ： R 认证服务器 LS 产生用户随机数 R ，

发送给 A ，并在服务器中保存该随机数。 
③ LA S⇒ ：A， ( )1K

S R− ，CertA用户对该随机数进

行签名，并将用户的身份信息、签名信息以及公钥证

书(A， ( )1K
S R− ，CertA)发往认证服务器 LS 。 

认证服务器 LS 对用户的签名验证，如果签名验证正

确，则产生该用户的身份票据 AT ，加密保存在服务器，

并将密文 ( )K AE T 发给用户；如果用户签名不正确，则

用户认证失败，不能登录。 
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④ LS A⇒ ： ( )K AE T  
用户收到认证服务器 LS 发来的信息 ( )K AE T ，解密

后得到身份票据 AT ，并将其保存在用户USB Token中。 
(2) 异地认证阶段 
具体认证过程如下： 
① RA S⇒ ： A ,Login Request 
用户 A 向异地认证服务器 RS 发出登录认证请求。 
② RS A⇒ ： R  
认证服务器 RS 产生用户随机数 R ，将其发送给

A ，并在服务器中保存该随机数。 
③ RA S⇒ ：A， ( )1K

S R− ，CertA 
用户对随机数签名，将用户身份信息、签名信息

以及公钥证书(A, ( )1K
S R− ,CertA)发往异地认证服务器

RS 。 
异地认证服务器 RS 判断如果用户登录的是异地

认证服务器，那么通知用户重定向到本地认证服务器

进行身份认证。 
④ RS A⇒ ：Redirection 
异地认证服务器通知用户重定向。 
⑤ LA S⇒ ：A， ( )1K

S R− ，CertA 
用户收到重定向通知后，将用户认证信息重新发往用

户的本地认证服务器 LS 。随后的过程如本地认证阶段

所述。 
⑥ LS A⇒ ： ( )K AE T  

本步骤的处理同本地认证步骤的第四步。 
2.2.2 身份真实性验证阶段 

用户通过身份认证登录到应用系统后，每次访问

系统资源都需要验证用户身份的真实性，即系统需要

确认请求访问系统资源的用户确实是他宣称的身份，

以防止非法用户假冒用户身份进行非法操作。 
(1) 本地身份真实性验证阶段 
用户访问本地系统资源时的身份真实性验证如图

3 所示。 
 
 
 
 
 
 

 
图 3 TCBAP 的本地身份真实性验证阶段 

具体验证过程如下： 
① LA S⇒ ： A , ( ( )))i AI F T  
用户利用保存在 Token 中的身份票据 AT 和身份信

息，得到用户身份真实性信息 ( ( ))i AI F T 发到本地认证

服务器。 
② LS A⇒ ：Response 

认证服务器 LS 安全的利用用户票据从 ( ( ))i AI F T 得

到用户信息并与保存的用户信息比较，如果一致，则

用户身份真实，返回应答允许用户访问系统资源；否

则是假冒用户，返回应答信息，要求用户进行身份认

证，因此转到本地身份认证。 
(2) 异地身份真实性验证阶段 
用户访问异地系统资源时的身份真实性验证如图

4 所示。 
 
 
 
 
 
 
 
 

 
 

图 4 TCBAP 的异地身份真实性验证阶段 
 

具体验证过程如下： 
① RA S⇒ ： A , ( ( ))i AI F T  

用户利用保存在 Token 中的身份票据 AT 和身份信

息，得到用户身份真实性信息 ( ( ))i AI F T 发到异地认证

服务器。 
异地认证服务器 RS 收到身份真实性信息后，判断

如果用户登录的是异地认证服务器，通知用户重定向

到本地认证服务器。 
② RS A⇒ ：Redirection 

异地认证服务器发送给用户重定向请求。 
③ LA S⇒ ： A , ( ( ))i AI F T  

用户收到重定向通知后，将用户身份真实性信息

重新发往用户的本地认证服务器 LS 。随后的过程如本

地认证阶段所述。 
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④ LS A⇒ ：Response 
该处理同本地身份真实性验证的第二步。 
 

3 安全性分析 
下面我们讨论模型对单点登录的可适用性，评估

TCBAP 协议中用户身份的真实性和用户身份票据的

保密性，以及对重放攻击的安全性。 

3.1 模型对单点登录功能的适用性 

当用户登录成功后，就获得了一个该用户的有效

的登录票据，即保存在 Token 中的身份票据 AT 。当用

户登录另外一个不同的应用系统时，按照第 2.2.2 节所

述，用户与认证服务器之间会运行一个对用户透明的

交互协议，如果该用户是合法的，那么不需要用户作

任何操作即可登录到另外一个应用系统，既实现了单

点登录。 

3.2 用户身份的真实性 

在 TCBAP 协议中，我们使用的 RSA 算法和对称

密码算法在计算上是安全的。因而攻击者无法获得用

户的私钥信息，从而无法在认证阶段假冒用户的签名。

在身份真实性验证阶段，密码算法的安全性也使攻击

者无法通过获得用户的身份票据假冒用户身份，从而

用户身份的真实性能够得以保证。 

3.3 身份票据的保密性 

身份票据是在密码卡内产生的，身份票据出卡后

都是以密文的状态存在： 

在服务器端，攻击者无法解密票据； 

在发往用户的过程中，身份票据是以用户的公钥

加密的，RSA 算法的安全性使得只有该用户能够解密； 

在用户端，该身份票据是保存在 USB Token 中，

非法用户没有办法得到它； 

因此 TCBAP 保证了用户身份票据的保密性。 

3.4 重放攻击 

在用户身份认证阶段，假设攻击者截获到用户的

身份认证信息(A， ( )1K
S R− ，CertA)，并重新发送到认

证服务器。认证服务器取不到随机数(用户登录成功

后，用户的随机数被删除)，所以拒绝该攻击者的登录

请求，攻击者的重发攻击失败。 

在身份真实性验证阶段，假设攻击者在用户进行

第次身份认证时，截获到发送到认证服务器的身份真

实性信息 A , ( ( ))i AI F T ，并重新发送到认证服务器企图

登录。但是由于服务器端保存的用户身份票据已经变

化，所以认证服务器不能从 ( ( ))i AI F T 得到用户真正的

个人信息，从而身份真实性验证失败，攻击者无法访

问系统资源。  

总之，攻击者没有机会利用重发攻击假冒的身份

登录和使用应用系统。 

 

4 结论 
本文给出了一种能够实现安全单点登录的协议模

型，它对重放攻击是安全的，能够保证用户身份的真

实性和身份票据的保密性，而且最大程度地减少了用

户的负担，对于电子政务的安全应用不失为一种好的

解决方案。 
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