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利用熵检测DNS异常① 
丁森林 吴 军 毛 伟 (中国科学院 计算机网络信息中心 北京 100190) 

摘 要：  利用 DNS 查询数据中出现的查询类型作为随机条件计算熵值，根据熵值的突发性变化，检测 DNS
查询中是否出现异常。利用该算法对 2009年 5月 19日发生大面积断网事件时的 DNS查询原始数
据进行分析，证明这种方法可以及时检测到 DNS查询中的异常情况的发生，并具有较好的检测效果。 
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Abstract:   This paper propose a method of detecting DNS abnormalities by calculating the entropies of the DNS 

query types observed in consecutive windows of fixed-size. Applied to the DNS query data targeting .CN 
on May 19th 2009 when there was a major DNS accident happened, this method demonstrates ability of 
detecting the abnormal behavior towards DNS before the event was observed and reported. 
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1 引言 
域名系统(Domain Name System，DNS)是整个

互联网络的基础设施，其主要功能是实现域名地址和

IP地址之间的转换[1,2]。DNS系统的正常运行，是Web
服务、电子邮件服务等众多网络服务正常运行的基础。 

DNS系统是目前全球最大最复杂的分布式层次数
据库系统，由于其开放、庞大、复杂的特性以及设计

之初对于安全性的考虑不足，使得 DNS系统中存在着
诸多的潜在错误和威胁，同时针对 DNS系统的人为攻
击和破坏也时有发生，这就对 DNS系统的安全稳定运
行提出了严峻挑战。对 DNS查询流量进行主动监测，
及时发现系统中突发的异常行为，对于保证 DNS系统
的正常运行，提升 DNS服务质量，具有重要意义。 
长期以来，由于缺乏有效的检测手段，使得对于

DNS系统的攻击很难被及时发现和处理。本文将信息
论中熵的理论运用到 DNS异常检测实例中，通过监测
并分析熵值的变化，及时发现 DNS使用中的突发异常 

 
 
状况。通过对真实的包含异常的 DNS查询数据进行分
析，证实该方法确实可以检测到 DNS查询数据中的异
常，并且具有较好的检测准确率和实效性。 
 
2 信息论中的熵 
“熵” (entropy)是德国物理学家克劳修斯

(Rudolf Clausius, 1822–1888)在 1850年提出的
一个术语，用来表示任何一种能量在空间中分布的均

匀程度[3]。信息论的创始人香农在 1948 年将熵的概
念引入到信息论中，在其著作《通信的数学理论》中

提出了建立在概率统计模型上的信息度量，他把信息

定义为“用来消除不确定性的东西”。熵在信息论中的

定义如下[4,5]： 
如果在一个系统 S 中存在一个事件集合 E={E1，

E2,…, En}，每个事件的概率分布 P={P1，P2,…, Pn}，
则每个事件本身的信息量可由公式(1)表示如下： 

 
ii PI 2log−=                            (1) 
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熵是整个系统 S 的平均信息量，其计算方法如公
式(2)所示： 
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在信息论中，熵表示的是信息的不确定性，高信

息度的信息熵是很低的，而低信息度的熵则很高。具

体说来，凡是导致随机事件集合的肯定性，组织性，

法则性或有序性等增加或减少的活动过程，都可以用

信息熵的改变量这个统一的标尺来度量。 
熵值表示了系统的稳定情况，熵值越小，表示系

统越稳定，反之，当系统中出现不确定因素较多时，

会引起熵值升高[5]。如果某个随机变量的取值与系统

的异常情况具有相关性，那么系统异常时刻该随机变

量的平均信息量就会与系统稳定时刻不同。如果某一

时刻该异常情况大量出现，则系统的熵值会出现较大

幅度的变化，这就使我们有可能通过熵值的变化情况，

来检测到系统中异常现象的发生，而且这种强相关性

使得检测具有较高的准确度。 
2.1 利用熵检测 DNS异常 
将熵的理论运用到 DNS系统的异常检测中来，就

是通过测量 DNS 数据包的某些特定属性的统计特性
(熵)，来判断系统中是否有异常状况产生。这里熵值提
供了一种对 DNS的查询数据属性如查询名字、查询类
型、各种错误查询的分布等特性的描述。熵值越大，

表示属性的分布越随机。相反，熵值越小，表示属性

分布范围越小，某些属性值出现的概率高。在正常稳

定运行的 DNS系统中，如果把查询数据作为信息流，
以每条 DNS 查询请求中的某种查询类型的出现作为
随机事件，那么在一段时间之内，查询类型这个随机

变量的熵应该是一个比较稳定的值，当 DNS查询数据
中出现异常状况时，它的分布一定会发生变化，导致

计算的熵值变化。 
例如当利用 DNS 查询发起的分布式拒绝服务攻

击(Distributed Denial of Service，DDoS)发生时，
网络中会出现大量的攻击数据包，势必引起与查询类

型、查询源地址等相关的统计特性发生变化[6]，另一

方面，如果某些 DNS服务器处于非正常状态，也会导
致与查询类型、查询错误分布相关的统计特性发生变

化。即便是黑客在发动攻击时，对于发送的查询请求

的类型和数量进行过精心设计，可以使从攻击者到目

标服务器之间某一路径上的熵值维持在稳定的水平，

但绝不可能在所有的路径上都做到这一点。因此通过

检测熵值的变化情况来检测 DNS 系统中异常状况的
发生，不仅是一种简便可行的方案，而且还可以具有

很好的检测效果。 
在本文中，我们以查询类型为例研究熵值变化

与系统异常的关系。DNS 系统是通过资源记录
(Resource Record，RR)来记录域名和 IP地址信息
的，每个资源记录都有一个记录类型(QType)，用
来标识资源记录所包含的信息种类，如 A记录表示
该资源记录是域名到 IP 地址的映射，PTR 记录 IP
地址到域名的映射，NS 记录表示域名的授权信息
等，用户查询 DNS 相关信息时，需要指定相应的
查询类型。 
2.2 检测算法综述 
按照 1.1节所描述的思想，我们采用 DNS查询数

据中查询类型的出现情况作为随机事件来计算熵的变

化情况，算法的具体实现如下： 
1) 设定一个查询量窗口，大小为W，表示窗口覆

盖了W条记录。 
2) 统计窗口中出现的所有查询类型及其在所属

窗口中出现的概率，根据公式(2)计算出该窗口的熵
H1。 

3) 获取当前窗口中第一条查询记录所属的查询
类型出现的概率 fP

，求出该类型所对应的增量

f2ff PlogPT −=
。 

4) 将窗口向后滑动一条记录，此时新窗口中的第
一条记录为窗口滑动前的第二条记录。 

5) 获得窗口移动过程中加入的最后一条记录所
代表的查询类型在原窗口中出现的概率 lP以及对应

的增量 l2ll PlogPT −=
。 

6) 计算新窗口中第一条记录所对应的查询类型

出现在新窗口中出现的概率
'
fP
，以及对应的增量

'''
2

log* fff PPT −=  

7) 计算新窗口中最后一条记录所属的查询类型



2010 年 第 19卷 第 12 期                                                           计 算 机 系 统 应 用 

 Applied Technique 应用技术 197 

在当前窗口出现的概率
'

lP
以及对应的增量

'
2

'' log* lll PPT −=
。 

8) 根据前面的结果计算窗口移动后的熵： 
 ''

12 lflf TTTTHH ++−−=  
9) 重复步骤 2 至步骤 8 的过程，得到一系列的

熵值，观察熵值的变化曲线，当熵值曲线出现剧烈波

动时，可以断定此时的 DNS查询中出现了异常。 
窗口的设定是影响检测算法的一个重要因素，窗

口越大，熵值的变化越平缓，能够有效降低误检测的

情况发生，但同时也降低了对异常的敏感度，漏检率

上升；反之，能够增加检测的灵敏度，但准确性相应

的会降低。因此，窗口大小的选择，需要根据实际中

查询速率的大小进行调整。 
 
3 检测算法的验证 

2009 年 5 月 19 日，多省市的递归服务器由于
收到超负荷的 DNS查询而失效，中国互联网出现了大
范围的网络瘫痪事故，这起事故可以看作是一起典型

的利用 DNS查询发起的分布式拒绝服务攻击，这种突
发的大量异常查询混入到正常的 DNS查询中，必然会
使 DNS查询中查询类型的组成发生变化。我们利用从
某顶级结点的DNS权威服务器上采集到的2009年5
月 19 日 9:00-24:00 之间的查询日志，来检验算法
是否能够对 DNS 中的异常行为做出反应。图(1)和图
(2)分别是窗口大小为 1,000 和 10,000 时所得到的
熵变化曲线，图(3)是该节点查询率曲线，处于保密的
需要，图中数据均进行过处理。 
 
 
 
 
 
 
 
 
 
 

图 1 窗口大小为 1,000时熵的变化情况 

 
 
 
 
 
 
 
 
 
 

图 2 窗口大小为 10,000时熵的变化情况 
 
 
 
 
 
 
 
 
 
 

图 3 查询率曲线 
 
4 结果分析 
根据 5﹒19事件的调查报告，黑客于 5月 18日

对 DNSPOD的服务器发起攻击， DNSPOD是一个免
费的域名服务提供商，承担着包括暴风影音的域名

BAOFENG.COM在内的约十万个域名的解析工作，攻
击当晚 DNSPOD的电信主力服务器被迫离线，导致大
批的域名无法解析，但是由于域名系统中递归服务器

对查询结果的缓存作用，攻击的效果到 19 日才趋于
严重。暴风影音在国内拥有数以亿计的用户，每台安

装暴风影音的机器上都被加装了开机自动运行的与

BAOFENG.COM 进行通信的后台程序，由于负责为

BAOFENG.COM提供解析的 DNSPOD服务器已经当
机，数量庞大的查询请求在得不到响应的情况下，疯

狂地向递归服务器重复发送请求，19日晚间开始，多
省的 DNS 递归服务器因此崩溃，出现大面积网络瘫
痪。 
在大面积断网发生以前，大约从 5 月 19 日 16

点开始，ISP的递归服务器缓存相继失效，大量的重复
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查询请求开始涌入网络，一些递归服务器的重定向配

置导致大量的查询请求被引到该顶级域的根服务器

来，导致顶级域的根服务器所收到的 DNS查询流量组
成情况发生变化，针对 DNSPOD 所服务的域名的 A
类型和NS类型的查询大量涌入到正常查询流量中来，
引起熵值的剧烈变化。从 21 点开始，随着查询量的
持续增大并最终达到递归服务器所能承受的极限，多

省的递归服务器相继失效，DNS查询流量无法到达该
顶级域的根服务器，在经历过剧烈波动后，DNS查询
的熵值也逐步回复正常。 
从图(1)和图(2)中可以发现，大约从 16:00 时开

始，熵值剧烈上升，这是由于此时系统中查询类型为

A 和 NS 的查询请求大量涌入，打破了系统原有的稳
定态势，在经历较大的波动之后，又回复到一个稳定

值。随着系统中缓存失效的递归服务器不断增多，该

根服务器收到的异常数据量逐渐增大，在 16:45左右
熵值达到一个较低点，此时系统中已经混入了大量的

异常查询数据。由于各省递归服务器的缓存设置的不

一致，不断的有递归服务器崩溃，同时不断缓存失效

的递归服务器加入，一直到 18:00左右，这种异常查
询量到达峰值，表现为熵值到达一个极低的位置，随

着大批递归服务器在巨大的压力下瘫痪，查询数据的

组成再次发生剧烈波动，接下来随着大面积断网的发

生，异常查询无法到达该根服务器，熵值在经历波动

之后又重新回到较稳定的状态，图(3)中的流量变化也
证实了这一点。 
图 (1)和图 (2)分别将查询窗口设为 1,000 和

10,000，对比两图可以看出，图(1)中的熵值变化较
为频繁，反映出对 DNS异常更加敏感，但同时误检测
的几率也较高，图(2)中熵值的变化相对平缓，对异常
情况敏感程度较低，同时误检率也相对较低。 
图(3)中给出的是该时间段内的查询速率(查询次

数/分钟)，从查询速率的变化来看，在 21:00左右，
查询流量出现了显著的异常，递归服务器缓存失效到

崩溃这段时间，单纯的依据网络流量的变化无法判定

异常的出现，到 21:00点发现异常时，大面积网络瘫
痪已经发生，已经错过了对 DNS系统异常进行处理的
宝贵时间。 
此外，DNS系统作为一个全球的、开放的系统， 

单纯依据查询流量的大小变化来判定系统是否出现异

常，是不科学的，一方面是这种方式只能对流量累计

到一定程度的异常做出反应，往往具有滞后性，不能

起到异常预警的作用。另一方面，在网络范围很大的

情况下，异常流量相对于总的流量而言往往只占很小

一部分，这种方式很难起到检测效果。而基于熵的变

化，则能比较客观的反映出查询流量中的各种随机出

现元素的动态平衡情况，及早地发现异常情况的出现，

从而及时采取相应的措施，避免服务质量下降甚至更

严重的后果出现。 
 
5 结束语 

实验结果表明该方法能够及时发现DNS查询中
的异常情况，提供预警信息。将该算法应用到 DNS
查询流量的实时监测中，可以做到准实时的发现

DNS异常从而能够及早采取应对措施。此外，结合
使用错误查询类型或者源 IP地址等其他属性的分布
来计算熵，或是采用时间窗口划分流量等，可以进

一步提高异常检测的准确率，这也是下一步工作的

重点。 
鉴于 DNS 系统在互联网中的重要作用以及

DNS系统崩溃所带来的严重后果，DNS的安全问题
越来越受到重视。DNS系统异常的实时检测，结合
国际上以 IETF为首的一些组织提出的协议等改进措
施，未来将对 DNS系统的安全性和服务质量做出重
大提升。 
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