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基于魔方的混沌图像置乱算法① 
何创毅  陈乐庚  王志达 (桂林电子科技大学 计算机与控制学院 广西 桂林 541004) 

摘  要： 提出了一种新的基于魔方的混沌图像置乱算法。该算法基于魔方的循环移位的思想，把二维图像数据

矩阵中的行或列中的若干个连续的像素值看作是一个二进制串，通过对该串的移位实现图像的置乱。

而移位的次数则由混沌映射 Logistic 所产生的序列控制。实验仿真表明，该加密算法具有良好的加密

效果，能有效地抵御各种外部攻击。 
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Chaotic Image Scrambling Algorithm Based on Magic Cube 
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(Department of Computer and Control, Guilin University of Electronic Technology, Guilin 541004, China) 
Abstract:  In this paper, a new algorithm is proposed for image scrambling based on magic cube and chaotic. The 

proposed algorithm based on the idea of circulat e shift regards some consecutive pixels in a row or a column 

in the image matrix as a group of bianry and scrambles the image by shifting these groups of bianry. And the 

number of shifting is controlled by the chaotic sequence generat ed by Logistic-map. Simulation shows that 

the proposed algorithm has good scrambling performance and can resist all kinds of attacks effectively. 
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数字图像作为多媒体信息的一种，是一类具备独有

的感官效果和内容丰富的信息载体。在信息化时代中，

数字图像逐渐成为人们网络信息交流的一种重要手段，

应用十分广泛。它们给社会带来了方便的同时，也带来

了安全隐患，如信息的泄露、篡改和破环等。特别是在

现有的脆弱的公共传输信道上，如何对一些敏感数据实

施保密是数字图像安全一个研究热点。随着研究的深

入，各种各样的技术层出不穷。 
 

1  引言 
图像置乱是图像加密的一种重要手段。常见的置乱

技术有以下几种：基于 Arnold变换、正交拉丁方、骑

士巡游置乱变换等。虽然这些方法都具有其自身的优

点，但是对图像的要求严格，如大小有限制。同时这些

置乱方法只是对像素的位置进行置乱，并没有涉及过多

的变化。基于以上种种原因，图像的加密效果不够理想， 
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算法安全强度不高，容易被破解。 

基于混沌的图像置乱技术[1,2]是近年来才发展起来

的一种加密技术。混沌信号具有的非周期性、连续宽带

频谱、类似噪声的特性，使得它具有天然的隐蔽性；对

初始条件和微小扰动的高度敏感性，又使混饨信号具有

长期不可预测性。混沌系统所具有的这些优良的密码学

特性，为图像置乱技术的发展提供了基础。由邓绍江等

人提出的一种基于混沌的图像置乱算法[3] 提出了通过

混沌序列值构造对换规则矩阵，由该矩阵控制二维图像

的像素进行对换置乱。而 Gilani 等人则提出了一种基

于块的增强型的置乱算法[4]，通过对图像的分块，再对

块进行两轮的翻转，从而实现图像的置乱。由 Sabery
提出的改进算法[5]中，则通过一个长度为 80 个二进制

位的密钥控制混沌序列值的产生，扩大了整个密钥空

间，有效的增强了算法安全性。本文提出了一种新的结

合混沌映射、基于魔方的图像置乱算法。实验表明，该 
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算法具有优良的特性。 
 
2  基于魔方的混沌图像置乱算法 
2.1 混沌映射 Logistic 

Logistic 映射来源于著名的统计学模型，是目前

广泛应用的一种混沌动力系统，其动态的数学模型可

表示为：                                                          
 

 (1) 
 

其中 nx 是系统变量，而  为系统参数 , (0,1),nx   
,n N 当时3.569945 4  ，映射(1)处于混沌状

态，(1)式迭代得到在 (0,1) 上的伪随机序列  0k k
x 


。

图 1是在映射参数 3.889  ，初值 0 0.485x  时(1)
式所产生的 500 个伪随机序列数在区间的分布图。其

中 x 轴表示 n，y 轴表示 nx 。 
 
 
 
 
 
 
 
 
 
 

图 1  参数λ=3.889，初值 x0=0.485 的 Logistic
映射序列分布 

 
2.2 基于魔方的混沌图像置乱算法  

基于置乱技术的图像加密技术总体上来说可以等

效为对图像矩阵进行有限步的初等矩阵变换, 从而改

变像素在图像中的位置。但初等矩阵变换是一线性变

换, 其保密性不高。本文提出的基于魔方的混沌图像

置乱算法引入了循环移位的思想，对二维图像中的像

素值的二进制位实行“旋转”，改变其像素值，从而实

现图像的置乱。 
算法的设计思想：该算法主要是基于魔方的循环

移位思想。把二维图像的每行和每列都看作是若干位

的二进制串，通过串的左移或右移，实现像素值的置

乱。通过混沌系统 Logistic 所产生的序列，置乱过程

将其离散化后生成置乱矩阵。通过该置乱矩阵控制移

动的次数。具体算法步骤如下： 
2.2.1 加密算法 

该算法可对任意 m × n 的灰度图像进行加密处

理，只要对图像进行适当的填充，将其变成 k×k 的图

像即可，其中 k=max(m,n)。在这里，为求简便处理，

假定要对一幅 m × m的灰度图像进行置乱加密，图

像的二维数据矩阵为 T。 
加密过程： 
1) 分析原图，取得图像的信息，特别是图像的大

小。 
2) 生成 2m个混沌序列值，以行为主序，顺序扫

描各行的像素值。 
3) 把每行的像素值看作是一个二进制串，前 m

个序列值决定了各行的二进制串的循环移位次数。依

次对 m行进行循环移位。 
4) 由步骤 3 得行处理完毕的二维矩阵 T1，将矩

阵进行转置，得到新的矩阵 T2。 
5) 用后 m个序列值对 T2 各行进行循环移位，处

理完毕得到新矩阵 T3。 
6) 将 T3 转置得到矩阵 T4，T4 就是 T 置乱后所

得的密文图像。 
以上是对图像置乱的一个迭代过程，若要得到更

好的置乱效果，不妨将图像进行多次迭代。 
2.2.2 解密算法 

加密过程的顺序是先行后列，那么解密过程则是

先列后行。为对密文图像 T4 进行解密，先对密文矩

阵的二维数据矩阵 T4 进行转置，得到 T5。用后 m个

序列值对 T5 的 m行逆向循环移位，得到 T6。将 T6
进行转置得到 T7，再用前 m个序列值对 T7 的 m行

逆向循环移位后，得到 T8，再将 T8 转置得到 T9。
T9 就是原图的二维数据矩阵。 
 
3  实验仿真 

鉴于仿真工具 MATLAB 对矩阵数据的处理较为直

观、简单。所以该实验采用 MATLAB 平台进行实验仿真，

采用模块设计的方法实现加密算法和解密算法。在该实

验中，用于图像置乱的灰度图像大小取为 256×256 
pixels。在 Logistic混沌映射中，取密钥初值如图 1所

示。用本文的循环移位算法对图像进行置乱加密，所得

到的图像均是一种类似于噪声的均匀图像，且完全不能

1 ( ) (1 )n n n nx f x x x   
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从图像中得到原图的任何信息，具有良好的加密效果。

解密过程则刚好是加密的逆过程，在得到正确的密钥前

提下，可以重构混沌，用所得的混沌序列对已加密图像

执行解密算法，便能得到解密图像。如图 2所示： 
 
 
 
 
 
 

(a)                  (b) 
 
 
 
 
 

(c) 
图 2  (a) 原图  (b) 经过置乱加密后的图像   

(c) 经过解密后的图像 
 
4  算法安全性分析 
4.1 密钥空间  

一个安全可靠的加密算法理应拥有足够大的密钥

空间。而对于基于混沌映射的加密算法，参数(包括初

始值)往往用作密钥，因此控制参数多就意味着密钥

多，参数空间大才能保证密钥空间大。本文提出的算

法中，假设混沌映射的参数的选择空间为 M1,初始条

件的选择空间为 M2。我们设定还有这么一个参数 M3。

如果我们在所产生的映射序列中选取 104个以后的若

干个序列值，那么在这里 M3=104。所以这个算法的

密钥空间 M 可用以下的公式[6]计算： 
M= M1 * M2* M3 

我们选择 M1=1010，M2=1014，M3=104，则

M=1028，在这样的一个密钥空间中，采用穷举法进

行攻击，在一些实时性要求较高的保密通信系统中，

即使找到了加密密钥，由于其滞后的时间太多，已经

失去了攻击的价值。可见，密钥的空间已经足够大了。 
4.2 密钥敏感性分析  

研究表明，若一个加密系统具有很强的密钥敏感

性，可以有效的抵抗差分攻击。在对加密图像进行解

密的过程中，其他条件均不变，只是初始值(密钥)发生

极其细微的变化。例如 x0 =0.4850000000001，解

密后的图像则不能恢复到原图像，且与原图像差异巨

大，依然是类似于噪声的均匀图像，完全不能获得原

图像的几乎任何信息。实验结果表明，加密图像对密

钥具有高度的敏感依赖性，可以抵抗差分攻击。 
 
 
 
 
 
 

(a)                     (b) 
图 3  (a)用初值 x0 =0.485解密所得的图像(b) 用初

值 x0 =0.4850000000001 解密所得的图像 
 
4.3 统计分析  

为了验证算法在面对统计攻击时的稳定性，给出

了原图和经过加密后的图像的直方图。实验表明两幅

图像没有任何的相关性。同时对原图和经过加密后的

图像的相邻像素的相关系数进行了分析。 
4.3.1 直方图 

从原图像的直方图(图 4(a))和经过加密的图像的

直方图(图 4(b))，我们可以看出，图像在加密前后的

直方图差别很大，这就意味着原图中的绝大部分的像

素的值都得到了改变，同时算法具有良好的置乱特性。

密文图像的直方图呈均匀分布，它掩盖了加密前的分

布规律，从而增加了破译的难度。 
 
 
 
 
 
 
 
 

(a)                    (b) 
图 4  (a)原图像的直方图 (b)加密后的图像的直方图 
 
4.3.2 相关系数 

原图中的相邻像素具有很大的相关性。一个有效

的加密算法必须要降低相邻像素的相关性，才能更好
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的抵御统计攻击。像素的相关性可按如下相关系数定

义进行计算： 
 

 (2) 
 
 
 

 (3) 
 

 (4) 
 
 

 (5) 
 
x 和 y 分别为相邻像素的灰度值 
在测试图像水平方向、垂直方向和对角线方向的

像素相关性时，分别在原图像和加密后的图像中随机

选取300对的相邻像素，并进行了相关性系数的计算。

图 5(a)给出了原图的水平方向相邻像素的相关关系，

而图 5(b)则给出了加密后的图像的水平方向相邻像素

的相关关系。 
 
 
 
 
 
 
 
 

(a)                    (b) 
图 5  (a) 原图的水平方向相邻像素的相关关系 (b) 

加密后的图像的水平方向相邻像素的相关关系 
 

对比图 5 中的(a) 和(b)，不难发现原图中的相邻

像素呈现出明显的相关性；而加密后的图像的相邻像

素的相关性则呈现非常随机的对应关系。表 1 列出了

图像加密前后各个方向的相邻像素的相关系数： 
表 1  原图和加密后的图像的相邻像素的相关系 

方向 原始图像 加密后图像 

水平方向相邻像素的相邻系数 0.9422 0.0194 

垂直方向相邻像素的相邻系数 0.9712 0.0177 

对角方向相邻像素的相邻系数 0.9206 0.0578 

由图 5中的(a) 和(b)以及表 1的结果我们可以得

出结论，原图的相邻像素具有非常强的线性相关性，

而加密后的图像的相邻像素不再具有线性相关性，其

相邻像素的灰度值的对应关系具有明显的随机性。相

关系数相对于原图有了大幅的下降。由此可见该加密

算法有效的降低像素的相关性。 
 
5  结论 

该算法是把二维图像的行或列若干像素的值看作

是一组二进制串。通过循环移位，像素值的每个二进

制位在理论上都有可能出现在整幅图像的任何位置，

实现全方位的置乱。实验结果表明，该算法具有很好

的加密效果，能有效抵御各种外部攻击。本文所提出

的算法是基于栅格图像的。目前, 针对矢量图形数据

的信息安全技术的研究工作还比较少。随着制造业的

发展和工程图纸日益应用广泛，矢量图形数据的安全

技术将逐渐得到了关注。如何把当前多媒体的一些成

熟的安全技术应用到矢量图形数据中成为研究的重

点，本文将继续关注这方面的发展。 
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