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一种新型WSN抗毁性评价方法及其仿真实现① 
林力伟  许  力  叶秀彩 (福建师范大学 网络安全与密码技术重点实验室 福建 福州 350007) 

摘  要： 从特定的以数据为中心的无线传感器网络拓扑结构出发，首先给出了无线传感器网络连通性的一个新
测度—连通系数，在此基础之上给出了抗毁性测度的新定义，针对面临的两种攻击，给出了无线传感

器网络抗毁性的两个新测度－容错度和抗攻击度，并对基于小世界模型的无线传感器网络抗毁性进行

了抗毁性分析，仿真表明提出的评估模型更能客观，准确地评估以数据收集为中心的无线传感器网络

的抗毁性。 
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A Novel Method and Its Simulation to Evaluate the Invulnerability of Wireless Sensor Networks 
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Abstract:  In this paper, a new measure of wireless sensor network connectivity is proposed based on the charac- 

teristics of the data collecting network. A new definition of invulnerability is proposed, and two measures of 
invulnerability are proposed for the two different damages. At last, this paper studies the invulnerability of 
the wireless sensor networks based on the small-world model. The simulation indicates that it is a new and 
effective method to research the invulnerability for the wireless sensor networks. 
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1  引言 
无线传感器网络(WSN)是由一组具有感知能力、

计算能力和通讯能力的传感器以 Ad Hoc方式构成的
无线网络，其目的是协作地感知、采集和处理网络覆

盖的地理区域中感知对象的信息，并发布给观察者[1]。

WSN 在很多领域尤其在无人监测或环境恶劣情况下
对事件监测和事件跟踪中有广阔的应用前景[2]。然而

WSN 节点数量庞大,但易失效,极易出现网络中部分节
点的失效导致原本连通的网络拓扑分割，大大降低网

络的覆盖度，甚至使网络失败。 
网络抗毁性可以描述网络在电力耗尽、硬件故障或

者遭遇入侵等形成的节点失败情况下的可靠程度[3]。一

般认为, 网络抗毁性是指网络拓扑结构的可靠性[4,5] 。 
文献[6]中定义了一种综合性网络拓扑抗毁性度量，以 
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抗毁连通度 G表示网络中所有节点团之间可能通信路
径的平均值，并对网络拓扑的抗毁性进行了评估。文

献[7]提出了基于度(degree) 和介数(betweenness) 
的关键节点和链路评估模型, 讨论了不同评估模式下
网络抗毁能力的差异. 文献[8]介绍了以网络最大连通
分支覆盖率为评价标准的评估方法, 文献[5]给出了复
杂性网络环境下抗毁性测度的新定义和网络抗毁性的

特点。然而,对于 WSN 其目的是采集数据发送给观察
者，更强调其节点的协作性及数据收集的目的性。从

网络中节点对及其链路抗毁性的评估不能准确反映数

据收集的WSN的抗毁性的特点与需求。 
为了更准确、客观地度量网络结构的抗毁性本文

提出了基于覆盖率与连通性测度的抗毁性评估模型。

主要针对以数据为中心的WSN多对一的特点，综合考 
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虑了影响该类网络拓扑抗毁能力的相关因素。并以此

评估模型评估基于小世界模型的无线传感器网络，仿

真表明该方法的有效性和可行性。 
 
2  一种抗毁性评估模型 
本节首先给出了 WSN 网络模型及其相关基本概

念；然后结合网络模型指出网络中部分节点失败形成

的连通分支对网络拓扑的影响，给出了一个新的连通

性测度。同时结合网络覆盖率并在此基础之上给出了

抗毁性测度的新定义。最后，针对网络中节点面临的

两种攻击，给出了WSN抗毁性的两个新测度－容错度
和抗攻击度。 
2.1 网络模型与基本概念 
假设网络中只有一个汇聚节点。网络中节点均知

道汇聚节点的位置。节点和汇聚节点一旦布置好就是

静止的。 
用图G (V ,E )= 表示WSN网络拓扑，其中，V 是节

点集，E表示节点间的无线连接，| |V 表示集合V 节点

数目。本文认为节点间链路对称，图中的边都是无向

边．如果一个子图 ' ' 'G (V ,E )= ， 'V V⊆ ，且 'V 中任意两

个节点间都有一条路，则称 'G 为G 的连通子图．如果

图 G (V ,E )= 由ω 个连通子图构成，记为 1 1( ,G V= 1)E ，

2 2 2

( , )G V E= ，⋯， ( , )G V Eω ω ω= ，则 1G ， 2G ，⋯，Gω称为

图 G 的 ω 个连通分支 ,如图 1(a)所示，  若
{ }'

1 2, ,...,V V V Vω∈ 且 'V 中任意一个节点到汇聚节点都至

少有一条路，则称 ' ' 'G (V ,E )= 为图 G的有效连通分支，
记 

 
 (1) 

 
表示网络的有效覆盖率，其中为图的有效连通分

支中的节点集。本文认为分割后的 WSN 中只有有效
连通分支是可用的，因为 WSN 最终目的是把数据传
递给 sink节点，如图 1(a)所示网络分成 4个连通分
支 1G ， 2G ， 3G ， 4G ，如果这些连通分支中所有节点

都没有路到 sink 节点，则连通分支是无效的。如图
1(b)所示，当 sink 节点附近的节点能量耗尽时，虽
然保持全连通，但是网络中的节点无法将数据传送给

sink 节点，也是无效的。因此用有效连通分支的覆
盖率来度量网络中部分节点失败后网络拓扑的可用

性。 

 
 
 
 

 
 

(a)                     (b) 
图 1  网络中节点分布示意图 

 
2.2 网络连通性测度 
网络的抗毁性从连通性的角度描述了网络拓扑结

构的可靠性。以往所指的连通判据都是指网络中任意

两个节点都存在通路,这样的连通性约束对 WSN 是不
适用的.对于以传送数据为目的的 WSN 来说，网络中
的节点相互连通并不意味着网络有着较好的连通性，

还与 sink节点的连通有关，即与是否为有效的连通有
关，如图 1(b)所示，虽然全网保持全连通，但是网络
中的节点无法将数据传送给 sink 节点。如图 1(a)所
示，虽然网络分割成 4个连通分支，但是只要能将数
据传递给 sink节点还是能够完成收集数据的任务。因
此要用网络中任意节点到 sink 节点的连通性才能更
准确度量这类网络的抗毁性。本文将从实际出发，给

出一个适用于以数据为中心的无线传感器网络的网络

连通性测度。 
定义 1. 称  
 

 (2) 
 

为网络的连通系数，其中ω为网络连通分支数， iV 为

第 i 个连通分支中节点数目， V 为网络节点总数目, 

il 为第 i 个连通分支中的平均最短距离，即第 i 个连
通分支中的所有节点与 sink 节点之间最短路径的平
均值。 

 
 (3) 

 
从上述定义可知，连通分支越少，各分支的平均

最短路径越小，网络的连通性越好，连通系数 C就越
大。当全网连通时=1，此时 C取得极大值。以此连通
性系数度量网络中部分节点失败后网络拓扑的连通

性。 
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2.3 网络抗毁性测度 
定义 2. 在一定的连通性与可用性的约束下，将

网络能承受的最大节点的移除比例称为网络的抗毁

度。 
要测度一个无线传感器网络的抗毁性，要解决两

个问题：①确定连通性约束和可用性约束；②确定打

击策略，即节点的移除方式。 
无线传感器网络通常面临两种打击：1)随机性打

击，就是网络节点以某种概率被随机破坏；2)选择性
打击就是网络节点按一定的策略被破坏。一般网络自

身原因引起的损伤属于随机性打击，网络中每个节点

发生故障的概率是相同的。而蓄意的破坏属于选择性

打击，网络中不同节点遭受攻击的概率不同，网络中

作用大的或脆弱的节点被入侵的概率要大。下面针对

传感器网路面临的两种不同打击，给出传感器网络抗

毁性的两个新测度。 
定义 3. 在无线传感器网路模型G (V ,E )= 中，在满

足网络的有效覆盖率 *CR CR≥ 的条件下，随机移除网

络中的 ( )f n 个节点。若 ( ) *f n f= 时，网络连通系数达

到阈值 CC K= ，称   为网络的节点容错度。 
定义 4. 在无线传感器网路模型 G (V ,E )= 中，在

满足网络的有效覆盖率 *CR CR≥ 的条件下，选择性移

除网络中的 ( )f n 个节点。若 ( ) *f n f= 时，网络连通

系数达到阈值 CC K= ，称
*f

n
为网络的节点抗攻击

度。 
 
3  基于小世界模型的无线传感器网络抗毁
性分析 
3.1 构造具有小世界特性的无线传感器网络 
假设无线传感器网络由 n个节点组成，随机分布

在边长为 a的正方形 A中。本文对整个网络做如下的
假设： 
① 网络中只有一个汇聚节点，处于网络站中任意

位置。每个节点都知道其位置。节点和汇聚节点布置

完后不发生移动。 
② 网络中的所有节点同构，具有相同的性能和传

输半径。 
③ 节点信号传输满足对称性。 
④ 簇头对从簇成员收集到的数据可以进行数据

融合。 

⑤ 假设每个簇里簇成员同时发送数据给簇头的
概率为 p。 
网络生成后，先利用算法 SMCA对其进行分簇[9]，

然后长程联接[10]。通过这两个步骤，使无线传感器网

络同时具有小世界的大的集聚系数和小的最短路径两

个良好性质。 
3.2 打击方式与分析 
我们假设随机性打击均匀分布在网络中的所有节

点上。选择性打击由攻击者按照一定的策略对网络中

影响较大的节点进行有针对性的打击。在本文中，我

们按照 3种策略进行打击：1)打击网络中的簇头节点；
2)打击靠近 sink节点的传感器节点，但不包括长程联
接的节点；3)打击靠近 sink节点的传感器节点，且包
括长程联接的节点。 
按照分簇算法 SMCA，如果簇头节点失败，该簇

要重新选取剩余能量最大的节点为新的簇头节点。若

簇头节点还未选取出，节点数据就只能通过离 sink节
点较近的节点进行转发，这样不仅会消耗更多的能量，

还会增大网络的平均最短路径，因此打击簇头节点对

网络性能具有较大的影响。 
在 WSN中，靠近 sink节点的传感器节点，需要

转发其他节点数据，这些节点如果失败，远处的节点

数据无法传给 sink节点将导致网络瓦解。因此，关键
是要均衡网络节点能量消耗，构造具有小世界特性的

WSN 可以均衡整个网络的能量，延长网络的生存周
期。而网络之所以具有小世界特性其中一个重要的原

因就是因为添加了长程联接(加线)。 
 
4  仿真与性能分析 

在 VC++6.0环境下进行仿真试验。采用前文介
绍的网络模型，仿真中在边长 a＝1500m 的正方形
区域中随机布置 1000 个节点，节点传输半径 r＝
50m，p=0.5，有效覆盖率阈值取为 0.5。采用具有
小世界特性的无线传感器网络模型 [10]，先用算法

SMCA对网络进行分簇，将各个簇内的节点数控制在
40 个以内，平均跳数控制在 3 跳内，再按加线 24
条。仿真时我们忽略信号冲突与外来干扰的影响。下

面的每个结果都是 100 次随机生成网络拓扑的实验
的平均值。 

*f
n
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图 2  随机打击情况下抗毁性评价方法的比较 

 
在节点遭受随机打击的情况下将我们的评估方法

与文献[5]中吴和文献[8]中王的评估方法进行比较。如
图 2所示，用吴的评估方法网络有较好的抗毁度，而
该评估方法采用的连通系数的最短路径是网络中任意

两个节点之间的最短路径，在 WSN 中该方法不够客
观。王的方法评估网络的抗毁度较差，按该方法超过

百分之三十的节点受打击网络就瓦解，该评估方法是

以网络最大连通分支的覆盖率来衡量可用性，而事实

上只要连通分支中的节点可以将数据传递到 sink 节
点仍是可用的，因此用该方法对于WSN过于严格，不
符合实际。而本文的评估方法是从实际网络拓扑出发

考虑，其网络抗毁性介于这两者之间。 
 
 
 
 
 
 
 
 
 

图 3  选择打击簇头节点情况下抗毁性评价方法的比较 
 

接着，我们继续考查节点遭受选择性打击的情况。

如图 3 所示，是网络选择打击簇头节点情况下(第 3.2
节中打击策略 1)，分别用这三种评估模型的评估情况。
吴的方法与王的方法较随机性打击情况下网络的抗毁

度变化不大，而从我们的评估方法可以看出网络的抗毁

度明显下降，这是较符合客观实际的，因为打击簇头节

点对网络性能具有较大的影响，会使其抗毁度下降。 

 
 
 
 
 
 
 

 
图 4  特定选择打击情况 1下抗毁性评价方法的比较 

 
图 4是网络在特定选择打击情况 1(第 3.2节中打

击策略 2)的几种抗毁性评价方法的比较。根据WSN网
络模型，如果 sink 节点附近的大量节点被打击则会造
成远处的节点无法将数据传递至 sink 节点使网络瓦
解。如图 4，本文的评估方法当网络中超过百分之三十
的靠近 sink 节点的传感器节点被打击则其它节点无法
将数据传递至 sink 节点网络瓦解，符合客观实际。但
是用吴的方法和王的方法，网络在瓦解时仍有不错的抗

毁度，与前面的几种打击比较变化不大。因此可以看出，

对于WSN，我们的评估方法更具客观准确性。 
 
 
 
 
 
 
 

 
 

图 5  特定选择打击情况 2下抗毁性评价方法的比较 
 
图 5是网络在特定选择打击情况 2(第 3.2节中打

击策略 3)下的几种抗毁性评价方法的比较。从吴和王
的评估方法来看，网络的抗毁度只是稍微下降，但是从

本文的评估方法来看，网络的抗毁性有显著的变化。这

是因为如果 sink 节点附近的部分节点失败，远处的节
点可以通过长程联接来传递数据，因此可以提高网络的

抗毁性，但是当这些长程联接也被打击后，就会加快

sink 节点与网络中其它节点的分割，使得网络不可用
相当于网络瓦解。用我们的评估方法可以更加客观准确

的评估以数据为中心的无线传感器网络的抗毁性。 
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5  结论 
本文在以数据为中心的 WSN 模型基础上研究基

于小世界模型无线传感器网络的抗毁性。为了更精确、

客观地度量网络结构的抗毁性我们提出了一种基于覆

盖率与连通性测度的抗毁性评估模型：从特定的实际

网络拓扑结构出发，给出了WSN连通性的一个新测度
—连通系数，在此基础之上给出了抗毁性测度的新定

义，针对面临的两种攻击，给出了WSN抗毁性的两个
新测度－容错度和抗攻击度，并对基于小世界模型的

无线传感器网络节点遭受打击的模式进行分析，最后，

网络仿真平台 VC＋＋6.0做了实验，仿真表明我们的
评估方法可以更加客观准确的评估以数据为中心的

WSN抗毁度。 
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算法在减小信号误差方面有一定的改进。 
基于 NLMS算法的自适应滤波器可以使输出信号

的误差明显减小，避免了基于传统 LMS算法的自适应
滤波器由于误差大而导致智能天线接收信号精度不高

的缺点，这些在智能天线设计中有着广泛的应用。 
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