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基于校园网的考试系统双向身份认证方案设计① 
游新娥 (娄底职业技术学院 电子信息工程系 湖南 娄底 417000) 

摘  要： 在对基于校园网的无纸化考试系统的体系结构及安全需求进行深入分析的基础上，在服务器端与客户
端构造了一种基于用户名/口令和数字签名的增强型双向身份认证方案，既保证了考试系统的安全性又
满足了其高效性的要求。 
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Abstract:  In this paper, based on the analysis of the system structure and security demand prescribed in the paperless 

examination system-based campus network, an advanced bidirectional identity authentication in the client 
and the server is proposed by using username-password and the digital signature solution. It guarantees the 
security and efficiency of the examination system. 
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1  引言 
学校以教学为主，教学就离不开考核。而在传统

的考试中，对学生的考核是以笔试为主：教师命题，

教务处制卷，学生作答，老师阅卷、评分，统计成绩，

分析成绩。显然这种人工考试方式除了需耗费大量的

人力物力资源之外，很多性能都比较差。首先，在考

试出题阶段，不同的老师出题或多或少的存在差异。

其次，在考生参加考试阶段，为避免泄题，在考试前

考试部门必须准备数份不同的考卷，一旦泄题，漏题，

原有印制考卷就全部作废，还要全部重新印刷。在考

试判阅阶段，由于是人工阅卷常常导致阅卷的不客观

性[1]。为了使考试更加科学、合理，将教师从繁重的

制卷、阅卷工作中解脱出来，开发一个可对考试科目、

各科目题库进行有效的管理，能动态地设置考试要求，

能随机抽题、自动阅卷，可方便地查询、打印考生成

绩，可对考试成绩进行分析研究，使考试能更好地服

务教学的无纸化考试系统是具有现实意义的。 
目前几乎所有的高等院校都建设好了校园网，为 
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无纸化考试系统的使用与推广提供了有利的条件。但

同时，校园网不可避免地存在安全隐患，信息在传输

的过程中有可能被第三方获取，在基于校园网的考试

系统中，其被第三方获取方法主要有[2]： 
(1) 偷听。在这种情况下，信息仍保持原样，但

它的保密性却不能保证了。例如，别人有可能获得考

试试卷、答案等机密信息。 
(2) 篡改。信息在传送的过程中被改变或替换，

然后继续发送给正当的接收者。例如，别人可以篡改

考生答卷与考试成绩等信息。 
(3) 冒名顶替。信息传给了假冒收件人的一方，

一个人可以假装成另外一个人。例如：一个人可以在

别人不知道的情况下假借他人的名义操作题库。 
为了抵御上述安全威胁，我们采取的安全措施必

须解决如下的安全问题：用户身份认证、访问控制与

授权、保证数据的完整性[3]。可见，身份认证是安全

系统中的第一道关卡，用户在访问安全系统之前，必

须经过这一关，考试系统的重要性虽不及电子商务， 
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但比一般的因特网网站要重要得多。本文在对基于校

园网的无纸化考试系统的体系结构及安全需求进行充

分的分析后，利用数字签名技术在客户端与服务器端

设计了一种简单、实用、快速、可靠的双向身份认证

方案，不须第三方机构参与，也无须添加其他的认证

设备，具有较好的安全性与易实现性。 
 
2  考试系统设计 
2.1 考试系统的逻辑结构 
为保证考试的严肃性，防止学生看书、相互抄袭、

请人代考等作弊行为，将学生集中在机房进行考试，

而在考试过程中需要频繁的和服务器进行数据交互，

为避免数据的拥塞，提高服务器的响应速度，在每一

个机房设一个考试服务器，让考试客户端和考试服务

器处于一个局域网内工作，既解决了数据拥塞的问题，

而且把考试环境这个重要的环节置于在局域网内部，

大大提高了考试系统的安全可靠性。图 1描述了考试
系统的逻辑结构。 

 
 
 
 
 
 
 
 
 
 

图 1  考试系统逻辑结构图 
 

2.2 考试系统功能模块设计 
 

   
 
 
 
 
 
 
 
 

图 2  考试系统功能模块图 

通过与多所院校的教学管理人员进行交流、分析、

论证后，将考试系统的功能模块设计成如图 2所示。 
此系统的用户有管理员、教师、学生三种。当用

户登录时首先选择用户的类型，若是管理员用户或教

师用户，则输入用户名与密码，若是考生用户，则输

入考号及密码。系统对用户名(或考号)及密码进行检
查，只有当二者都正确时才能通过系统的验证进入到

指定的导航页面进行相应功能操作。管理员用户的权

限主要有科目基本信息管理、教师基本信息管理、考

生基本信息管理、及对系部、班级、考试通知等其他

信息的管理。教师用户的权限主要有题库管理、制卷、

评卷、查询打印成绩、成绩分析等。考生用户权限主

要有登陆考试和成绩查询。 
 
3  考试系统的安全性分析 
基于校园网的无纸化考试系统采取 B/S结构，完

全实现了客户端的零安装，但所有信息都在校园网中

进行传输，给考试系统带来了相关的安全问题，如果

这些问题得不到解决，考试这一特殊应用所要求的公

正性、客观性将无法保证，考试也就失去了意义。 
3.1 考试系统安全需求分析 
分析考试系统的安全需求，可概括为如下表所示

6 类安全服务，这些安全服务在基于校园网的网络考
试系统中都需要提供[4]。 

表 1  网络考试系统一般性安全服务 
对等实体认证 客户端和服务器之间相互能够确认合法性 

访问控制 不同的用户只能访问不同的页面和数据 

数据保密 保证试题信息的秘密性，防止泄密 

数据完整性 防止试题、考生答案及成绩被人篡改 

信源确认 
保证考试的试题来自正确的服务器，考试的答案

来自正确的考生 

防止否认 
防止考生对所做答案的否认，防止教师对所评阅

成绩的否认 

可用图 3来描述考试安全系统的逻辑结构。 
   
 
 
 
 
 
 

图 3  安全系统的逻辑结构 
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可见 ，身份认证是安全系统中的第一道关卡，用
户在访问安全系统之前，必须经过这一关。考试系统

的重要性虽不及电子商务，但比一般的因特网网站要

重要得多。故既不宜采用简单的口令认证，也不宜采

用设计复杂的认证。 
3.2 安全身份认证问题分析 
从系统的功能组成来看，考试系统安全身份认证

的问题有以下几个方面： 
(1) 教师身份认证 
教师负责对题库进行更新，负责对学生试卷中的

主观题部分进行评阅，故教师与考试中心之间需要进

行试题与试卷的提取与提交，并上传考生成绩，因而

教师与考试中心服务器之间需进行双向认证。 
(2) 考试服务器认证 
考试服务器是考试过程中存放试卷、考试资料和

考试答案的机器，每次考试前需要从考试中心进行试

卷和考试资料的传输，而考试完毕后，也需要往考试

中心进行答案的传输。因此需要在考试服务器与考试

中心之间进行双向认证。 
(3) 考生身份认证 
考生在集中的环境中进行考试，为防止出现假冒

的行为，一方面由监考员对考生的有效证件(身份证、
学生证)进行检查。另一方面通过考试服务器对考生的
用户名及密码进行验证。 
 
4  考试系统双向身份认证方案设计 
通过前面的分析，考试系统的安全身份认证主要

有教师身份认证、考试服务器认证、考生身份认证，

本文以教师身份认证为例来进行分析、设计，考试服

务器认证类似于教师身份认证，而考生身份认证主要

是通过人工验证与口令认证相结合。 
4.1 教师用户登录 
在无纸化考试系统中教师用户的身份验证至关重

要，因为题库的管理、试卷的制作、主观题的评判都

是由任课教师通过校园网登录系统来完成的，如果有

非法用户冒充教师将会对系统的题库带来毁灭性的破

坏，将会使考试失去科学性、公平性，使成绩失去真

实性，鉴于基于用户名/口令的身份认证方式的不足，
为了确保系统的安全性，本文在用户名/口令认证的基
础上使用数字签名方案在教师客户端与考试中心服务

器之间进一步地进行双向身份认证。 

当考试中心服务器接收到教师用户的登录请求信

息时，按照图 4所示的过程进行身份验证，具体步骤
如下： 
   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 4  教师用户身份验证流程图 
 
(1) 判断用户的类型是否为“教师”，若是则提示

“教师”用户输入用户名与密码； 
(2) 查询用户名与密码是否正确,当用户名与密码

都正确时，查找该教师用户是否有用于身份认证的密

钥对，若没有自动跳转到“密钥生产子系统”页面，

引导用户生成密钥并进行密钥的上传与下载； 
  (3) 如教师用户已拥有密钥对则跳转到“身份认
证子系统”页面，首先是考试中心服务器对教师客户

端进行身份认证，当认证通过时，教师客户端对考试

中心服务器进行认证，只有当双方都能确认对方的身

份后才能进入教师功能模块对题库及试卷、答卷进行

相应的操作。 
4.2 双向身份认证方案 
4.2.1 方案设计 
考虑到在考试系统中安全性与高效性同等重要，

根据前面对考试系统的分析，利用数字签名技术，在

教师客户端与考试中心服务器之间设计如图 5所示的
双向身份认证方案。 
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图 5  教师客户端与考试中心服务器端的双向身份认
证方案 

 
在图 5中，Se,Sd表示考试中心服务器的公钥和私

钥，Ce,Cd表示教师客户端的公钥和私钥，SIGNA()表
示教师客户端的签名，SIGNB()表示考试中心服务器签
名。 
认证过程说明：  
(1) 教师客户端将其 ID发送给服务器，请求认证； 
(2) 考试中心服务器端查表取得教师客户端的公

钥，创建一个随机数 m1，使用教师客户端的公钥及
考试中心服务器的私钥对 m1 进行加密，将加密的数
据发送给教师客户端； 

(3) 教师客户端解密，得到m1,对其 ID和m1进
行签名，将签名用考试中心服务器端的公钥进行加密，

将加密后的签名发送给考试中心服务器端； 
(4) 考试中心服务器端接收到签名后对数字签名

进行解密、验证，若验证通过，考试中心服务器端请

求教师客户端进行认证； 
(5) 教师客户端产生一随机数 m2,利用考试中心

服务器端的公钥和教师客户端的私钥对 m2 进行加
密，将加密的数据发送给考试中心服务器端； 

(6) 考试中心服务器端用私钥对 m2 进行解密，
对 m2 进行签名，并产生随机会话密钥，将签名及会
话密钥用教师客户端的公钥进行加密，将加密后的数

据发送给教师客户端； 
(7) 教师客户端解密、验证考试中心服务器的签

名，并获得会话密钥，认证结束。考试中心服务器端

与教师客户端之间使用会话密钥利用对称加密算法进

行试题、试卷的保密传输。 

4.2.2 安全性分析 
(1) 考试中心服务器端的公钥、私钥都存放在考

试中心数据库服务器中，而教师客户端的私钥保存在

本地磁盘，公钥保存在考试中心数据库服务器中，在

加解密及数字签名过程中，私钥无须在网络上进行传

输，非法用户无法截获私钥而伪造签名。 
(2) 本方案采取用户名/口令及数字签名进行双

重身份认证，如果教师客户端不小心将私钥文件外流，

但由于非法获取者不知道教师的 ID 及密码仍然无法
登录系统。 

(3) 如果非法用户截取了签名，但因为签名进行
了加密，而非法用户不知道教师客户端或考试中心服

务器端的私钥，从而无法解密而获取签名。 
(4) 使用随机数进行数字签名，可以有效地防止

重放攻击。 
 
5  双向身份认证方案在考试系统中的应用 
为了确保服务器端与客户端安全、高效地实现双

向身份认证，在本考试系统中设计了“密钥生产子系

统”、“身份认证子系统”两个子系统。 
5.1 密钥生产子系统的实现 
当“教师”用户登录时，系统检查该教师用户是

否拥有密钥，若没有则自动进入“密钥生产子系统”

页面，提示用户生产密钥，将私钥下载到本地机器保

存，将公钥上传到服务器，并下载服务器的公钥。 
“密钥生产子系统”页面如下图 6所示。 

 
 
 
 
 
 
 

 
图 6  密钥生产子系统页面 

 
5.2 身份认证子系统的实现 
当“教师”用户登录，系统检查到该教师用户已

拥有密钥时，自动跳转到“身份认证子系统”页面，

实现教师客户端与服务器端的双向认证。 
图 7为“身份认证子系统”页面。 
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图 7 “身份认证子系统”页面 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 

图 8 考试中心服务器认证教师客户端的过程 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

图 8说明了通过利用数字签名实现考试中心服务
器对教师客户端的认证，而教师客户端对考试中心服

务器的认证原理同此。 
  笔者利用.NET 的安全类设计了所开发的考试系
统中的“密钥生成子系统”与“身份认证子系统”，并

在 C#.NET平台上进行了实现。 
 
6  结语 
本文在考试系统的客户端与服务器端设计了一种

简单、实用、快速、可靠的双向身份认证方案。该方

案在对用户名和密码进行验证的基础上，通过数字签

名来进一步确认用户的身份，不须第三方机构参与，

也无须添加其他的认证设备，具有较好的安全性与易

实现性，已利用.NET 密码技术在 C#平台上实现了该
方案。该双向身份认证方案能方便地移植到其他信息

管理系统中，具有很好的应用前景。 
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