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基于蜜罐在线恶意网页检测系统研究与设计① 
康松林  胡赐元 孙永新 (中南大学 信息科学与工程学院 湖南 长沙 410083) 

摘  要： 针对网页安全威胁的动态性、广泛性等特点，设计了一个基于蜜罐在线恶意网页检测系统。该系统使

用 URL 数据表来记录网页地址，同时结合蜜罐技术对 URL 数据表不存在或存在但还需进行检测的网

页进行综合检测，实时检测出用户需要浏览的网页的安全状态，避免恶意网页的攻击，从而提高人们

网络活动的安全性。 
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Abstract:  As web threats are dynamic and universal, an on-line mal-webpage detection system based on honeypot is 

designed. In this system, the URL table with some special fields is designed to store URLs, and the 
honeypot is used to detect those Webs that are not in table or in table but need detection once again. The 
system can detect the safe state of Webs in realtime with more accuracy. 
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越来越多的入侵事件表明恶意网页已经成为木马

病毒传播的最主要手段，网页安全威胁成为了人们网

络活动的十大安全威胁之首[1]。虽然现有杀毒软件以

及各种网页安全浏览辅助工具对含有已知恶意代码的

网页能够有效拦截，但对包含未知恶意技术的网页的

检测却总有力不从心的感觉。而且随着黑色网络产业

链的盛起以及管理员的安全意识不断增强，网页的安

全状态是不断变化的，人们对所关注网页的安全状态

实时了解更显重要，为此提出了基于蜜罐的在线恶意

网页检测系统，利用蜜罐技术实时检测出用户需要浏

览网页的安全状态，并根据用户的需求能够分析并返

回该网页的其他安全信息。 
 
1  相关概念 
1.1 蜜罐技术  

蜜罐技术指的是通过精心设置网络陷阱来引诱攻

击者进行攻击并同时监控入侵者在陷阱里的一举一动 
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来分析攻击者的技术[2-4]。一般根据与攻击者的交互程

度，可以把蜜罐分为两种[5,6]：高交互蜜罐和低交互蜜

罐。前者是使用真实的网络设备和系统等充当诱饵，

与攻击者进行高度交互活动以获得更多有关入侵者的

信息，后者则通过模拟相关的网络服务来吸引攻击者入

侵，以达到安全实用的效果。本文提出的检测系统将利

用布置在虚拟机上的操作系统充当高交互蜜罐，使蜜罐

能够检测出未知攻击类型的恶意网页，并同时利用 URL
数据表使在线检测的准确性和实时性都能够满足。 
1.2 恶意网页  

恶意网页指的是能对用户实施恶意行为的网页，

一般利用以下三种技术[7]： 
(1) URL 重定向技术：当浏览器打开一个 URL 时， 

网页代码就会指示浏览器自动打开其他的 URL，而不

影响对用户显示的内容。它是正常网页为了丰富其内

容而引用其他网页而设计的技术，但是当所引用的网

页有恶意代码时，正常网页也同样具有恶意性了。通 
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常说的挂马就是利用这种技术。 
(2) 漏洞利用技术：当浏览器或其上插件有漏洞

时，恶意网页就会包含这些漏洞的利用程序以增大对

用户的攻击成功几率。0day 漏洞利用技术扮演了一个

非常重要的角色，它指的是利用一些没有公布或已公

布但还没补丁的漏洞来达到攻击目的的技术，大部分

恶意网页的未知攻击类型通常利用了这种攻击技术。 
(3) 代码迷惑技术：针对很多检测技术都是基于

特征扫描的，一些恶意网页就会使用如 escape()等函

数将字符加密而变成不可读的长字符串，以及在脚本

里使用 document.write()和 eval()函数进行代码动态

注入等各种代码迷惑技术，以逃脱检测软件的扫描。 
 
2  系统整体流程 

一个在线的恶意网页检测系统应该满足两条要求： 
(1) 实时性：即用户不能等太长的时间。 
(2) 准确性：即能准确检测出网页是否有恶意。 
这两个要求从本质上说是相互冲突的，很难在高

实时性的同时保证高准确率。如何在两者之间选择一

个折中的方案，是一个很难的问题。本系统利用在 URL
数据库中查找用户所请求检测的网页地址的恶意程度

和能被入侵程度这两个字段，决定是否需要通过蜜罐

进行检测，从而加快检测速度，并且在一定程度上保

证检测的准确性。系统的整体流程如图 1 所示： 
 
 
 
 
 
 
 
 

 
 
 

图 1  系统整体流程图 
 
3  组成部件设计 
3.1 URL 数据表设计  

为了准确描述 URL 的恶意信息，URL 数据表主要

包含两个字段： 

(1) 恶意程度。表示该 URL 网页的恶意程度，分

为三个等级：0 代表正常网页；1 代表该网页是攻击

者设计的专门用来入侵用户的恶意网页；2 代表其余

类型的恶意网页。这样的划分有助于当数据库中有用

户所要查找的 URL 时，快速判断是否需要用蜜罐进一

步检测。对 0 和 2 等级的处理，将结合 URL 数据库的

另一字段值(被入侵程度)进行决定；对 1 等级的处理，

则直接返回给用户该 URL 网页的恶意信息。 
(2) 网页被入侵程度。表示该网页的脆弱程度，

它是由多因素影响的，如网页源代码的编码安全性、

所处平台的脆弱性以及管理员的安全意识强弱等。本

系统主要根据该网页的知名度和使用扫描工具的扫描

结果来综合判定的。它划分为 2 个等级：0 代表能被

入侵程度少，1 代表能被入侵程度大。当然这样划分

有点笼统，但它指明了网页以后的安全状态。 
3.2 蜜罐检测模块设计  

为获得更好的数据捕获与数据控制，本系统将蜜

罐布置在虚拟机上。蜜罐检测分为浏览器引擎模块、

监控模块和扫描模块。浏览器引擎模块负责启动浏览

器软件，以及汇总页面代码的检测情况，监控模块负

责对浏览网页的行为进行监控，扫描模块负责网页的

脆弱性分析。 
3.2.1 浏览器引擎模块 

因为在线检查具有针对性，浏览器引擎模块根据用

户请求中的浏览器类型以及版本等信息选择相应的浏

览器打开 URL，并对页面代码进行如下三方面的检查： 
(1) 对脚本进行恶意代码模式匹配。 
(2) 对 iframe、script、object 等标签里的 URL

进行检查。 
(3) 对已有漏洞特征进行模式匹配。 

3.2.2 监控模块 
监控模块是在浏览器引擎模块通知浏览器打开

URL 时，对系统进行监控[8]。主要监控这四个方面： 
(1) 文件创建、修改等变化。重点监控存放网页

的临时文件夹，以及系统目录等。 
(2) 注册表的变化。因为这是蜜罐，注册表的任

何异动都意味着存在恶意活动。 
(3) 进程的创建。重点监控由浏览器进程创建的

所有子进程。 
(4) 网络行为监控。当有非法访问网络时，就意

味着存在恶意活动。 
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3.2.3 扫描模块 
扫描模块是对网页被入侵程度进行分析，主要分

析这两个方面[9]： 
(1) 知名度分析。 主要根据 Google 的 Page- 

Rank (PR)值度量。 
(2) 脆弱性分析。利用 Namp 对网站进行扫描以

及其他知名网页脆弱性扫描软件对网页进行扫描，根

据综合扫描结果度量脆弱性程度。 
 

4  系统关键技术研究 
本系统应用的几个关键技术如下： 

4.1 URL 数据表字段值来源及处理  
收集知名杀毒软件公司提供的恶意 URL 列表，并

将它们的恶意程度标为 1，被入侵程度标为 1。当用

户所要检测的网页 URL 不在数据库表中时，插入该

URL 记录，以及检测得到的字段值，当存在该 URL
时，把检测得到的值更新到相应字段。 

对系统流程图中是否需要蜜罐检测过程的处理：

当恶意程度为 1 时，直接返回该 URL 的恶意信息；当

恶意程度和被入侵程度都为 0 时，直接返回用户该网

页安全的信息。其余都将进入蜜罐检测环节。 
4.2 蜜罐检测处理  

蜜罐检测中的三个模块的检测结果由浏览器引擎

模块统一处理，当浏览器引擎模块发现恶意代码或漏

洞特征的模式匹配时，进行报警，返回给用户恶意网

页的信息。未发现匹配时，则等待监控模块的信息。

当接收到监控模块的报警信息时，浏览器引擎模块询

问监控模块的报警原因，定位 URL，返回给用户该 URL
恶意网页的信息。当打开一个网页时，扫描模块对网

页进行扫描，将扫描结果发送给浏览器引擎模块，当

所扫描的网页的 RP 值大于 5 且脆弱性扫描软件报告

无漏洞时，浏览器引擎模块把该 URL 的被入侵程度标

为 0，其余情况标为 1。在有报警时把该 URL 的恶意

程度标为 2，其余情况为 0。 
 
5  结语 

提出了利用蜜罐技术对网页进行在线检测从而判

断出所要浏览网页是否安全的检测系统的整体流程以

及相关关键部分的研究与设计，利用 URL 数据表的缓 
 
 

冲以及描述网页安全状态字段的设置使得在线检测的

实时性和准确性都得到满足。后续工作主要是完成检

测系统对恶意活动的分析以便扩充恶意代码匹配库的

功能。 
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