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RFID 系统防碰撞算法分析与改进① 
任晓奎  梁朝忠 (辽宁工程技术大学 电子与信息工程学院 辽宁 葫芦岛 125105) 

摘  要： 防碰撞算法是 RFID 系统中的一项必须要解决好的关键技术。当多个电子标签同时进入读写器的射频

范围内时，它们将同时响应读写器的命令并返回自身的 ID 信息，这样就产生了信道挣用，也就是信息

冲突。在对二进制防碰撞搜索算法进行详细的定量分析的基础上提出了一种改进算法。该算法能有效

地降低命令发送的总次数和减少每次命令所附带的参数长度。 
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Abstract:  Anti-collision algorithm is the key technology which must be solved in the RFID system. When more than 

one tags enter the radio frequency range and respond to the same reader simutancously, all of them would 

return their own ID information to the reader, thus creating a digital conflict. This paper proposes an 

improved algorithm based on analyzing a binary search algorithm. The algorithm can effectively debase the 

total number of sent commands and reduce the length of the parameters attached to each order. 
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射频识别 (Radio Frequency Identification , 
RFID)是一种目标识别技术，它利用射频方式进行非接

触式双向数据通信[1]。射频识别系统由读写器和射频

卡两部分组成，读写器向射频卡发送命令，处于射频

区的射频卡根据命令返回数据，或更改射频卡内的数

据。对于一个射频识别系统，其中的一个难点是同时

读取多个标签。为了实现这个功能在通信上所采取的

技术是“防冲撞”[2]。能够同时读取多个标签是常被

人们谈及的 RFID 比条形码更为优越的地方，但是如

果没有“防冲撞”的功能时，RFID 系统只能读写一个

标签。在这种情况下如果有两个以上的标签同时处于

可读取的范围内就会导致读取的错误。防碰撞算法 [3]

技术主要是要解决如何高效快速地从射频范围内的多

个电子标签中选中一个，并建立连接与进行数据交换。 
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而暂时未被选中的标签会在以后的算法循环中被选

中，直到最后一个标签被识别为止。本文在基本的二

进制搜索防碰撞算法的基础上提出一种改进的算法，

以期提高非接触式识别卡的识别速度。 
 
1  算法思想 

二进制搜索算法[4]的主要思想是阅读器发送一个长

度为 N 的序列号，各个标签将自身的 ID 号与接收的序

列号比较，其二进制数值小于或者等于该序列号的标签

将回送自身的 ID号给阅读器，否则不作响应[5]。这样可

以缩小预选标签的范围，现在假设有 5 个标签 Tag1、
Tag2、Tag3、Tag4 和 Tag5，它们自身的 ID 号分别

为：Tag1：10111100  Tag2：11111000 Tag3：
10110100 Tag4：11100100  Tag5：10100010 
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1.1 基本处理流程为：  
1) 阅读器发送一个序列号为全‘1’的请求命令，

标签同时响应并把其自身的 ID 号发送给阅读器。阅读

器检测出它们的最高冲突位(第 2 位 )，据此下次读写

器命令序列号的第一位与响应的 ID 号的第一位相同，

第 2 位为 0，后面的剩余位为全‘1’。则读写器将得

到下次请求命令的序列号 10111111。 
2) 阅读器将步骤 1 所得到的新的序列号

(10111111)发送出去。上述 5 个标签将自身的 ID 号

与接收的序列号比较，其二进制数值小于或者等于该

序列号的标签将回送自身的 ID 号给阅读器，所以

Tag1、Tag3 和 Tag5 响应读写器并返回自身 ID 号，

而 Tag2 和 Tag4 不满足条件被丢弃。这样读写器就

得到 3 个标签返回码，并检测出它们此时的最高冲突

位 (第 4 位 )，则读写器得到下次命令序列号为

10101111。 
3) 读写器发送新命令码 10101111，Tag1、

Tag3 和 Tag5 将它与自身的 ID 号与之比较，Tag1
和 Tag3 不符合条件被屏蔽，此时只有 Tag5 返回自

身 ID 号，读写器得到一个没有冲突的返回码，与之建

立通信连接。操作完成后使它处于失活状态。 
4) 返 回 到 第 一 步 ， 读 写 器 发 送 命 令 码

11111111，则 Tag1、Tag2、Tag3 和 Tag4 返回

自身 ID 号。读写器接受它们的返回码，并检测出最高

冲突位(第 2 位)，据此得到下次命令码 10111111。 
5) 读写器发送新命令序列 10111111。同理可

知 Tag2和 Tag4被屏蔽，Tag1和 Tag3返回自身 ID
码，读写器检测出返回码的最高冲突位(第 5 位 )。因

此能够得到下次的命令序列码 10110111。 
6) 读写器发送命令 10110111。经比较可知

Tag1 被屏蔽，只有 Tag3 返回自身 ID 码。这样读写

器就得到一个没有冲突的返回码，至此 Tag3 被识别

出来。通信完成后使其失活。 
7) 再 返 回 到 第一 步 ，发 送全 ‘ 1’ 命 令

11111111。Tag1、Tag2 和 Tag4 返回自身 ID 号，

读写器检测出返回码的最高冲突位(第二位)。据此得到

下次的请求命令序列 10111111。 
8) 读写器发送请求命令序列 10111111。同理

可知 Tag2 和 Tag4 不符合条件被屏蔽，只有 Tag1
返回自身 ID 号。这样一来读写器就得到一个没有冲突

位的返回码，并与之通信。操作完成后使其处于失活

状态。 
9) 再次返回到第一步，发送全‘1’请求命令码

11111111。只有 Tag2 和 Tag4 处于活化状态，响

应请求并返回自身 ID 号。读写器检测出返回码的最高

冲突位 (第 4 位 )，据此可得下次的请求命令序列

11101111。 
10) 读写器发送新请求命令码 11101111，经比

较 Tag2 被屏蔽，只有 Tag4 返回自身 ID 号，读写器

就得到一个没有冲突位的返回码，即 Tag4 被识别并

进行通信。操作完成使其失活。 
11) 再次发送全‘1’请求命令码 11111111。

至此只有 Tag2 还处于活化状态。读写器能够顺利地

与之进行数据交换。 
2.1 二进制搜索算法分析  

一次命令发送和响应过程的等效时间长度包括命

令本身编码的长度、命令参数长度和标签响应该次命

令的数据长度[6]。对算法进行分析时主要考虑识别出

所有标签时命令发送的总次数、命令参数长度和标签

响应数据长度。基本二进制搜索算法 [7]搜索到第一个

标签发送的命令次数为： 
基本二进制搜索在检测到第一个标签后对其进行

去活化再从头开始搜索。此时有待识别的标签是 Q-1
个 因此搜索到第二个标签的命令次数是： 

 
基本二进制搜索在检测到第一个标签后对其进行

去活化再从头开始搜索。此时有待识别的标签是 Q-1
个 因此搜索到第二个标签的命令次数是： 

1)2Log/)1QLog((Int)1Q(L  所以搜索完全部 
标签所需发送的命令次数为： 
 
式中 Q 为待识别的标签个数，Int( )表示对一个数

取整，即舍弃数的小数部分。 
 
3  二进制搜索算法的改进 

读 写 器 与 电 子 标 签 之 间 的 通 信 码 采 用

Manchester 编码，它能够很好的满足冲突位的准确

识别。曼彻斯特码不是用高或者低电平来表示二进制

数字 0 或 1，它用一个电平的正跳变来表示 1，负跳

变来表示 0。当有多个标签与读写器进行通信时，在

同一个电平窗口内如果同时出现了正跳变和负跳变，

它们就会相互抵消，出现了一个不能被识别的非曼彻

1
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斯特码跳变，读写器就无法判断该位，也就是冲突位。

在此用‘x’表示在接收端收到的无法被识别的冲突位。

假设阅读器的作用范围内有 5 个标签,其 EPC 码分别

为： T1： 10111100  T2： 11111000  T3：

10110100  T4：11100100  T5：10100010 
1) 读写器发送请求命令 REQUEST(EPC)。所有进

入其射频范围的电子标签都会相应该命令，同时发送

自身的 ID 序列号给读写器。读写器收到的最终返回码

为 1x1xxxx0。 
2) 读写器再次发送请求命令 REQUEST(10)，此

时已确定位数为 2 位。电子标签 T1，T3，T5 的前两

位经比较与此次请求命令参数‘10’相同，返回自身

ID 序列号的剩余部分。其他的标签则被屏蔽掉。至此，

读写器收到的返回 EPC 码为 1xxxx0。 
3) 读写器再发送请求命令 REQUEST(1010)，此

时已确定的位数 NVB=4。标签 T5 的前 4 位经比较与

此次命令的参数‘1010’相同，响应该次命令并返回

自身 ID 号的剩余部分。由于 T1、T3 都被屏蔽，T5
的返回序列不会发生冲突，读写器就会发送选中命令

SELECT 给 T5，建立通信连接。通信完成后读写器通

过发送去活化命令 UNSELECT 命令使其休眠，不再响

应读写器的请求命令。 
4) 读写器返回到上次的请求命令 REQUEST 

(10)。由于 T5 已处于休眠状态，响应该命令的只有

T1 和 T3，并返回自身 ID 号的剩余部分。读写器收到

的返回 EPC 码为 11x100。 
5) 读写器发送请求命令 REQUEST(10110)。同

理，标签 T3的前 5位经比较与此次命令参数‘10110’
相同，响应命令并返回自身 ID 号的剩余部分，T1 则

被屏蔽。此时，读写器收到的是没有冲突的 EPC 码，

读写器选中 T3 并进行其他的通信任务。操作完成则

发送去活化命令 UNSELECT，使其进入休眠状态。 
6) 再次返回到请求命令 REQUEST(10)。由于

T3、T5 都已被屏蔽，响应该命令的只有 T1，读写器

收到的返回 EPC 码没有冲突位，顺利与 T1 建立通信

连接，完成剩余操作。 
7) 读写器再次发送请求命令 REQUEST。由于

T1、T3、T5 都已被屏蔽，只有 T2 和 T4 响应，返回

自身的 ID 号。读写器收到的返回码为 111xxx00。 
8) 读写器发送请求命令 REQUEST(1110)。标签

T4ID 号的前 4 位经比较与命令参数‘1110’相同，

于是响应此次命令返回自身 ID 号的剩余部分，T2 则

被屏蔽掉。读写器收到的 EPC 码没有冲突位，建立与

T4 的 通 信 连接 。操 作 完成 发送 去 活化 命 令

UNSELECT，使其进入休眠状态。 
9) 至此，只有 T2 还处于‘活化’状态，读写器

收到只有 T2 的 ID 序列返回码，无冲突。顺利进行通

信连接。 
至此，所有的进入射频范围的电子标签都已被访

问，识别完成。由上述分析可知，要完成 Q 个标签的

识别，共需要 S=2Q-1 次发送命令。 
 
4  实现方法与仿真 

结合单片机控制系统，把要发送的命令字传送到

指定的寄存器中。编写一个参数可变的命令发送子函

数。调用该发送命令子函数，就可实现发送不同命令

的功能。软件实现流程如图 1 所示： 
 
 
 
 
 
 
 
 
 
 
 

 
图 1  软件流程图 

 
为了直观地显示二进制搜索算法与改进后的算法

在同样完成射频范围内的电子标签的识别任务同时，

比较二者算法之间的命令发送次数关系，本文借用

matlab(版本 7.0)在实验室理想工作条件下进行了模

拟仿真，实验由同一个电脑终端来完成。假设需要识

别的电子标签的个数(Q=10),用 T 表示二进制搜索算

法所需发送的命令次数，S 表示改进后算法所需发送

的命令次数。二者的 matlab 解析式分别为： ，其中

‘Int( )’表示对数字去零取整；.通过 matlab 编程仿

真，在同一个图形显示窗口中让 T 和 S 同步实时输出
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显示，仿真结果如图 2 所示。横坐标为标签个数 Q，

纵坐标为命令所需的发送次数。由图 2 可知，当标签

的个数大于 3 时，改进后的算法识别完所有标签所需

要发送的命令次数 T 比二进制搜索算法所需的命令发

送次数 S 要少很多，能够明显地提高读写器的识别速

度，改善系统效率。 
 
 
 
 
 
 
 

 
 

图 2  两种算法效果对比图 
 
5  结语 

对基本二进制搜索算法及其改进算法进行了详细

的定量分析，在此基础上提出了一种改进算法。该算法

能有效地降低命令发送的总次数。实验证明改进的多状 
 
(上接第 100 页) 
 
研究和解决。 

但是，本文的一个重要的目的就是，希望通过我

们提出的这么一个基本模型来引出相关的技术课题，

以便相关领域的研究者和我们一道开展合作、共同探

讨，把 SSLVPN 技术更好的应用到大型工控领域，以

形成实时高效、成本合理、安全智能、界面友好的现

代化工控网络系统，最终为我们的大型工业生产提供

更加高效便捷的现代化管理手段。 
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态二进制搜索算法能够迅速有效地识别出电子标签，该

算法对于大批量物品跟踪和管理具有重大的意义。 
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