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一种扩展的 RBAC模型——ERBAC① 
An Extended RBAC Model——ERBAC 
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摘 要： 针对在拥有多个 RBAC 应用系统的企业中，系统管理困难的问题，建立一个扩展的 RBAC 模型—
ERBAC (extended role based access control)。该模型把应用系统分为组织结构层次和系统层
次；组织结构层次是对企业组织机构进行映射，系统层次只对各个应用系统的角色和权限进行管
理。当企业的组织机构或系统发生改变时，只需对相应的层次部分进行修改即可，从而简化了系
统的管理。 
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1 引言 
随着计算机技术和网络技术的发展，以及信息系统

的普及，基于角色的访问控制系统越来越流行。尽管

RBAC 是现在应用最为广泛的访问控制方式，但是它并
没有涉及到在多个 RBAC应用系统中的管理问题。事实
指出在一个大型企业中，基于 RBAC的应用系统将变的
特别庞大(包含数以百计的角色)。而在企业组织机构发生
变动，或者系统发生改变时，管理这个系统是一件非常

困难的工作，尤其是在多个系统并存的情况下。 
例如，某企业拥有多个基于 RBAC的应用系统，

而每个系统拥有不同的权限和角色。从而，企业中的

某一成员可能在不同的系统中拥有不同的角色。在这

种情况下，如果人员发生调动，或者说权限发生改变，

就会引发一系列问题：由谁来进行这些改变？哪些系

统需要改变？系统如何进行改变？ 
本文主要研究的是，建立一个基于 RBAC的扩展

模型—ERBAC(extended role based access con- 
trol)。通过该模型，管理员可以方便的对系统进行管
理。当人员、组织机构或者系统发生改变时，能够快

捷简单的通过更改相关设置来符合企业实际的需求。 
 
2 RBAC基本模型 

RBAC 的核心思想就是：在用户和权限之间引入
角色的概念，将用户和角色联系起来，通过对角色的 
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授权来控制用户对系统资源的访问。一个用户可以被

赋予多个角色，一个角色可以对应多个用户，这些角

色是根据组织内为完成各种不同的任务需要而设置

的；同样，一个角色可以拥有多个权限，一个权限可

以被多个角色所拥有。这样通过应用 RBAC可将安全
性放在一个接近组织结构的自然层面上进行管理。 
现在有许多不同的 RBAC模型，在这里我们仅限

于讨论一般层次的 RBAC模型[1]，如图 1所示，它是
基本的 RBAC模型标准。 
 
 
 
 
 
 
 
 
 

图 1 RBAC 基本模型 
 

RBAC基本概念： 
·U、R和 P(用户集合、角色集合和权限集合) 
·PA P R⊆ ×  (PA是角色和权限的分配关系) 
·UA U R⊆ ×  (UA是用户和角色的分配关系) 
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·RH R R⊆ ×  (RH是角色上的一种偏序关系，表
示角色间的继承关系) 
示例：如图 2，存在： 

{ , , }a b cU U U U= 1 2 3 4{ , , , }R R R R R=   

1 2 3 4 5 6{ , , , , , }P P P P P P P=  
其中，用户 aU 的角色为 1R ，角色 1R 具有权限 1P，同
时 1R 又继承了角色 4R ， 4R 具有权限 2P 和 3P 。所以
用户 aU 具有的权限为 1P、 2P 和 3P 。同理，用户 bU 具

有权限 4P 、 5P 和 6P ，用户 CU 具有权限 6P 。 
 
 
 
 
 
 
 
 
 

图 2 RBAC 简单示例  
 
3 扩展的模型—ERBAC 
在当今的现实中，伴随着企业组织机构的日益庞

大，也必然导致企业子系统数目的增加。所以，基于

RBAC 模型的系统在遇到组织机构或者系统变化时，
它的管理和维护将会变成一件非常复杂的工作。因此，

我们提出了这个扩展的 RBAC模型—ERBAC，如图 3
所示，基于此模型的系统可以只通过少量变动来适应

多变的企业需要。 
 
 
 
 
 
   
   
 
 
 
 

 
图 3 ERBAC 模型 

在这个模型中，我们把整个企业的系统分为 2个
层次[2]：组织结构层次和系统层次。 
在组织结构层次：是对现实的组织机构进行映射，

其中元素包括：用户 U，岗位 POS，组织 O。 
系统层次：是对各个应用系统的权限、角色进行

描述，包括多个子系统的权限 P，角色 R。 
约束 Constraints：支持静态职责分离和动态职

责分离。静态职责分离即通过定义相关约束，允许在

对用户进行岗位、角色分配的时候，一个用户最多只

能被指派到一组互斥角色中的一个角色，特定的权限

不能同时被指派到互斥的角色或岗位。动态职责分离

即允许同一个用户拥有多个互斥的角色或岗位，但在

用户登陆时不可同时激活这些互斥的角色或岗位。 
根据上图，我们给出以下定义[3-5]： 
在组织结构层次中，集合：U、S、O、POS分别

代表用户、会话、组织、岗位。 
  UPOSA U POS⊆ × ，用户和岗位之间的一对多的

关系，一个用户可以分配给多个岗位，一个岗位只能

分配一个用户。 
POSOA POS O⊆ × ，岗位和组织之间的多对多的关

系，一个组织可以拥有多个岗位，一个岗位也可以属

于多个组织。 
POSH POS POS⊆ × ，岗位继承，是在岗位 POS上

的一种偏序关系。表示成≥。 
在系统层次中，集合：R，P分别代表角色，权限。 

  PRA P R⊆ × ，权限和角色之间多对多的分配关系，

一个权限可以分配给多个角色，一个角色能拥有多个

权限。 
RH R R⊆ × ，角色继承，是在角色 R上的一种偏序

关系。表示成≥。 
  POSRA POS R⊆ × ，角色和岗位之间多对多的分配

关系，一个角色可以分配给多个岗位，一个岗位拥有

多个角色。 
  ORA O R⊆ × ，组织和角色之间的多对多的分配关

系，一个组织可以有多个角色，一个角色可以分配给

多个组织。 
  :u S U→ ，每一个会话 S到唯一相对应用户 U的
映射函数。 
  _ ( ) : 2Ppermissions r r R → ，角色 R到权限 P幂集
的映射函数，结果为该角色所拥有的权限集合。角色

r拥有的权限为： 
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' '_ ( ) { ( ) ( , ) }p e r m is s io n s r r p r r p r P R A= ∃ ≤ ∧ ∈  
_ ( ) : 2Ro r o O → ，组织 O到角色Ｒ幂集的映射函数，
结果为该组织所拥有的角色集合。一个组织 o拥有的
角色为                    。 

  ，岗位 POS到组织 O幂集的
映射函数，结果为该岗位所属于的组织集合。一个岗

位 pos属于的组织为： 
 
  _ ( ) : 2Rpos r pos POS → ，岗位 POS到角色Ｒ幂集的
映射函数，结果为该岗位直接拥有的和通过组织或者

其他岗位继承得到的所有角色集合。一个岗位 pos拥
有的角色为： 

' '_ ( ) { [( ) ( , ) ]pos r pos r pos pos pos r POSRA′ = ∃ ≤ ∧ ∈   
[( _ ( )) ( , ) ]}o pos o pos o r ORA∨ ∃ ∈ ∧ ∈  ， 

_ ( )_ ( ) { }r pos r pospos r pos r r r′ ′∈ ′= ≤U 。 
  _ ( ) : 2POSu pos u U → ，用户 U到岗位 POS幂集的映
射函数，结果为该用户所属的岗位集合。一个用户 u
属于的岗位为： 

' '_ ( ) { ( ) ( , ) }u pos u pos pos pos u pos UPOSA= ∃ ≥ ∧ ∈ 。 
  通过以上表达式，我们就能建立起这个 ERBAC模
型[6,7]。通过用户—岗位—组织—角色—权限这样的关

系，最终可以找出一个用户的权限。 
  例子：假设某企业现有 2个系统(暂不考虑职责分
离)S1和 S2，存在 4个岗位：POS1，POS2，POS3，
POS4；两个组织 O1，O2，组织 O1由 POS2和 POS3
组成，组织 O2 由 POS1 和 POS4 组成；2 个系统共
有 6种角色，分别为 R1，R2，R3，R4，R5，R6；2
个系统共有 8个权限，分别为 P1，P2，P3，P4，P5，
P6，P7，P8。人员、岗位、组织、角色、权限的分配
如图 4所示： 
 
 
 
 
 
 
 
 
 
 

图 4 系统人员、组织权限分配 

  从上图可以看出，用户 U1 的岗位为 POS1 和
POS3，而 POS3继承了岗位 POS2，即拥有岗位 POS3
的用户也同时拥有了岗位 POS2；因此，当 U1登陆后，
则可以同时激活 POS1、POS3和 POS2这 3个岗位。
POS1 直接对应的角色为系统 S1 中的 R2 和 R3，而
R2又继承 R1；另外，POS1从属于组织 O2，O2对
应的角色为系统 S1 中的 R1 和系统 S2 中的 R4，故
POS1对应的角色集为{R1，R2，R3，R4}，POS1拥
有的权限为这 4个角色拥有权限的并集{P1，P2，P3，
P4，P5}；同理，POS2直接对应的角色为系统 S2中
的 R4，POS2从属于组织 O1，O1对应的角色为系统
S1中的 R1，因此，POS2对应的角色集为{R1，R4}；
POS3 直接对应的角色为 R5，也从属于组织 O1，从
而 POS3 对应的角色集为{R1，R5}。综上，用户 U1
拥有的角色集为{R1，R2，R3，R4，R5}，从而拥有
的权限集为{P1，P2，P3，P4，P5，P6，P8}。同理
可得，用户 U2的角色集为{R1，R4}，权限集为{P1，
P2，P5}。用户 U3 的角色集为{R1，R2，R4，R5，
R6}，权限集为{P1，P2，P3，P5，P6，P7，P8}。 
假设企业组织结构和人事发生变动，提出如下需

求： 
  ①．将用户 U1从岗位 POS1调整到岗位 POS2； 
  ②．独立岗位 POS2，即让 POS2 跟 POS3 之间
无继承关系； 
  ③．为系统 S1中的角色 R2增加权限 P4； 
  ④．企业需要再增加一个系统 S3，S3 中有 3 个
权限 P9、P10和 P11，1个角色 R7。S3系统是专门
给组织 O2用的。 
  如图5所示，我们通过简单调整，便可完成此需求。 
 
 
 
 
 
 
 

图 5 调整后的人员、组织权限分配 
 
4 小结 
  本文在基本的 RBAC模型中引入了岗位(POS)和组 

(下转第 83 页) 

_ ( ) { ( , ) }pos o pos o pos o POSOA= ∈

_ ( ) { ( , ) }o r o r o r ORA= ∈

_ ( ) : 2Opos o pos POS →
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图 2 本文方法与 AprioriAll 算法在不同 
支持度情况下耗时 

 
相同的规则集，而运行效率优于 AprioriAll方法，满
足金融时间序列预测的实时性要求，下一步的研究工

作应该考虑对多个时间序列进行分析[4,8-10]，发现不同

时间序列间可能存在的关联关系，发现这种多时间序

列中的频繁结构模式对于人们更彻底的认识各个时间

序列的相互影响并据此做出合理的决策具有重要的参

考价值。 
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织(O)的概念，从而建立了一个扩展 RBAC 模型—
ERBAC。该模型解决的主要问题是：面对企业频繁复杂
的需求变动，可以方便进行系统的管理，方便确定哪些

子系统的访问策略需要变更，使得现实企业中的组织机

构和职责权限较真实的映射到了计算机系统中。 
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