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C:D签名在电子病历系统安全中的应用!
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摘要!‘.G签名定义了对‘.G文档签名语法和处理方法"能够保证 ‘.G电子病历文档的完整性和不可否认性$
本文讨论了电子病历中‘.G签名及验证的过程(方法及结果$
关键词!电子病历 ‘.G签名和验证

"!引言
电子病历!A8<7;=RON7.<PN7J8B<7R=P"是以电子化

方式管理的有关个人终生健康状态和医疗保健行为的

信息#它可在医疗中作为主要的信息源取代纸张病历#
提供超越纸张病历的服务#满足所有的医疗%法律和管
理需求& 电子病历系统是一种信息系统#它主要对医
院信息系统中的电子病历信息进行采集%归档#对归档
后的病历库进行管理并提供浏览查找等相关服务&

(如何保证病历记录不被他人篡改#如何保证医师
对病历的修改不可抵赖)#也就是病历的完整性和不可
否认性是电子病历系统安全中两个重要的问题#数字
签名提供了很好的解决方案&
数字签名是一种密码技术#它利用一个密钥对给

一段信息!常常是经过散列后的 EJ:M值"进行加解
密& 签名者唯一拥有私钥#利用它进行加密#验证者只
需取得签名者的公钥证书解密后对比签名前信息就可

以验证签名者身份的合法性& 本电子病历系统中电子
病历文档是以‘.G文件方式保存的#将电子病历文档
以‘.G方式保存有几点好处$‘.G作为结构化描述语
言能够保留病历的信息结构’‘.G对病历的表达更直
接%直观’‘.G结构有利于病历的院际交换和适应病历
内容的变化和发展& 对 ‘.G文档的数字签名国际上
有一个推荐标准!!(‘.G6)N[OJ;9=<)QO;J_JOP@=RV
7<::NO[!‘.G)N[OJ;9=<")#是由负责 H<T技术标准制
订的HR=8PHNP<H<TCRO:R=;N9S!H$C"组织于+##+
年+月"1号发布的& 这个标准提供了 ‘.G文档的签
名语法#使得文档在签名前后都是结构化的& 本文按

照H$C标准用bĴJ语言实现了对 ‘.G电子病历的数

字签名&

+!签名过程
+,"病历‘.G文档的说明

本系统中单个病人在院期间的医疗记录以一个

‘.G文档的形式在出院时保存下来& ‘.G文档由一个

个医疗文档组成#每一个医疗文档对应着一种医疗行

为#比如入院记录%检查报告等等& 文档结构如下$ f

7PR7:g为根节点#代表病人的整个医疗文档# f7PR7

g作为 f7PR7:g的子节点代表一个个医疗文档& 每

个医疗文档也就是f7PR7g节点内容对应一个签名的

基本内容单位& 其 ‘.G文档 4D4文件如下所示!部

分"$

f, AGA.A5D7PR7:!7PR7" Ig
f, >DDG/)D7PR7:
FNPC4>D>oBAp?/BA4
N̂PC4>D>oBAp?/BA4
//

g
f, AGA.A5D7PR7!FNPNOi# !P<SR[qNOMJT:;qR=P:q
;̂:N[Oq8JT=F;q<_=F;qJPS=qF=R[=<:"" g
医疗文档节点!病人简要信息!病人自然信息q住

院病案首页q医嘱记录单q生命体征记录q检验报告q检

查报告q入院记录q病程记录""

以下提供的是包含一个(出院记录)医疗文档的

#*
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一段电子病历文档实例$
f- _S8̂<=:NROY*",#*<O7RPNO[Y*-’+$"+*- g
f, 4(CD\@A7PR7:)\)DA.*S=,P;P*g
f- _S86:;Q8<:M<<;;QF<Y*;<_;0_:8*M=<iY*.B,
‘)G*- g
f7PR7:FNPY*$"%K2"* N̂PY*"*:;J;9:Y*<PN;NO[*7P;
Y*+##+6#+6""*9P;Y*+##$6#+6"+*JP;Y*+##$
6#+6"$*:<78<QY*"*g
f7PR7PR7NPY*7PR7###1* <̂=Y*"*;QF<Y*病程记
录*:;J;9:Y*<PN;*;N;8<Y*出院记录*7P;Y*+##$6#1
6+&*9P;Y*+##$6#16+&*iP;Y*+##+6#16+&*
7=<J;R=Y*;JR:*g

!fFNPNOig
!!fFNPg$"%K2"f0FNPg
!!fOSg张三f0OSg
!!f:<_g男性f0:<_g
!!fPRTg"%31年"#月 K 日f0PRTg
!f0FNPNOig
!fF=R[=<:;QF<Y*P7M:9SS*:9Tb<7;Y*出院

记录*g
!!fP7M:9SSg
!!! f<_;=<i;QF<Y*FN7*=<iY*FN7$"%K2"U

###"*M<N[M;Y*"%1*WNP;MY*++%*0g
!!!fFJ=J[=JFMg张三#男性#$1岁#汉族#已

婚#内蒙古籍& 本院脑外科医生& 因右手外伤术后 "
小时& +##$年1月+1日入院#+##$616+&日出院#
共住院3天& f0FJ=J[=JFMg

!!!fFJ=J[=JFMg入院时情况$一般情况好 #
心肺检查未见异常#腹部平坦#肝脾肋下未及&
右手小鱼际有一长37S%宽$7S的逆行撕脱皮

肤#有活动性出血#右手各指无麻木感#痛觉存在#无感
觉缺失#手指活动好& 桡动脉搏动良好#手指末梢充盈
好& f0FJ=J[=JFMg

!!!fFJ=J[=JFMg入院诊断$右手皮肤撕脱伤
术后f0FJ=J[=JFMg

!!!fFJ=J[=JFMg诊疗过程$入院经抗感染治
疗#伤口无感染#皮肤无坏死& 住院期间未发生院内感
染及并发症& f0FJ=J[=JFMg

!!! fFJ=J[=JFMg出院时情况$一般情况好#
生命体征平稳#手术切口换药#无渗出#皮肤切口对合
佳#皮肤感觉手指运动正常& f0FJ=J[=JFMg

!!!fFJ=J[=JFMg出院诊断$右手皮肤撕脱伤
术后f0FJ=J[=JFMg

!!!fFJ=J[=JFMg出院后注意事项$继续口服
抗凝药物#术后两周拆线#功能锻炼#门诊随诊& f0
FJ=J[=JFMg

!!f0P7M:9SSg
!f0F=R[=<:g
f07PR7g
/////////

f07PR7:g
+,+ 密钥的获得
密钥是签名必不可少的元素& 对于密钥的存放有

几种方式#a4d支持两种存放方式$Fi_方式是指以
FX7:o"+格式存储的证书和相应私钥’bX:方式是 bĴJ
密钥库X<Q:;R=<方式存放证书和相应私钥& 本文以bX:
方式为例#其中 :;R=<@J;M参数表示证书文件路径#
:;R=<@J::为密钥库 X<Q:;R=<的密码#d<Q@J::为签名
证书的密码#J8NJ:为证书别名& 以下是获取私钥的一
段源码$

F9T8N7:;J;N7d<Q[<;d<Q!);=NO[:;R=<@J;M#);=NO[
:;R=<@J::#);=NO[d<Q@J::#);=NO[J8NJ:";M=RW:

d<Q);R=<A_7<F;NRO# C<=;NiN7J;<A_7<F;NRO# ?O=<7R̂V
<=JT8<d<QA_7<F;NRO#]N8<5R;]R9OPA_7<F;NRO#

5R)97M>8[R=N;MSA_7<F;NRO#/(A_7<F;NRO0
!d<Q);R=<X:Yd<Q);R=<,[<;/O:;JO7<!*ad)*"’
!X:,8RJP!O<W]N8</OF9;);=<JS!:;R=<@J;M"#:;R=<V

@J::,;RCMJ=>==JQ!""’
!d<Q:N[OX<QYX:,[<;d<Q!J8NJ:#d<Q@J::,;RV

CMJ=>==JQ!""’
!Ni!:N[OX<QYYO988" 0
!!!)Q:;<S,<==,F=NO;8O!*CR98POR;[<;JX<Q$

*IJ8NJ:"’
!!!)Q:;<S,<_N;!""’
!!1
!=<;9=O:N[OX<Q’
1

+,$ 签名类型的讨论
H$C的‘.G签名标准定义了三种签名类型$封装

的 _S8签名!AÔ<8RF<P)N[OJ;9=<"#封装用 _S8签名
!AÔ<8RFNO[)N[OJ;9=<"#分离的 _S8签名 !4<;J7M<P
)N[OJ;9=<"!参考B]C$+K3"$

$*
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!"" 封装的 _S8签名& 签名元素在待签名的 _S8
文档中#具有以下的_S8格式$
fR=N[NOJ8UPR79S<O;g

f)N[OJ;9=<g//,f0)N[OJ;9=<g
f0R=N[NOJ8UPR79S<O;g

!+" 封装用_S8签名& 签名必须是被签名元素的
父元素& 此种类型具有以下格式$
f)N[OJ;9=<g
!f=<i<=<O7<9=8Y/4g
!f0=<i<=<O7<g
!fRTb<7;/4g

fR=N[NOJ8UPR79S<O;g
///
f0R=N[NOJ8UPR79S<O;g

f0RTb<7;g
f0)N[OJ;9=<g

!$" 分离的_S8签名& 签名既不是被签名数据的
父元素#也不是其子元素& 签名数据作为一个单独的
文件而存在& 此种类型具有的格式是$
f)N[OJ;9=<g
!f=<i<=<O7<9=8YR=N[NOJ8UPR79S<O;g
!f0=<i<=<O7<g
,,,,,
f0)N[OJ;9=<g
本系统采用封装的_S8签名& f7PR7g的签名项

作为f7PR7:g的一个子节点 f:N[OJ;9=<g连到文档
中& 采用封装的_S8签名的好处是签名后的文档不影
响原文档的内容结构#而且直观%易于理解&
+,1 ‘.G签名过程
整个签名过程包括引用生成和签名生成& 引用生

成定义了如何计算每个 fB<i<=<O7<g元素的摘要值#
签名生成定义了如何计算实际的 f)N[OJ;9=<cJ89<g
元素#签名生成可能包括很多引用& 引用生成的最终
目标是产生具有所需特征!如变换%属性和摘要值"的
实际元素& 同样#签名生成的最终目标是产生实际的
签名值#构建全部 f)N[OJ;9=<g父元素块和所有完整
的属性和子元素& 签名后 )N[OJ;9=<节点作为 f7PR7
g的一个子节点连在电子病历 ‘.G文档中#以下是对
上面关于(出院记录)的f7PR7g签名后的签名项节点
内容$

f)N[OJ;9=<_S8O:Y*M;;F$00WWW,W$,R=[0+###0#%0
_S8P:N[o*g
!!f)N[O<P/OiRg

! fCJORON7J8NkJ;NRO.<;MRP>8[R=N;MSY*M;;F$00
WWW,W$,R=[0DB0+##"0BAC6_S867"1O6+##"#$"3*
gf0CJORON7J8NkJ;NRO.<;MRPg
! f)N[OJ;9=<.<;MRP>8[R=N;MSY*M;;F$00WWW,

W$,R=[0+###0#%0_S8P:N[o=:J6:MJ"*gf0)N[OJ;9=<V
.<;MRPg

!fB<i<=<O7<?B/Y**g
!!fD=JO:iR=S:g
!!! fD=JO:iR=S >8[R=N;MS Y*M;;F$00WWW,

W$,R=[0+###0#%0_S8P:N[o<Ô<8RF<P6:N[OJ;9=<*g
f0D=JO:iR=Sg
!!! fD=JO:iR=S >8[R=N;MS Y*M;;F$00WWW,

W$,R=[0DB0"%%%0BAC6_FJ;M6"%%%"""2*gf‘@J;Mg
7R9O;!,q0P<:7<OPJO;$$<_;=<i0P<:7<OPJO;6R=6:<8i$$
ORP<! ""Z[;’7R9O;!0P<:7<OPJO;$$<_;=<i0P<:7<OPJO;
6R=6:<8i$$ORP<!"" f0‘@J;Mgf0D=JO:iR=Sg
!!f0D=JO:iR=S:g
!! f4N[<:;.<;MRP>8[R=N;MSY*M;;F$00WWW,

W$,R=[0+###0#%0_S8P:N[o:MJ"*gf04N[<:;.<;MRPg
!! f4N[<:;cJ89<gQK84?<\%;aT‘i&[E(#i"I

nd#S=XYf04N[<:;cJ89<g
!f0B<i<=<O7<g
f0)N[O<P/OiRg
f)N[OJ;9=<cJ89<g
! ! >.cpkcpJ’0̂aED[@"]\0

/7GE/3:HaNbWH[TbeiBT75a)XNC
%B\3a?S(4AC;?\k4He]E[DRc:

!!<FON+5/JG7Wi?WYY
!f0)N[OJ;9=<cJ89<g
f0)N[OJ;9=<g
以上签名项节点树的构架和各节点名字的含义在

‘.G签名标准!B]C$+K3"里都有说明#在此不赘述#只
是将解释其中上面一些节点的意义&

!"" 引用结点B<i<=<O7<的?B/属性值为空& 当它
的值为空时#引用结点引用的内容就是签名时签名元
素!:N[OJ;9=<"所在的文档!PR79S<O;"&

!+" 变换过程中第一个转换节点就是用于封装的
签名的 语句是 fD=JO:iR=S >8[R=N;MS Y*M;;F$00
WWW,W$,R=[0+###0#%0_S8P:N[o<Ô<8RF<P6:N[OJV

%*
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;9=<*g f0D=JO:iR=Sg& 这句语句的作用是将 )N[OJV
;9=<元素从引用文档内容中剔除#因为 )N[OJ;9=<元素
并不是待签名的内容&

!$" 第二个转换节点的作用是在签名内容中去除
f<_;=<ig节点#这是因为在我们病历系统 4D4中 f
<_;=<ig节点是用来链接文档外部的资源#如医学影
像%声音%视频等& 举个例子# f<_;=<iM<N[M;Y*"%1*
=<iY*TRPQ,bF[*;QF<Y*FN7*WNP;MY*++%*gf0<_V
;=<ig& 这些资源位置发生变化时#f<_;=<ig内容必然
指向另一个位置也跟着改变#但是病历内容并没发生
变化&

!1" ‘@>DE语句的内容是$ 7R9O;!,q0P<:7<OPV
JO;$$<_;=<i0P<:7<OPJO;6R=6:<8i$$ORP<! "" g7R9O;
!0P<:7<OPJO;$$<_;=<i0P<:7<OPJO;6R=6:<8i$$ORP<
!""#请参考‘@>DE语法规则& 这句 ‘@>DE语句的意
思即是将结点名为)<_;=<i)也就是插入的图像结点从
签名文档中去掉&

!3" 在这只是对病历文档的文本内容进行签名#
而对链接的外部资源并没做考虑&

!2" f)N[OJ;9=<g中可以包含一个 fX<Q/OiRg
项#其中记录了签名的密钥信息#供验证时获取& 我们
没把它放进来#验证时公钥的获取直接从证书文件中
得到&
+,3 ‘.G签名程序
程序即是按照上面的签名过程用 bĴJ实现#其中

载入了/’.东京研究所开发的‘.G)<79=N;Q)9N;<关于
‘.G签名的包& !,程序代码略-

$!‘.G验证
$,"验证过程
验证过程也分为引用验证和签名验证两个步骤&
引用验证首先对 f)N[O<P/OiRg元素进行规范化&

对每个要验证的fB<i<=<O7<g#都要实施下述步骤$
!"" 通过对每一个 fB<i<=<O7<g元素的 ?B/属性

引用解析来获取要待计算摘要的数据流& 如果不存在
任何?B/属性#那么应用就应该知道数据源的位置&
最后要待计算摘要的数据是可选的层叠变换的结果&

!+" 对第"个步骤中得到的数据流计算摘要#此
过程使用f4N[<:;.<;MRPg元素中指定的杂凑函数来
处理当前的fB<i<=<O7<g元素&

!$" 将第二步骤中计算出来的摘要值和当前正处
理的fB<i<=<O7<g元素中的 f4N[<:;cJ89<g元素的内
容作比较#如果这些值不匹配#则引用验证失败&
签名验证的步骤$

! 从元素或具体应用中的密钥源中得到验证密钥&

" 使用的 f)N[OJ;9=<.<;MRPg规范化形式确定
正使用的签名算法#并对规范化形式的 f)N[O<P/OiRg
元素计算签名值& 把签名值和f)N[OJ;9=<cJ89<g元素
内的值作比较& 如果这些值不匹配#则签名验证失败&
$,+ 验证程序
验证程序用bĴJ实现#同样载入了 /’.东京研究

所开发的‘.G)<79=N;Q)9N;<包& 对签名后电子病历的
验证只需把解析病历‘.G文档#定位到需要验证的 f
7PR7g元素#将这个元素作为需要验证的元素通过下
面的函数进行验证即可获得结果& 对于签名后的文
档#任何节点内容的变化都会导致验证无法通过& 但
根据所使用的规范化算法#节点内的空格不影响验证
结果#而节点外的空格影响验证结果& ,程序代码略-

1!总结
电子病历的安全在电子病历系统中占据着重要的

位置& ‘.G签名为保证 ‘.G电子病历文档的完整性%
不可否认性提供了一个合适的方法#而且保留了 ‘.G
病历文档的结构化& 当然病历的安全不光是这两个方
面#而且病历的不可否认不仅仅是对病历编辑!修改"
的操作者身份的不可否认#同时应包括操作时间的不
可否认#这要通过时间戳来解决& 无论怎样#这些技术
的应用都要满足病历结构化的要求&
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