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摘 要： 本文分析了一类序列密码和分组密码的混合加密体制，并为这类密码设计了一种可重构处理结构。实

验表明，该结构最高可工作在 100MHZ 时钟下，占用资源少，可快速灵活的实现不同的混合密码。 
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人类早已步入了信息时代，信息在当今社会扮演

着越来越重要的角色，“信息就是效益”，“信息就是财

富”这样的观点早已被人们所广泛接受。因此，信息

的安全性也越来越受到人们的重视，对信息进行加密

成了一个行之有效的方法。 
传统的加/解密算法实现主要有软件和硬件两种

方法。软件实现是通过对密码算法进行编程，由通用

微处理器运行程序来实现，软件实现方法的优点是通

用性和灵活性好，缺点是运行速度慢。硬件实现是针

对某种密码算法，为其设计专用密码芯片，这样可以

实现该密码算法的高速运行，但通用性和可移植性差，

即该专用芯片不能实现其它密码算法。可重构计算

(Reconfigurable computing)技术可以弥补以上两

种密码算法实现方法的缺点，这种计算方式是通过对

结构可变的硬件进行指令配置，以适应不同算法的处

理。这种计算方式既具有了软件的灵活性，又具备了

专用密码芯片的高速性。 
本文依据可重构计算思想，讨论了针对一类序列

和分组的混合密码的可重构处理结构设计。 
 

1 算法描述 
现代密码学中，序列密码(sequence cipher)和分

组密码(block cipher)是两类占有重要地位的密码[1]。 
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序列密码又称为流密码，其主要思想是：加密时用一

个随机密钥序列与明文序列进行异或得到密文序列，

解密时用与加密时相同的随机密钥序列与密文序列进

行异或即可恢复明文序列。序列密码的缺点是很难得

到完全随机的密钥流。分组密码又称为块密码，其主

要思想是：将明文序列按一定长度(例如 64bits)分组，

然后对这些明文分组采用相同的密钥和算法进行加

密，得到等长的密文分组；解密时用与加密相同的密

钥对密文分组进行解密运算得到明文分组。分组密码

的安全性主要依赖于密钥，而不依赖于对加密算法和

解密算法的保密。分组密码的缺点是相同的明文分组

用相同的密钥加密会得到相同的密文分组，这为选择

明文攻击留下了漏洞。 
为了最大限度地克服序列密码和分组密码各自的

缺点，文献[2]提出了一类由序列密码和分组密码混合

的密码。该类密码的总体结构如图 1 所示，其工作流程

为：n 阶线性反馈移位寄存器(LFSR)通过给定的初始值

和反馈函数 f(x)得到伪随机序列，将其按一定长度分

组，作为分组密码的轮密钥输入，分组密码对明文加密

后生成密文；解密时，需将加密过程中使用的每一组轮

密钥反序使用，其它步骤与加密过程相同。其中 LFSR
由 GF(2p)上的 n 级移位寄存器和 P 个线性反馈函数组

成，其中 P 可以取 1，2，4，8，16，32 等。 
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图 1 序列与分组混合密码算法结构 

 
此类混合密码算法一定程度上弥补了序列密码和

分组密码安全性的不足，这是因为此类密码算法每个

分组加/解密的密钥是不同的，即对于相同的输入分

组，加/解密后的输出分组不同。 
 
2 可重构处理结构设计 
2.1 总体结构 

通过对序列与分组混合密码算法的分析可以看出，

线性反馈移位寄存器和分组密码处理部分为可重构的

部件，所以此类密码的可重构处理结构 (RPA：

Reconfigurable Processing Architecture)由控制模

块，存储模块，可重构线性反馈移位寄存器和可重构分

组密码处理模块四部分组成[3]，如图 2 所示。控制模块

接收主处理器送来的控制指令和配置指令，对配置指令

进行译码后将配置数据存入存储模块，并根据控制指令

控制可重构处理模块的运行；存储模块用来对加解密算

法中的密钥、常数以及运算数据进行存储；可重构处理

模块在控制模块的控制下，从存储模块读取相应的配置

数据进行配置，完成相应的加/解密运算。 
RPA 工作时，控制模块控制输入数据进入存储模

块中，然后读出数据输入到可重构线性反馈移位寄存

器和可重构分组密码处理模块中进行运算。在运算加/
解密算法前，控制模块根据配置指令对可重构部分进

行重构；算法执行时，控制模块根据算法的要求对可

重构部分注入部分配置信息进行动态重构，可构成完

整的算法硬件电路。 
  该结构设计采用粗粒度系统，线性阵列结构互连

网络和基于多配置文件的动态可重构处理结构[4]，可 

 
 
 
 
 
 
 
 
 
 

 
 

图 2 可重构密码处理结构整体架构 
 
根据需求进行配置，便可得到不同形式的可重构密码

处理结构。粗粒度的处理结构更能匹配分组密码算法

的处理，采用粗粒度的单元将避免大量布线及较低的

布线效率等问题，减小配置存储容量，减轻结构的配

置压力；线性阵列结构主要针对流水线应用，在此结

构中，相邻可重构处理单元被连接为一个或多个线性

阵列，线性阵列结构中的每个功能处理单元都可以作

为流水线的一级；在多配置文件系统中，重构的过程

可以和运算执行同时或交叉进行，即同时有多个配置

文件驻留在可重构处理单元内，这使得可以通过切换

配置文件的方法很方便地实现不同的功能，而不必从

外部重新装载配置文件，这种配置策略能够很大程度

上减少新系统重构的时间，增强了可重构系统的性能。 
2.2 线性反馈移位寄存器设计 

线性反馈移位寄存器(LFSR)是序列密码的重要组

成部分，用于产生伪随机密钥流。本文设计的 LFSR
结构如图 3 所示。其主要由 64 个基本可重构单元

RE(Reconfigurable Element)，一个互连网络，一个

整体反馈值寄存器 WFVR 组成。 
工作时，先根据控制模块发送的 8 比特外部配置

数据信号对各 RE 和互连网络进行配置，配置后即构成

指定域和指定长度的 LFSR。所有 RE 的内部结构相同，

重构粒度均为 8 比特，通过配置每个 RE 构成指定的

寄存器并产生部分反馈值。整体反馈值寄存器 WFVR
寄存各 RE 输出的部分反馈值按位异或后的值，WFVR
的值将反馈给指定的 LFSR 的最后一级。互连网络根

据配置数据信号中的 LFSR 域值等各种信息，将各 RE
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及 WFVR 进行连接，生成需要的结构。 
 

 
 
 
 
 
 
 
 
 
 
 

图 3  可重构线性反馈移位寄存器 
 
该可重构 LFSR 最高可工作在 GF(232)域上，此

时其反馈值是 32 比特宽，而每个 RE 均可能与此反馈

值有关，即每个 RE 需要产生 32 比特的部分反馈值。

所有 RE 的部分反馈值按位异或后即得到整体反馈值。 
2.3 分组密码处理结构设计 

目前分组密码所采用的整体结构可分为 Feistel
网络结构(例如 DES，CAST—256、DEAL、DFC、E2
等)、SP(Substitution-Permutation)网络结构(例如

AES，Safer+、Serpent 等)及其他密码结构（例如 Frog
和 HPC）。加解密相似是 Feistel 型密码的一个实现优

点，但它在密码的扩散似乎有些慢，例如需要两轮才

能改变输入的每一个比特。SP 结构每轮改变整个数据

分组，Feistel 密码每轮只改变输入分组的一半。SP
的网络结构非常清晰，S 一般被称为混淆层，主要起

混淆作用。P 一般被称为扩散层，主要起扩散作用。

在明确 S 和 P 的某些密码指标后，设计者能估计 SP
型密码抵抗差分密码分析和线性密码分析的能力。SP
网络和 Feistel 网络相比，可以得到更快速的扩散。其

实，SP 密码是 Feistel 密码的推广，也就是说 Feistel
密码是一类特殊的 SP 结构，因此在此类混合密码中的

分组密码部分采用 SP 网络结构。 
可重构分组密码处理模块由可重构处理单元

(RPU：Reconfigurable Processing Unit)和互连网

络组成，RPU 在控制模块的控制下完成各种加/解密

运算[5,6]。其中 RPU 包括：基本逻辑运算电路、移位

运算电路、S-盒替代电路、P 置换运算电路、模加／

减法运算电路、模乘法运算电路等。 
在可重构分组密码处理模块中，互连网络接收配

置数据对各 RPU 和互连网络进行重构，生成相应的处

理结构，同时将线性反馈移位寄存器生成的密钥流进

行分组，作为分组密码部分的轮密钥输入，并且每一

分组使用不同的密钥加密。根据分组密码运算的特点，

可重构处理单元 RPU 处理的数据位宽设为 32 比特适

合大多数分组密码算法的要求，每一轮由 4 个 RPU 组

成，相应的 RPU 中各可重构运算电路的处理位宽也是

32 比特，可支持多种位宽的处理操作。RPU 内部的可

重构处理电路的连接方式可分为并行连接、串行连接

和串并混合连接。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 4 可重构分组密码处理模块 

 
3 性能分析 

以分组密码采用分组和密钥长度均为 128bits 的

Rijndael 算法为例，选取 LFSR 的部分输出作为分组

密码的密钥输入，加/解密一个分组需要 29 个时钟周

期，线性反馈移位寄存器产生伪随机序列需要一个时 
(下转第 69 页) 
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从实验可以看出，CTVPS 的网页分块算法不仅有

更好的分割效果，更重要的是降低了算法的时间和内

存占用率，提高了在对大量的网页分块处理时的效率，

有着实际的意义。 
 
4 总结 

本文在对 VIPS 算法介绍和分析的基础上，针对

VIPS 算法规则过于复杂、处理结点过多导致处理性能

相对不高的缺点,提出了一种新的分块方法 CTVPS,利
用<table>标签树对该算法进行改进，克服了 VIPS 算

法的缺陷。通过实验效果，证明该方法能获得更合理

的分块结果的同时，时间和空间复杂度明显降低，更

加适用于大规模的 WEB 信息获取。下一步我们将尝试

将分块算法应用到搜索引擎的网页预处理中，提高搜

索引擎的性能。 

参考文献 

1 Cai D，Yu S，Wen JR，et al. VIPS：a vision based page 
segmentation algorithm. Microsoft Technical Report，
MSR- TR- 2003－79, 2003:10. 

 

(上接第 48 页) 

钟周期，按照主频为 100MHZ 的情况估算，可重构处

理结构的处理速度为 426.7Mbit/s，与 CPU 为

Pentium4 2.40GHz 的通用处理器相比性能提高了

3.2~43.6 倍，与专用密码芯片相比性能提高了

1.7~2.3 倍。结果表明，该结构所需的资源较少，能

够快速灵活的实现各种序列和分组混生密码，有效地

提高了加/解密的处理速度。 
 
4 小结 

本文在分析了通用微处理器和专用密码芯片的优

缺点的基础上，利用可重构计算技术针对一类序列与

分组混合密码算法设计了一种可重构密码处理结构，

该结构能够为此类密码算法提供与之相匹配的硬件结

构，从而可以灵活、快速地实现多种此类密码算法，

有效的解决了资源受限的问题。另外，利用可重构技

术设计密码处理结构，只在密码算法运行时才配置为

相应电路结构，不运行时芯片中不含具体算法的电路 
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结构，提高了安全性。可重构密码处理结构可作为信

息安全系统的重要部分而被广泛的应用，随着可重构

计算技术的不断发展，它将在更广的领域发挥重要的

作用。 
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