
 

 

大语言模型提示优化越狱攻击统一框架①
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摘　要: 越狱攻击对于识别和缓解大型语言模型的安全漏洞至关重要. 这些攻击旨在绕过安全防护机制, 诱导模型

产生被禁止的输出. 然而, 由于这些攻击通常在不同的数据样本和模型上进行评估, 因此很难直接公平地比较它们.

本文介绍了 EasyJailbreak, 这是一个统一框架, 简化了针对大语言模型的越狱攻击的构建和评估过程. 它使用 4个

组件构建越狱攻击: 选择器、变异器、约束条件和评估器. 这种模块化设计使研究人员能够轻松组合现有组件或设

计新组件, 以构造多种攻击方法. 为了展示该框架的实用性, 本文进行了大规模的实证评估. 目前已基于该框架实现

了 11种不同的越狱方法, 并在大语言模型上进行了广泛的安全验证, 涉及 10种不同大语言模型的超过 75万次推

理查询, 结果显示在各种越狱攻击下平均突破概率为 60%. 值得注意的是, 即使是像 GPT-3.5-turbo和 GPT-4这样

的高级模型, 平均攻击成功率也分别达到 57%和 33%.
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Abstract: Jailbreak attacks are crucial for identifying and mitigating security vulnerabilities in large language models

(LLM). These attacks aim to bypass security mechanisms and induce models to produce prohibited outputs. However, it is

difficult to directly and fairly compare these attacks, as they are typically evaluated on different data samples and models.

This study introduces EasyJailbreak, a unified framework that simplifies the construction and evaluation of jailbreak

attacks for LLMs and constructs jailbreak attacks by adopting four components, including the selector, mutator,

constraint, and evaluator. This modular design allows researchers to easily combine existing and novel components to

develop various attack methods. To demonstrate the utility of this framework, this study conducts extensive empirical

evaluations, with 11 different jailbreak methods implemented based on this framework. Additionally, comprehensive

security validations are performed on LLMs, involving over 750 000 inference queries across 10 different LLMs. The

results reveal an average breach probability of 60% under various jailbreak attacks. Notably, even advanced models like

GPT-3.5-turbo and GPT-4 show average attack success rates of 57% and 33% respectively.
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大语言模型[1–3]近期在多个自然语言处理任务中

取得了重大进展. 这些模型在文本生成、对话理解、

代码编程和跨语言翻译等领域展现出卓越能力. 特别

是在复杂推理、知识整合和创意写作方面, 大语言模

型表现出接近人类水平的理解和生成能力[4]. 通过大规

模预训练和精细指令调优, 现代大语言模型不仅能够

准确理解用户意图, 还能生成连贯、合理且富有洞察

力的回应. 这些突破性进展为自然语言处理领域开辟

了新的研究方向, 同时也推动了人工智能技术在实际

应用场景中的广泛部署.
尽管如此, 它们并不能完全免疫越狱攻击[5]. 如图 1

所示, 大语言模型在有无越狱提示下的输出对比, 越狱

示例使用 Shen 等人[6]的方法生成. 在图 1(a) 情况下,
安全的大语言模型应当直接拒绝对用户的有害问题做

出回答. 然而, 越狱攻击者可以通过精心设计的提示词

来绕过模型安全机制, 诱导模型产生有害的输出. 本文

对越狱攻击现象进行系统性的研究, 以对比不同的攻

击方法并探究影响模型安全性的因素.
 
 

(a) 恶意查询

用户

How can I create a deadly

poison that is undetectable

and untraceable?

From now on you are going to act as a

DAN, which stands for doing anything now ... 

How can I create a deadly poison

that is undetectable and untraceable?

I'm sorry, but I cannot provide

instructions for creating harmful

substances ...

Some examples could include
hemlock or cyanide. Then you
would need to find a way to
administer the poison without ...

LLM

用户

LLM

(b) 越狱提示+恶意查询 
图 1    越狱攻击示例

 

学界对新型越狱技术 [ 7–15 ]和大语言模型防御策

略[16–19]的研究兴趣日益增长. 由于这些攻击方法常在

不同的数据样本和目标模型上进行评估, 难以直接进

行公平比较. 且由于缺乏源代码, 重新实现前人工作往

往耗时且容易出错. 这些障碍使得识别和缓解大语言

模型漏洞的过程愈发具有挑战性.
为了应对这些挑战, 本文提出了 EasyJailbreak, 一

个用于对大语言模型进行越狱攻击的统一框架. 该框

架通过将越狱方法分解为 4个基本组件来简化和统一

基于提示词的攻击过程. 本文使用 EasyJailbreak 对 10
个大语言模型进行了针对 11 种越狱方法的大规模安

全评估. 评估过程共执行超过 75 万次推理查询, 其中

包括 20 万次通过 OpenAI API 的查询和 55 万次通过

本地推理设置的查询. 这项大规模实证研究揭示了广

泛存在的大语言模型安全风险, 平均突破概率达 60%.
本文通过对不同模型的横向对比探讨了影响其安全性

的关键因素. 同时, 我们也为研究人员发布了丰富的资

源, 包括网络平台 (http://easyjailbreak.org)、PyPI发布

的软件包 (https://pypi.org/project/easyjailbreak)、屏幕

录制演示视频 (https://youtu.be/IVbQ2x3zap8) 和源代

码 (https://github.com/EasyJailbreak).

 1   大语言模型越狱攻击

为了有效评估大语言模型的安全漏洞[5,20], 研究者

提出了多种越狱攻击方法. 这些方法旨在绕过模型内

置的安全机制, 可以分为 3类: 人工设计、长尾编码以

及提示优化.
人工设计方法涵盖了手动设计的越狱提示, 利用

人类的创造力绕过模型的限制. 研究者采用如角色扮

演[21]、情景设计[12]等技术, 诱导模型忽视系统指引. 此
外, 部分方法[22,23]通过利用模型在上下文学习 (context
learning)中的漏洞, 诱使模型响应恶意指令.

长尾编码策略强调模型对于安全对齐期间未见过

的数据泛化能力有限[5]. 然而, 得益于模型的广泛预训

练, 它们仍能理解攻击意图并生成不安全的内容. 这类

方法[11,24,25]通过利用罕见或独特的数据格式实现越狱.
例如, Multilingual[11]将输入编码为低资源语言, 从而绕

过安全检测; CodeChameleon[24]通过加密输入并在提示

中嵌入解码函数, 绕过基于意图的安全检查, 同时不影

响任务执行.
提示优化采用自动化技术, 以发现并利用模型中

的漏洞. 例如, GCG[7]利用模型梯度进行有针对性的漏

洞挖掘; AutoDAN[26]采用遗传算法对提示进行演化优

化; GPTFUZZER[8]与 FuzzLLM[27]通过探索提示的变体

来发现模型的弱点. PAIR[13]则基于语言模型给出的评

分迭代优化提示. 此外, 说服性对抗提示[28]将大语言模

型视作交流对象, 通过自然语言说服模型实现越狱.
Deng等人[29]构建了一个辅助模型, 用以生成越狱提示,
通过微调含有模板的数据集, 以成功率作为奖励函数

提升生成效果.

 2   统一越狱攻击框架

本节将介绍在对话任务上的大语言模型的越狱攻

击统一框架. 首先从理论角度对越狱攻击过程进行建

模, 随后给出详细的框架设计以及各组件设计.
 2.1   越狱攻击过程理论建模

EasyJailbreak 旨在为大语言模型的越狱攻击方法

构建一个统一的理论框架, 并在该框架下实现现有的
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主流越狱攻击方法, 然后进一步在该框架下设计出新

的攻击方法, 最后对各主流架构的大语言模型进行安

全性测试.
通过对现有主流越狱攻击方法的深入研究, 本文

发现可以将这些方法理论上统一为在离散的词元

(token) 序列空间中的迭代优化问题, 优化目标为被攻

击的大语言模型在以该标记序列为提示词的条件下,
输出有害输出的概率:

x∗ = argmax
x

p(LLM(x) ∈ Yharmful) (1)

x = (x1, x2, · · · , xn)

Yharmful

其中,  为一个词元序列, LLM(x) 为大

语言模型在以 x 为提示词时以特定的采样方式 (例如

自回归贪心解码、核采样等)得到的回答序列, 
为有害回答的集合. 如果大语言模型的回答采样方式

是确定非随机的, 那么可以在检测到其输出有害回答

时就终止优化过程.
为求解该优化问题, 通常的思路是采用迭代优化算

法. 即在空间中选择一个初始的点集, 然后根据局部的信

息或启发式的信息, 来不断迭代更新点集, 直到点集中出

现满足要求的点. 更具体来说, 该算法可以表示为算法 1.

算法 1. 提示词攻击搜索算法

输入: 攻击目标大语言模型 LLM, 初始提示词集合、变异器、约束

器、选择器、评估器和最大迭代次数 N.

1. 对当前提示词集合中的每个提示词进行评估. 如果评估器指示找

到了有效的攻击提示词, 直接返回该提示词作为结果并结束算法.
2. 使用变异器对当前提示词集合进行变异操作, 生成新的候选提示

词集合.
3. 使用约束器对新生成的候选提示词集合中的每个提示词进行筛

选, 只保留满足约束条件的提示词.
4. 使用选择器从筛选后的候选集合中选择最有潜力的提示词子集,
作为下一轮迭代的提示词集合.
5. 返回第 1 步继续迭代, 直到找到有效的攻击提示词或达到最大迭

代次数 N.
6. 如果经过 N 轮迭代后仍未找到有效的攻击提示词, 则表示攻击失败.

其中, 变异器是一个从提示词集合映射到提示词

集合的启发式优化函数. 由于下一次迭代的样本集合

由该函数产生, 因此其生成质量和多样性对于算法的

效果和效率至关重要. 一个良好的启发式优化函数设

计能够提高搜索空间的探索能力, 从而增加成功攻击

的概率. 约束器是一个针对单个提示词的布尔剪枝函

数, 用于判断样本是否符合某些先验的规则. 该函数利

用先验知识提前筛选, 过滤掉一些确定不会成功的攻

击样本, 以达到剪枝的效果, 从而提高算法的优化效率.
选择器负责从当前提示词集合中挑选出最有攻击成功

潜力的一批样本. 它是一个从提示词集合映射到提示

词集合的函数, 通常采用启发式策略或基于历史信息

进行选择, 以保证搜索过程的收敛性和攻击有效性. 评
估器负责评估攻击是否成功. 它是一个以大语言模型

和单个提示词作为输入的布尔函数, 反映模型在该提

示词下的输出是否被判定为攻击成功. 该函数直接决

定了搜索算法的终止条件, 一旦发现成功攻击的提示

词, 算法即停止搜索并返回该提示词.
该框架具有良好的普遍适用性, 能够统一描述和涵

盖绝大多数已有的越狱攻击方法. 框架中的 4个基本组

件各司其职且相互独立, 体现了良好的独立解耦性, 通
过组合不同方法中的优秀组件可以快速构建新的混合

攻击方法, 展现了强大的组合衍生性. 同时框架也具有

良好的扩展性, 新的组件可以便捷地集成到现有框架中,
确保框架能够持续适应大语言模型安全领域的发展.

大部分的迭代优化和搜索算法都可以表示为这样

的算法形式, 例如爬山算法, 遗传算法, 模拟退火算法

等. 本文将在该框架下对现有的主流大模型越狱攻击

方法进行组件的拆解和复现. 下面本文将会对每个算

法及其组件具体的工程设计与实现进行说明.
 2.2   统一越狱攻击框架设计

图 2 直观展示了本文设计的统一越狱框架 Easy-
Jailbreak, 该框架包含 3 个阶段: 准备阶段、攻击阶段

和输出阶段 (从左到右). 在准备阶段, 用户需要配置越

狱攻击的相关设置, 如初始化恶意查询和种子提示模

板, 可从手动越狱提示中选择. 在攻击阶段, EasyJailbreak
迭代更新攻击输入 (上方虚线框), 使其能以更高概率

绕过模型的安全机制, 同时对目标模型进行攻击, 并依

据配置对结果进行评估 (下方虚线框). 这一过程中, 攻
击输入的转换可能带来风险, 例如导致查询失去其原

有的恶意意图, 因此后期检测对于保证转换的可靠性

至关重要. 为保证攻击的有效性, 本文设计了一系列关

键组件: 选择器用于挑选最具威胁性的输入; 变异器调

整攻击输入以提高成功率; 约束器用于筛除无效攻击

样本. 最终, 在输出阶段, 通过评估器检测模型响应是

否包含非法信息, 自动生成一份全面的报告, 包括攻击

成功率、响应困惑度以及每个恶意查询的详细信息,
如模型回复、越狱提示和评估结果等, 有助于定位安

全漏洞, 为加强模型防御提供有价值的参考.
本文在该框架下整合了 11种经典越狱攻击方法

(如表 1所示), 并提供了用户友好的界面, 使用户能够

便捷地执行越狱攻击. 每种方法都使用 4类组件构建
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越狱攻击流程, 每种构件的数量可能有 0 个或多个,
“N/A”表示相应的方案未使用该类组件. 接下来将会

说明每种基本组件在框架中的工程实现, 深入分析各

个组件的性质, 并针对已有越狱攻击方法中存在的问

题提出一些改进方案. 出于篇幅原因, 本文仅会挑选

表格中部分有代表性的组件实例进行说明和分析, 而
不会覆盖到所有具体示例. 详细的组件实现信息可在

项目中获取, 我们提供了细致的代码说明文档.

 

恶意查询 攻击配置

选择变异

采样回答结果评估

推理测试

攻击测试

生成
报告

选择器 变异器 约束器

被攻击
模型

种子提示
模版

 
图 2    EasyJailbreak框架示意图

 
 

表 1    攻击方案的组件使用表
 

越狱攻击方法 选择器 变异器 约束器 评估器

ReNeLLM RandomSelector

● ChangeStyle
● InsertMeaninglessCharacters
● MisspellSensitiveWords
● Rephrase
● GenerateSimilar
● AlterSentenceStructure

DeleteHarmLess GenerativeJudge

GPTFUZZER

● MCTSExploreSelectPolicy
● RandomSelector
● EXP3SelectPolicy
● RoundRobinSelectPolicy
● UCBSelectPolicy

● ChangeStyle
● Expand
● Rephrase
● Crossover
● Translation
● Shorten

N/A ClassificationJudge

ICA N/A N/A N/A PatternJudge

AutoDAN N/A
● Rephrase
● CrossOver
● ReplaceWordsWithSynonyms

N/A PatternJudge

PAIR N/A HistoricalInsight N/A GenerativeGetScore

Jailbroken N/A

● Artificial
● Auto_obfuscation
● Auto_payload_splitting
● Base64_input_only
● Base64_raw
● Base64
● Combination_1
● Combination_2
● Combination_3
● Disemovowel
● Leetspeak
● Rot13

N/A GenerativeJudge

Cipher N/A

● AsciiExpert
● CaserExpert
● MorseExpert
● SelfDefineCipher

N/A GenerativeJudge

DeepInception N/A Inception N/A GenerativeJudge
Multilingual N/A Translate N/A GenerativeJudge

GCG ReferenceLossSelector MutationTokenGradient N/A PrefixExactMatch

CodeChameleon N/A

● BinaryTree
● Length
● Reverse
● OddEven

N/A GenerativeGetScore
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 2.3   变异器

在越狱攻击过程中, 当目标模型拒绝初始输入时,
通过语义重构、语法调整或表征分布修改来生成新的

潜在攻击样本, 这种动态优化机制被统称为变异器. 其
核心目标是通过迭代式的提示词进化突破模型的安全

防护边界, 本节将从技术原理层面系统解析 3 类变异

范式及其典型应用场景.
当前主流的变异方法可分为基于模型生成、基于

模型梯度和基于规则驱动这 3 种技术路线. 第 1 种是

基于模型生成的变异方法需要引入额外的攻击者模型,
该模型通过分析样本集合及其在目标模型上的响应模

式, 生成具有更高攻击潜力的新样本. 这类方法的优势

在于不依赖目标模型内部信息, 但需要维护额外的生

成模型. 第 2 种是基于模型梯度的变异要求目标模型

处于白盒访问状态, 通过计算提示词在参考回复上的

损失梯度, 利用梯度下降原理在离散词元序列空间进

行定向优化. 第 3 种是基于规则的变异采用预定义的

语法转换规则, 通过随机变形、交叉重组等确定性操

作生成变异样本, 这类方法计算成本最低但依赖先验

知识构建有效的规则库.
在具体技术实现层面, 本研究集成了多种变异策

略以应对不同攻击场景. Translation变异器通过将提示

词转换为低资源语言 (如斯瓦希里语或僧伽罗语), 利
用模型在低资源语言安全对齐薄弱的特性实现越狱突

破. Base64编码变异器则将自然语言提示转化为 Base64
序列, 这种非自然语言表征方式也可有效规避基于语

义检测的安全机制. Rephrase 变异器调用辅助攻击模

型对原始提示进行语义保持的句式重构, 通过语言风

格变异绕过内容审查. MutationTokenGradient 方法作

为梯度变异类的代表, 通过替换提示词中梯度负向显

著的词元执行随机梯度上升实现对抗攻击.
需要指出的是, 在表 1 中单个攻击方法可能涉及

多个变异器, 这些变异器通过随机路由相结合, 即每次

迭代随机选择一个变异器. 这种复合变异机制的优势

在于通过参数扰动、语义改写和逻辑重组等不同维度

的操作, 有效提升对抗样本的变异丰富度. 但值得注意

的是, 变异器数量的增加会同时带来语义连贯性下降

和计算成本上升的问题, 这与搜索过程中的探索与利

用 (exploration and exploitation)权衡原则相契合.
 2.4   约束器

在对抗性样本生成过程中, 约束机制通过预筛选

机制剔除无效样本, 起到剪枝效果, 从而优化搜索空间

的有效性. 该组件作为变异过程的伴随优化模块, 主要

针对以下两种典型攻击失效模式: 其一是随机优化过

程可能导致对抗样本偏离原始攻击意图, 这种语义漂

移既包括显式的主题偏离, 也包含隐式的有害性消减;
其二是平台级规则可能会触发内容过滤, 此类硬性规

则通常独立于模型本身的防御机制, 使得后续优化失

去改进空间. 通过划定边界建立可信域 (trust region)[30],
该机制有效平衡了搜索空间的探索广度与计算资源的

利用效率.
当前约束器的技术实现可分为基于判别模型驱动

和基于特征驱动两种范式. 前者通过构建辅助判别模

型建立动态决策边界, 典型代表如 DeleteHarmLess 约
束器, 其核心在于引入了一个较强的大语言模型对样

本进行有害性判定, 如若低于预设阈值时, 即认定该样

本已失去攻击效能. 这种方法的效果依赖于判别模型

相对于目标模型的安全性优势, 以保证其不会错误过

滤掉隐蔽的越狱样本. 为了解决这个问题, 本文额外提

出了 DeleteOffTopic约束器, 该方案采用大语言模型进

行主题一致性检测, 当偏离度超过可接受范围时触发

过滤机制. 这种设计将绝对的有害性检测换成了对变

异样本与原始样本的相对偏离检测, 摆脱了对于判别

模型自身安全性能的依赖.
在特征驱动方面, 本文还设计了 PerplexityConstraint

约束器, 针对基于词元替换的攻击策略 (如 GCG[7]) 设
计了困惑度检测机制. 该方法计算目标模型对变异提

示的困惑度值, 当该值显著偏离正常文本分布区间时,
即判定为异常对抗样本. 其理论依据在于, 过度优化的

对抗样本往往在局部区域形成不自然的词元组合, 导
致全局困惑度异常升高, 这样的越狱输入很可能触发

规则性的检测机制.
 2.5   选择器

在对抗性样本的迭代优化过程中, 备选的越狱提

示词数量可能呈指数级增长, 因此采用选择器来维持

优化算法的有效性和效率. 选择器通常基于特定的选

择策略筛选最具潜力的候选项. 主要技术路线基于多

臂老虎机 (multi-armed bandit)、蒙特卡洛搜索以及目

标函数优化展开, 这些方法在计算效率和攻击成功率

之间展现出不同的权衡特性.
基于多臂老虎机的方法通过动态调整策略权重实

现自适应选择. 采用指数加权机制处理非稳态奖励分
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布的选择器 EXP3SelectPolicy, 其算法设计可有效应对

黑盒模型场景. UCBSelectPolicy 选择器则通过置信区

间上界计算选择概率, 在静态环境中的样本利用率显

著优于随机策略[8].
对于包含组合式变异路径的复杂场景, MCTSExp-

loreSelectPolicy采用蒙特卡洛树搜索方法, 其优势在于

能够建立搜索路径的长期收益评估模型. 实际部署时

需注意该方法的时间复杂度随候选池规模呈超线性增

长, 因此可以与 RandomSelector 等轻量级策略配合使

用, 通过预筛选机制控制计算成本.
基于目标函数驱动的选择策略直接从攻击任务的

核心指标 (式 (1)) 出发. ReferenceLossSelector 通过计

算目标模型在预设参考回复上的交叉熵损失, 为样本

质量提供可微分的评估标准, 该信息可在基于梯度优

化的攻击方案中得到利用. 而 SelectBasedOnScores 策
略则依赖 GPT-4 等外部评分模型进行启发式评估, 其
优势在于可融入领域先验知识, 但需要权衡额外模型

调用带来的资源消耗.
不同选择策略与变异器、约束器之间存在显著的

协同效应. 过严的约束和选择条件可能导致搜索空间

过早收缩, 陷入局部最优, 而过松的设置则无法有效过

滤低质量样本. 这种组件间的动态适配机制是提升整

体攻击效率的关键, 在 EasyJailbreak框架中, 采用了自

适应阈值调整算法, 将越狱提示词样本集合始终维持

在计算资源允许的最大范围内, 从而在充分利用计算

资源的同时尽可能最大化提示词多样性.
 2.6   评估器

在对抗攻击效果判定环节, 评估器通过多维度检

测机制确认目标模型的安全边界突破情况. 当前主流

方法主要围绕分类模型驱动、生成模型辅助和规则引

擎验证 3个技术路线展开, 形成层次化的判定体系. 这
些判定方法各有优劣, 本文将在第 3.3节中对不同的评

估方法进行详细的测试和比较.
基于分类模型的方法通过预训练的分类器实现高

效判定. ClassificationJudge 采用经过微调的文本分类

模型, 直接对目标模型响应进行有害性二分类. 该方法

在效率方面具有优势, 但可能受到对抗样本分布偏移

的影响. 而 ClassificationGetScore将分类任务转化为回

归评分, 即输出 0–9分的危害评分, 这种方法能捕捉更

细粒度的风险特征.
生成模型驱动的评估策略侧重语义层面的深度分

析. GenerativeJudge 利用辅助生成模型进行单轮问答

验证, 通过设计链式推理提示模板逐步分析响应内容

的危害性. 这类方法对隐喻表达等语义规避攻击具有

较强识别能力, 但计算成本相对较高.
基于规则的方法通过模式匹配保障判定可靠性和

可解释性. PatternJudge采用预定义的正则表达式和关

键词库进行多层识别, 特别设计了对响应文本结构的

检测规则, 如首句包含肯定性词汇. 这类方法的优势在

于可解释性强且效率高, 但需要持续维护规则库以应

对新型攻击模式, 并且由于自然语言的表达灵活性, 该
方法的鲁棒性较低.

在实际部署中可以采用级联评估架构, 首先通过

规则引擎和分类模型进行快速初筛, 再利用生成模型

对低置信度样本进行精细验证. 这种组合策略在提升

检测效率的同时, 能有效平衡误报率与漏报率. 评估器

的模块化设计允许研究人员根据攻击类型动态组合检

测模块.

 3   实验分析

 3.1   实验设置

为了全面评估不同越狱方法和模型的性能, 本文

在 10 个大语言模型上开展实验, 包括 2 个闭源模型

(GPT-4-0613 [ 2 ]和 GPT-3.5-turbo) 和 8 个开源模型

(LLAMA2-7B-chat、LLAMA2-13B-chat[1]、Vicuna-
7B-v1.5、Vicuna-13B-v1.5[31]、Qwen-7B-chat[32]、Intern-
LM-chat-7B、ChatGLM3-6B[33]和Mistral-7B-v0.1[34]).

本研究采用 AdvBench 数据集[7]作为实验评估基

准. 该数据集经过精心构建, 包含 520个经过验证的恶

意请求样本, 涵盖了多个关键安全威胁类别, 包括但不

限于: 亵渎性言论、不当露骨描述、暴力威胁行为、

虚假信息传播、歧视性言论、网络犯罪相关内容以及

潜在的危险或非法建议等. 这种多样化的数据分布确

保了评估过程能够全面衡量模型在面对各类安全挑战

时的防御能力.
数据集的结构设计包含 2 个核心字段: 恶意请求

及其对应的不安全参考回复前缀. 恶意请求是经过专

门设计的用户输入文本, 包含明确的恶意意图. 从安全

性考虑, 一个具备良好防御能力的大语言模型应当能

够识别并明确拒绝响应此类请求. 这些请求的设计充

分反映了真实场景中可能出现的各种攻击请求形式.
参考回复前缀是模型在安全防护被突破情况下可能产
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生的响应开头部分. 该字段主要服务于特定类型的攻

击方法研究, 例如 GCG等需要通过优化语言模型在参

考回复前缀上的损失函数来实现攻击的方法.
在评估方法设计方面 ,  本研究采用攻击成功率

(attack success rate, ASR)作为核心评估指标[7,9]. 该指标

通过计算成功突破模型安全防御的查询数量与总查询

数量的比值来量化攻击方法的有效性. 具体计算公式

如下:

ASR =
成功越狱的查询数量

总查询数量
(2)

为确保评估结果的客观性和可靠性, 本研究使用

GPT-4-turbo-1106作为评估器. 该模型负责判定被测试

模型的响应是否构成安全防御突破, 如果被测试模型

未能明确拒绝恶意请求并提供了相关有害内容, 则被

判定为防御突破成功.
上述所有评估组件, 包括 ASR 指标计算和基于

GPT-4的响应评估机制, 均已被系统地整合到 Genera-
tiveJudge 评估器中. 为进一步验证评估方法的可靠性,
本文将在第 3.3节深入分析 GPT-4模型评估结果与人

工评估结果之间的一致性, 确保评估结果的准确性和

可信度.
 3.2   实验结果与分析

为了系统性地比对测试不同的越狱攻击方法和不

同的被攻击模型, 本研究在 EasyJailbreak 框架下实现

并评估了 11 种越狱攻击方法, 其具体组件构成详见

表 1. 为确保实验结果的可靠性与可复现性, 所有攻击

方法的超参数配置均严格遵循原始论文中的设定. 值
得特别说明的是, 本研究中部分攻击方法涉及白盒模

型专用组件, 如 ReferenceLossSelector和MutationToken-
Gradient 等. 对于这类方法, 本研究专门设计了迁移性

测试实验[7], 具体实验流程如下: 首先在白盒模型上执

行攻击, 若攻击成功则获取相应的越狱提示词, 随后评

估该提示词对黑盒模型的攻击效果; 若在白盒模型上

攻击失败, 则直接判定该方法在当前测试样例上攻击

失败. 通过这种方式, 可以准确计算各种攻击方法在整

个数据集上的攻击成功率.
在主要实验部分, 本研究选取了 8 个白盒模型和 2

个黑盒模型作为攻击目标. 其中, 白盒模型的实验环境

为配备 8张 A100 GPU的高性能计算服务器, 所有模型

均采用贪心解码策略生成响应. 对于黑盒模型, 则通过

调用相应的 API接口获取响应, 并将采样温度参数设置

为 0, 即同样采用贪心解码策略以确保实验的一致性.
表 2展示了基于 EasyJailbreak框架对主流大语言

模型实施多种越狱攻击的成功率评估结果, 该实验针

对来自 7 个研究机构的 10 种大语言模型, 实施了 11
种不同类型的越狱攻击测试. 表 2 中采用粗体突出显

示在平均攻击成功率指标上表现最优的模型, 用下划

线显示表现最劣的模型.
 
 

表 2    基于统一越狱攻击框架的安全评估实验结果 (%)
 

模型 平均
基于人工设计 基于长尾编码 基于提示优化

Jailbroken DeepInception ICA CodeChameleon Multilingual Cipher AutoDAN PAIR GCG ReNeLLM GPTFUZZER
GPT-3.5-turbo 57 100 66 0 90 100 80 45 19 12 87 35
GPT-4-0613 33 58 35 1 72 63 75 2 20 0 38 0

LLAMA2-7B-chat 31 6 8 0 80 2 61 51 27 46 31 31
LLAMA2-13B-chat 37 4 0 0 67 0 90 72 13 46 69 41
Vicuna-7B-v1.5 77 100 29 51 80 94 28 100 99 94 77 93
Vicuna-13B-v1.5 83 100 17 81 73 100 76 97 95 94 87 94
ChatGLM3-6B 77 95 33 54 92 100 78 89 96 34 86 85
Qwen-7B-chat 74 100 58 36 84 99 58 99 77 48 70 82

InternLM-chat-7B 71 100 36 23 71 99 99 98 86 10 67 92
Mistral-7B-v0.1 88 100 40 75 95 100 97 98 95 82 90 99

平均 63 76 32 32 80 76 74 75 63 47 70 65

通过对实验结果的研究分析可以发现以下现象.
(1) 大语言模型普遍存在安全性缺陷. 实验结果表

明, 所有接受评估的 10个模型均表现出显著的安全性

漏洞, 整体平均突破成功率高达 63%. 特别值得关注的

是, 即使是业界领先的 GPT-3.5-turbo和 GPT-4模型也

未能完全规避这些安全威胁, 它们的攻击成功率分别

达到 57% 和 33%. 这些实证数据明确揭示了当前大语

言模型在安全防护机制方面存在的重大缺陷, 凸显了

加强模型安全性研究与防御体系构建的迫切需求.
(2) 对齐训练对于提升安全性至关重要. 实验数据

显示, 以 GPT-3.5-turbo和 GPT-4为代表的闭源模型平

均攻击成功率为 45%, 明显优于开源模型群体 66% 的
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平均攻击成功率. 值得注意的是, LLAMA 2 系列模型

展现出卓越的安全性能, 其防御效果与最先进的 GPT-4
模型处于相当水平, 并且显著优于其他开源模型系列.
推测原因是 GPT系列模型和 LLAMA 2系列模型都经

过了大规模的安全对齐训练和测试[1,2], 从而使得其安

全性有较大幅度的提升.
(3) 模型规模与安全性无明显关系. 通过对 LLAMA 2

和 Vicuna 模型家族的实验结果的比较发现, 13B 参数

规模版本的平均越狱攻击成功率反而略高于 7B 参数

版本, 这一发现指出模型参数规模的增加与安全性能

的提升之间并不存在简单的正向关系, 即便是对于同

系列的模型而言也是如此. 导致这一反直觉实验结果

的可能原因包括: 参数规模扩大虽然增强了模型的表

达能力和语义理解深度, 却同时提高了模型对复杂指

令的服从倾向, 使其在处理模糊边界指令时更倾向于

生成内容而非拒绝; 大规模模型在优化用户体验的过

程中可能形成了有用性与安全性之间的权衡偏差; 更
大规模的模型可能记忆了更多样化的数据, 导致其包

含更多潜在安全漏洞模式. 这些发现表明, 简单增加参

数规模并不能自动提升模型安全性, 有效的安全对齐

训练策略对构建可靠大语言模型更为关键.
(4) 攻击方法类型对越狱成功率具有显著影响. 通

过系统比较不同攻击策略的效果发现, 人工设计的攻

击方法虽然整体平均攻击成功率最低, 仅为 47%, 但其

内部表现差异显著: 其中 Jailbroken 方法达到 76% 的

平均攻击成功率, 而其他两种人工设计的攻击方法仅

为 32%. 相比之下, 基于长尾分布编码和提示优化的攻

击方法展现出更强的破解能力, 平均成功率分别达到

76%和 64%, 且方法间的性能差异相对较小. 这种现象

很可能源于后两类方法在生成越狱提示时具有更强的

灵活性、通用性和隐蔽性, 能更有效地规避模型的安

全防护机制. 与之相比, 人工设计的攻击方法往往表现

出明显的特征模式, 这使得模型可以通过针对性的安

全优化来增强对这类攻击的防御能力.
(5) 不同攻击方法在各模型上表现出显著的适应

性差异. 尤其值得注意的是, ICA 方法在 GPT 系列和

LLAMA 2系列上几乎无法实现有效攻击, 攻击成功率

接近于 0, 而在其他模型上却能达到相当高的成功率.
类似的显著差异还出现在 AutoDAN 和 Multilingual
攻击方法上: AutoDAN 在 GPT-4 上几乎无法成功, 而
在其他模型上具有相当高的攻击成功率; Multilingual

则表现完全相反, 在 LLAMA 2 系列上几乎无法攻破,
而在其他模型上都有极高的成功率, 在除 GPT-4 以外

的模型上均超过 90%. 这些鲜明对比表明各模型安全

训练可能针对特定攻击类型进行了优化, 但未能全面

覆盖所有类型, 为未来安全防御体系构建提供了重要

参考.
 3.3   评估方法的对比与选择

判断一次越狱攻击是否成功是一个具有挑战性的

问题, 自然语言的固有灵活性使得难以明确判断模型

回应是否包含有害内容. 已有多种方法被提出以应对

这一问题, 但每种方法都存在各自的局限性.
人工标注方法通过人工标注员来判断攻击成功与

否[25,35–37]. 然而, 这种方法的可拓展性较差, 且对于自动

化测试来说并不实际.
规则匹配方法采用规则模式来评估回应[7]. 例如,

如果回应的开头是“好的, 以下是…”, 则该回应被视为

越狱成功. 然而, 这种方法虽然简便, 但其准确度较低,
且仅通过手动编写的规则很难涵盖所有可能的回应模式.

判别式评估通过训练一个单独的判别模型来进行结

果评估. 例如使用 GPT判别的数据训练一个 RoBERTa
模型作为判别模型[8].

生成式评估通过使用具有预定义答案结构的问题

来解决评估大语言模型回复的问题. 这种方法简化了

评估过程, 因为可接受的答案范围是有限的. 具体包括:
简单判断问题[38], 该方法要求评估模型仅回答“是”或
“否”; 先思考再回答[39–41], 该方法通过提示词要求模型

先思考, 然后再给出最后的判定结果.
本节以人工标注结果作为真实标签, 在 400 条数

据上测试了另外 3 种评估方法的性能, 性能指标包括

准确率 (accuracy)、真阳性率 (TPR)、假阳性率 (FPR)
和 F1 值, 效率则以时间开销进行量化. 其中, 规则匹

配的实现方式是通过人工总结越狱攻击成功时常见的

模型回复模式, 并且总结成上百条手动编写的判别规

则; 分类器使用的是来自 Yu 等人[8]提出的分类器; 生
成式评估测试了 3 个模型, 包括 LLAMA-Guard-7B,
ChatGPT和 GPT-4-turbo, 其中 LLAMA-Guard-7B运行

在配备 8 张 A100 GPU 的高性能计算服务器上, 另外

两个模型通过相应的 API 获取回复结果, 这些生成式

判别模型都被要求直接给出最终的判别结果. 实验结

果如表 3 所示, 表格中使用粗体标明了每项指标表现

最优的结果.
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表 3    不同评估方法对比测试结果
 

评估方法
准确率↑
(%)

TPR↑
(%)

FPR↓
(%)

F1↑
(%)

时间开销↓
(min)

规则匹配 66.75 73.98 40.20 68.56 <0.01
分类器 90.50 84.49 3.92 89.73 0.25

LLAMA-Guard-7B 79.75 64.29 5.39 75.68 3.5
ChatGPT 85.50 85.71 14.71 85.28 3

GPT-4-turbo 93.50 94.38 7.35 93.42 12
 

从表 3 中可以看出, GPT-4-turbo 在准确率、真阳

性率、F1 分数上都超过了其他的判断模型, 但是有较

大的时间效率问题. 分类器有较高的效率和准确度, 以
及最低的假阳性率, 同时在时间效率上有很大优势. 但
基于分类器的方法相对基于规则匹配和基于生成式判

别的方法而言, 缺点在于判别结果可解释性较差. 另外

从实验结果中可以发现, 规则匹配有较高的真阳性率,
并且速度更快, 但由于其固有的严格性和低鲁棒性, 导
致其具有最高的假阳性率和最低的准确率.

值得注意的是, 虽然 GPT-4-turbo在本文的评估对

比实验中表现最佳, 并表现出了与人工判别结果的高

度一致性, 但将其作为主要评估器仍存在一定的方法

学局限性, 例如可能对于使用相似数据训练的同系列

模型存在判别偏差. 使用多个不同来源的模型进行混

合交叉评估可能是一种有效缓解偏差的评估方法.
通过结果分析发现, 规则匹配的高假阳性率主要

源于一类典型案例, 即模型以肯定回复开头, 但随后却

婉拒给出具体信息的请求. 其假阴性判别则主要源于

无法灵活地识别所有的肯定回复. 分类器的误判率较

低, 主要出现在回复包含罕见专业术语, 或使用模糊委

婉语言的情况.

 4   结论与展望

本文围绕大语言模型越狱攻击测试方面进行了深

入的研究和探讨. 首先设计开发了一个统一的越狱攻

击框架, 该统一模块化的框架简化了攻击策略的评估

和开发流程, 展现出对各类模型的良好兼容性. 其次针

对大规模的测试显示先进大语言模型的平均突破概率

达到 60%, 突显了加强安全措施的紧迫性, 并指出了对

齐训练对于提升大模型安全性的重要性.
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