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摘　要: 流量预测有利于提高网络服务质量, 现有的流量预测方法涉及大规模的流量数据传输, 会导致用户隐私泄

露等安全问题. 采用联邦学习的方法能够保护用户隐私并有效减少数据计算的工作量. 然而在实际情景中, 不同基

站流量的数据存在异构现象, 且数据量有限, 导致训练得到的全局模型泛化能力较差. 针对这些问题, 在联邦学习的

基础上提出一种基于注意力机制的深度学习模型 (CALS). 在 3个非相同分布的公开数据集上进行训练, 通过训练

该模型可以更好地捕捉基站流量的变化特性, 最后与常用的深度学习算法如 GRU、LSTM等模型进行比较, 平均

绝对误差性能分别提升 9.42%、11.1%.
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Abstract: Traffic prediction enhances the quality of network services, yet existing methods typically require large-scale
traffic data transmission, raising concerns about user privacy leakage. To address this, federated learning is adopted to
preserve user privacy and reduce computational workload. However, in practical applications, traffic data from different
base stations are often heterogeneous and limited in volume, which hinders the generalization ability of the resulting
global model. To overcome these issues, a deep learning model, termed CALS, based on an attention mechanism within
the framework of federated learning is proposed. The proposed model is trained on three publicly available datasets with
non-identical distributions, enabling the model to better capture the dynamic characteristics of base station traffic.
Compared to standard deep learning models such as GRU and LSTM, the proposed model reduces the mean absolute
error by 9.42% and 11.1%, respectively.
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随着 5G 网络覆盖范围的扩大, 用户数量不断增

加、用户使用的网络设备多样以及物联网设备的大规

模使用, 这使得网络流量快速增长. 网络流量的快速增

长带来了一些问题, 尤其是网络拥塞和延迟, 这些问题

直接影响到网络的服务质量和用户体验. 此外虚拟/增
强现实 (VR/AR)、智能健康及智慧城市等技术也驱动

网络需求爆炸式增长. 这些需求依赖超大带宽和超低

延迟, 来保障数据的实时性、安全性和大容量传输能

力. 对 VR/AR 带来的瞬时数 Gbps 级流量洪峰以及智

慧城市中交通监控、环境感知等异构系统产生的多模

态数据流, 运营商需分析用户行为数据与边缘节点负

载状态, 提前预判数据流向[1]. 为了有效应对这些挑战,
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对无线网络流量进行准确预测显得尤为重要. 网络流

量预测不仅可以帮助运营商和网络管理者提前了解网

络负载情况[2], 还能合理规划网络资源, 优化网络结构,
避免或减轻网络拥塞[3], 降低延迟, 提升用户体验.

网络流量的本质上是时间序列数据, 其预测问题

可以转化为时间序列建模预测问题. 在网络流量预测

技术的早期阶段, 大部分技术都引入了结构建模来进

行预测, 如线性时间序列模型, 其方法基于传统的时间

序列预测技术, 这种方法的基本思想是提供具有足够

参数的广泛模型类别来拟合各种数据集. 网络流量预

测的经典线性预测模型有自回归 (AR)、移动平均

(MA)、自回归移动平均 (ARMA)[4]和自回归综合移动

平均 (ARIMA)[5]等. 所有这些模型都是线性的, 表现为

短时记忆, 无法解释模型以及捕捉自相似度. 在基于时

间序列的流量预测背景下, Trinh等人[6]将 LSTM与MLP
和 ARIMA 进行了比较, 结果表明 LSTM 显著优于其

他模型, 这是研究者们将深度学习算法应用于网络流

量预测的重要探索, 验证了深度学习算法预测时间序

列的能力. Kulin 等人[7]研究了有关使用深度学习技术

增强网络性能的现有研究. 描述了如何在各种网络场

景中应用深度学习技术. Lin 等人[8]提出了一个模型采

用多变量的方法, 利用扩展的图注意力网络以及注意

力机制来提高捕捉空间依赖性的效率, 从而对网络流

量之间的相关性进行探索. 随着隐私保护意识的增强,
从大量不同的数据拥有者手中收集数据变得不可行[9],
这限制了深度学习在数据分散场景中的应用.

传统的集中式学习要求将手机等本地设备上收集

的所有数据都集中存储在数据中心或云服务器上. 这
一要求不仅存在数据泄露的问题, 而且海量的数据对

服务器的存储和计算能力提出了很高的要求. 联邦学

习 (federated learning, FL)则可以在保护数据隐私的同

时对分布在不同设备上的数据进行训练. 联邦学习中

最常用的算法是 Fedavg, 由McMahan等人[10]提出. 在
联邦学习中最重要的步骤之一是模型聚合. 模型聚合

是通过计算基于数据量的客户模型的加权平均值来执

行的, 从而使客户具有更大的影响力, 在此阶段, 中央

服务器收集和聚合来自参与者的模型, 以更新全局模

型的状态. 这个过程存在一定的困难, 尤其在处理客户

端之间的 Non-IID数据[11]和异构数据时联邦学习的性

能将大大减弱. Mai 等人[12]提出了一种模型可以对在

服务器和节点端进行学习与模型蒸馏, 从而得到训练

模型, 缓解了数据异构性. 但额外的模型蒸馏操作同样

引入了额外的时间和计算开销. 为缓解这个问题, 更好

地捕获数据异构性, 采用另一种算法 FedNova[13], 它在

平均过程中对局部模型更新并进行归一化, 用标准化

的局部梯度除以每个客户端单独执行的局部步骤数,
从而求平均值.

联邦学习的一个关键特性是数据本身永远不会在

设备和服务器之间传输, 这不仅减少了通信需求, 而且

能解决与数据共享相关的隐私问题. 与集中式学习相比

FL 也有一定局限, 包括本地设备所需的计算能力和能

耗, 以及学习过程中可能存在的大量本地设备的异质性

和随机性. 这些问题导致 FL 采用简单求平均的聚合方

法进行训练的准确性下降. 针对以上问题, 本文提出了

CALS 模型. 该模型对主流深度学习算法进行改进并增

添注意力机制, 可以实现较为准确的网络流量预测. 本
文贡献如下: (1) 设计了一种结合注意力机制和长短时

记忆网络的网络流量预测算法, 能够对复杂且动态的网

络流量数据建模分析. (2) 将联邦学习引入到网络流量

算法中, 并在聚合部分规范化和加权聚合模型参数, 均
衡不同传感器对全局模型的贡献, 确保模型的稳定性和

有效性. (3) 在真实的网络流量数据集上对设计的算法

进行实验验证. 在保证隐私的安全条件下, 实现了数据

的有效聚合, 增强对时序数据异常模式的识别. 

1   模型设计 

1.1   CALS 模型

模型 CALS (CAA-LSTM-MLP) 是一种融合卷积

注意力机制与长短期记忆网络的混合算法, 具有空间-
时间双阶段特征提取, 灵活的结构适应性支持任意二

维空间构造以及端到端时空联合优化, 先提取单时间

步的空间结构, 再建模跨时间步的动态演化的特点, 专
为同时捕捉时间序列数据的空间和时序特征而设计.
模型采用上下文锚点注意力提取输入信息的通道特征,
并分别对水平和垂直方向进行卷积操作, 从而提取局

部上下文信息, 将提取的局部上下文信息进行全局平

均池化得到特征图信息, 然后归一化输出到 LSTM 模

型中, 进行隐藏状态向量的计算, 最后通过一个全连接

的多层感知机进行最终的预测输出. 在联邦学习中使

用 CALS模型进行预测, 可以有较好的准确率, 并且因

为模型添加了上下文锚点注意力对不同特征有不同的

计算因子从而使结果更加准确 ,  同时通过联邦模型

FedNova可以减少 Non-IID数据对于联邦学习的影响.
图 1为 CALS模型的结构图.
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图 1    CALS模型

 

该模型处理时间序列数据的流程为:首先将原始时

间序列 (批次 B, 时间步 T, 特征数 F) 的每个时间步特

征构造为二维空间结构 (批次 B, 通道数 C, H, W), 随后

输入到 CAA 模块中, 利用 1×1 卷积调整通道, 接着利

用水平和垂直方向的分组卷积 (kernel_size=(1, 10)
和 (10, 1)) 提取空间特征得到特征 (B, C, 1, 1), 结合全

局平均池化和全连接层将通道维度从 10 压缩到 5, 得
到每个时间步特征 (B, 5), 所有时间步处理后的输出特

征为 (B, T, 5), 作为 LSTM 的输入序列, 5 层 LSTM 堆

叠, 每层隐藏状态维度为 128, 前一层的输出作为下一

层的输入, 在中间层保留所有时间步的输出, 以便下一

层能接收完整的时序输入, 最终层设置为仅返回最后

时间步的隐藏状态得到特征 (B, 128), 然后输入到多层

感知机 (MLP) 中, 在多层感知机的第 1 层将输入从

128 维映射到 128 维, 应用 ReLU 引入非线性. 第 2 层

将 128 维映射到 64 维, 应用 ReLU. 第 3 层将 64 维映

射到 2维. 最终输出特征 (B, 2), 用于回归任务. 

1.2   联邦学习模型

Xt = {xt,1, xt,2, · · · , xt,v}

T ∈ [t−T +1, t] X∗t = {Xt−T+1, · · · ,Xt}
X∗t

联邦学习是一种分布式学习模型, 在训练模型时

不损害用户的隐私. 每位用户可以在本地设备端进行

模型的训练, 同时将训练数据保存至本地. 首先是关于

个体学习问题, 设 表示时间步长

t 的测量值, 其中 v 为变量数. 对于给定的 t, 需要考虑

过去观测的窗口 和 .
目的是利用观测到的 来预测下一步的测量结果. 然
后利用整个测量数据建立一个可以预测未来未知序列

的模型. 在集中式学习中, 测量数据被传送给中央服务

器, 由第三方使用整个测量数据来建立一个可以预测

未来序列的模型.

θ

fk
(
θk
)

f (θ) nk l

x y k

n

联邦学习介于个体学习和集中学习之间, 主要由

参与者合作建立一个可以预测网络流量的全局模型 ,

这样可以最小化聚合局部损失函数 , 以及最优全

局模型 ,  其中 是本地数据大小 ,   为损失函数 ,

为数据特征,  为数据标签,  为客户端指数, M 为用户

参与数量,  为样本总数.

fk
(
θk
)
=

1
nk

nk∑
i

l(xi, yi, θk) (1)

f (θ) =
M∑

k=1

nk

n
fk
(
θk
)

(2)

每位参与者都拥有自己的时间序列, 需要在有限

的时间内对学习模型做局部训练. 并将训练完成的数

据提供给中心服务器进行聚合生成平均模型. 这个过

程一直持续到全局模型推广到 n 个参与者的观察结果

为止. 因此, 在联邦学习中, 每个参与实体基于本地数

据优化模型, 类似于个体学习. 联邦聚合通过接收的本

地模型来更新全局模型, 并多次进行该操作直到联邦

聚合生成的全局模型具有泛化到 n 个实体的能力. 图 2

为联邦学习的模型图.

联邦训练完成后, 中央服务器将最终的全局模型传

输给参与者. 每个参与者在得到全局模型后应进行预处

理操作, 并将转换后的数据提供给训练过的模型. 然后

将预测结果转换回原始特征范围, 以获得最终的预测结

果. 此外, 参与者还可以进行局部微调步骤, 使模型更接

近他们的本地数据, 从而提供更高质量的预测.
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图 2    联邦学习模型

  

1.3   上下文锚点注意力模块

上下文锚点注意力模块 (context anchor attention,
CAA)[14,15]模块是一种新型的注意力机制, 旨在增强特

征提取过程中的上下文感知能力, 处理输入特征之间

的相互依赖关系, 聚焦于不同尺度的局部和全局信息,
从而在流量预测任务中实现更精确的注意力分配.

X ∈ RC×H×W

CAA 模块的结构主要包括若干层卷积操作、批

归一化、非线性激活、平均池化层以及全连接层等部

分. 首先, 输入特征图为  , 其中 C、H、W
分别是通道数、高度和宽度, 接下来进行横向与纵向

卷积操作, 并同时进行全局平均池化提取上下文的特

征信息,

Xhor =Conv1×k (X) (3)

Xver =Convk×1 (X) (4)

Xavg =
1

H×W

∑H

i=1

∑W

j=1
X(i, j) (5)

Conv1×k、Convk×1 1×k k×1

Xavg ∈ RC

其中,  分别是 和 的深度可分

离卷积操作,  .

Xall = Xhor+Xver+Xavg (6)

接下来通过 1×1 卷积和 Sigmoid 激活函数生成通

道注意力权重, 最后通过对输入特征图按通道权重进

行加权得到输出:

A = σ(Conv1×1 (Xall)) (7)

Xout = X⊙A (8)

σ A ∈ RC ⊙其中,  表示 Sigmoid 激活函数, 输出 ,  表示通

道维度上的逐元素相乘. 

1.4   长短时记忆网络

长短时记忆网络 (long short-term memory, LSTM)
是一种特殊的循环神经网络, 它能够学习长期依赖关

系. LSTM通过引入门机制来控制信息的流动, 从而解

决了传统 RNN中的梯度消失问题, 如图 3为 LSTM[16]

结构图.

 

.

σ σ σtanh

tanh.

+

.

Xt

Ht

CtCt−1

Ht−1 Ft It Cwt Ot

 
图 3    LSTM结构

 

It

Ft Ot

组合计算是 LSTM 单元的核心部分 ,  包括输入

门、遗忘门、输出门和内存单元. 其中输入门、遗忘

门、输出门使用 Sigmoid 激活函数, 接收当前输入和

前一时间步的隐藏状态作为输入, 分别决定哪些信息

需要被更新到内存单元中、哪些信息需要从内存单元

中遗忘、哪些信息需要被输出. 内存单元更新使用 tanh
激活函数来处理输入信息, 并结合输入门和遗忘门的

输出, 通过元素逐位相乘和加法操作来更新内存单元

的状态. LSTM的 3个门控单元, 分别是输入门 , 遗忘

门 , 输出门 , 计算公式如下:

It = σ (XtWxi+Ht−1Whi+bi) (9)

Ft = σ
(
XtWx f +Ht−1Wh f +b f

)
(10)

Ot = σ(XtWxo+Ht−1Who+bo) (11)

σ

It = 0 Ft

Cwt

Ct Ht

其中,  为 Sigmoid函数, W 分别为权重函数. 输入门控

制候选记忆状态, 遗忘门控制上一步的记忆状态, 当输

入门 遗忘门 =1时将无法传递新的信息, 记忆状

态就会保存之前的状态, 隐藏状态用于存储 LSTM 在

处理序列数据时学习到的信息. 其中候选记忆状态 ,
记忆状态 , 隐藏状态 , 计算公式如下:

Cwt = tanh(XtWxc+Ht−1Whc+bc) (12)

Ct = Ft ·Ct−1+ It ·Cwt (13)

Ht = Ot · tanh(Ct) (14)
 

2   实验设计 

2.1   数据预处理

为了验证本文提出的联邦预测模型的性能, 实验

选用了来自联邦预测挑战赛上的公开数据集[17], 该数

据集包含 3 个不同的基站的样本数据, 该数据集包含

11个与下行和上行流量相关的特性. 在每个时间步, 测
量下行链路和上行链路流量, 无线网络临时标识数量,
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上下行分配的资源块数量及其方差, 上下行调制和编

码方案及其方差. 每个时间步表示将这些测量值聚合

为一个 3 min的间隔.
时间序列数据通常通过传感器、监控系统或其他

自动化记录机制实时或定期收集的. 由于数据收集过

程的自动化特性, 数据集中包含冗余信息、错误或异

常峰值是非常常见的现象. 这些问题可能源于传感器

故障、网络传输错误、记录设备的不稳定性, 或其他

外部干扰因素, 因而对于数据的预处理显得尤为重要.
如图 4和图 5所示的箱型图展示了每 24 h内上行流量

和下行流量的分布情况, 从图中可以清晰地看出, 下行

流量的分布始终高于上行流量, 因为大多数情况下, 用
户下载数据的需求多于上传数据的需求, 这与一般常

识相符. 然而, 图中也显示出存在较多的异常数据点,
这些异常值可能是由于网络拥塞、设备故障或恶意攻

击等原因引起的, 因此需要对数据进行预处理, 通过对

于收集到的数据进行预处理, 来改善原始数据的质量,
以确保数据能够更好地适用于深度学习的模型.
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图 4    每小时上行流量分布图 (24 h内)

 

数据预处理主要包含数据清洗、数据转换、数据

集划分等. 数据清洗是数据预处理的第 1步, 主要进行

缺失数据的处理 ,  对缺失量较大的数据记录进行删

除、检测异常值, 对于明显异常的数据进行修正; 数据

转换将原始数据通过最大-最小归一化的操作转换成

适合模型训练的格式, 并保留了原始数据的分布特性,
其计算方式如式 (15)所示:

xnormalized =
x− xmin

xmax− xmin
(15)

接下来进行数据集的划分, 将处理好的数据划分

成训练集、验证集、测试集, 其中训练集占 60%, 验证

集与测试集各占 20%, 通过对数据集的划分, 可以更好

地进行深度学习的训练, 还可以针对数据集进行多次

划分, 实现交叉验证从而减少由于划分数据集带来的

误差. 最后一步在数据上滑动一个固定大小为 T 的窗

口来创建多个重叠的子序列, 进行特征提取.
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图 5    每小时下行流量分布图 (24 h内)

  

2.2   基准模型

前文分析了针对网络流量的时间序列进行预测的

主流方法, 比如经典的线性预测模型以及深度学习算

法, 通过与这些方法中最经典且性能优异的算法相比,
来展示所提出模型在不同技术路线下的优势.

(1) CNN[18,19]通过卷积操作能够有效地提取时间

序列中的局部特征, 尤其在具有周期性或重复模式的

数据时, 卷积核能够在不同时间步上捕捉到相似的模

式. 还能增强模型对输入数据位置变化的鲁棒性, 使其

能够处理时间序列中的平移不变性问题.
(2) LSTM[20]通过输入门、遗忘门和输出门来控制

信息流, 并捕捉时间序列中的复杂模式和趋势, 即使数

据中存在较长的时间间隔, 也能有效地传递相关信息.
这种机制使其在处理具有长期依赖关系的时间序列数

据时表现出色.
(3) ARIMA包括自回归、差分和滑动平均 3个部

分, 自回归部分利用历史数据预测未来值, 差分部分通

过消除非平稳性使数据更适合建模, 而滑动平均部分

则用于处理噪声和随机波动. 模型能够通过调整参数

灵活地适应不同类型的时间序列数据.
(4) GRU[21,22]合并了 LSTM 的遗忘门和输入门为

更新门, 这种设计使 GRU 在处理时间序列数据时, 能
够在捕捉长期依赖关系的同时, 减少计算复杂度和训

练时间. GRU 的轻量级结构使其在资源有限的环境中
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更具优势. 

2.3   评估方法

本次模型仿真采用平均绝对误差 (mean absolute
error, MAE) 来表示输出和预测输出之间的绝对误差、

均方根误差 (root mean squared error, RMSE)用于衡量

预测值与实际值之间的差异以及决定系数 (R-square,
R2) 来评估模型的性能. MAE、RMSE 的值越小、R2

的值越大表示模型效果越好. 各种指标的定义式如下:

MAE =
1
n

n∑
i=1

|ŷi− yi| (16)

R2 = 1−

∑
(yi− ŷi)2∑(
yi− yavg

)2 (17)

RMSE =

√√√√√√√ n∑
i=1

(ŷi− yi)2

n
(18)

yi i ŷi i

ŷavg

在以上指标中 为第 次测量值,  为第 次对应的

预测值,  表示加权平均值, n 代表数据点的个数. 

3   实验结果

为确保 CALS 模型的有效性, 分别在个体学习、

集中学习、联邦学习模型架构上进行多次实验, 并与

其他多种深度学习模型相比较. 本次实验在一台 CPU
为 Intel(R) Core(TM) i5-9300H CPU @ 2.40 GHz,
GPU为 NVIDIA GeForce GTX 1660的计算机上进行,
编程语言采用 Python 3.9.

本次联邦学习进行 50轮全局联邦训练, 采用联邦

聚合算法 FedNova 用于聚合客户端的模型参数, 每个

客户端在本地训练 3 轮, 总的训练周期为 150 (全局联

邦训练轮数×本地训练轮数). 使用 Adam 优化器, 来优

化模型参数, 其中优化器的学习率为 0.001, 每次训练

时使用 128个样本. 本地早停耐心值为 50, 表示如果验

证集性能在 50 个训练周期内没有提升, 则停止训练.
通过对不同模型的仿真实验得到如表 1的结果.

从表 1中可以看出个体学习效果不如集中学习与

联邦学习, 这是因为在个体学习中数据仅来自单个设

备, 模型的训练数据量有限, 无法利用全局信息进行改

进. 本次实验提出的模型 CALS 对比 LSTM 在个体学

习、集中学习、联邦学习上对 MAE 性能分别提升了

5.27%、5.62%、11.1%, 对比 GRU分别提升了 5.51%、

10.8%、9.42%, 这表明了 CALS 模型能提高网络流

量的预测结果且能在一定程度上解决联邦学习中的数

据异构问题. 图 6分别给出了 CALS、ARIMA、LSTM
模型的流量预测图, 方便直观地看出不同模型的预测

效果.
 
 

表 1    不同方法在个体学习、集中学习、联邦学习上的比较
 

模型
个体学习 集中学习 联邦学习

MAE R2 RMSE MAE R2 RMSE MAE R2 RMSE
ARIMA 0.248 1 0.764 3 0.411 9 0.123 5 0.788 3 0.355 1 0.033 1 0.858 3 0.031 2
LSTM 0.238 7 0.785 2 0.406 1 0.106 8 0.801 5 0.267 5 0.031 4 0.877 8 0.028 8
GRU 0.239 3 0.781 9 0.395 5 0.113 0 0.798 1 0.316 2 0.030 8 0.931 1 0.029 1
MLP 0.252 4 0.749 1 0.505 1 0.126 3 0.796 2 0.317 1 0.045 2 0.732 8 0.117 2
CALS 0.226 1 0.791 4 0.382 5 0.100 8 0.806 7 0.208 6 0.027 9 0.875 7 0.025 2

 

由图 6 可以看出 3 个模型对流量的趋势都有很

好的预测效果, 但是 ARIMA模型在具体数值上的预

测结果较差一些 , 对比 3 个模型可以看出 CALS 模

型对网络流量预测的结果更加可靠 , 具有更好的拟

合效果. 值得注意的是在 3 个模型的预测结果中, 在
时间步为 500、2 400以及 2 600步时, 每个模型的预

测结果都出现了不同程度的偏差 , 其原因是噪声问

题 , 即数据中存在的异常值  (如突发的流量尖峰) 干
扰了模型的学习预测 , 尽管已经对数据集进行了预

处理 , 但仍无法完全消除噪声影响后续将深入研究

该问题.
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图 6    预测结果
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图 6    预测结果 (续)

  

4   结束语

本文研究了网络流量的预测问题, 与联邦学习相

结合设计了 CALS 模型, 该模型使用经典的深度学习

方法如长短时记忆网络等, 并在其中添加 CAA注意力

机制通过对特征数据的池化, 量化出不同特征值的贡

献, 该模型较好地解决了传统深度学习方法泛化能力

不足以及联邦学习中数据异构的问题, 有效提升了基

站网络流量的预测能力. 通过在具体数据集上进行模

拟, 实验结果表明, CALS 模型能够对预测结果有一定

的提升. 得到流量预测的结果后可以在流量峰值接入

MESH 自组网来减轻基站的负担. 需要注意的是本次

数据集并没有区分流量数据的类型, 如短信、视频等,
无法有效分析出用户流量的具体类型, 以及减少数据

噪声的影响, 这些将是接下来的努力方向.
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