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摘　要: 基于深度学习智能系统面临对抗攻击、供应链攻击等安全威胁问题日益突出, 而传统智能系统采用单一模

型, 其防御机制是静态的、确定的模式, 模型的功能存在单点脆弱性, 导致智能系统缺乏安全弹性. 本文提出了一种

多个深度学习模型动态组合的方法 (N-Model), 实现模型的多样性和随机性, 通过模型的动态变化增加智能攻击对

象及攻击途径的不确定性, 结合多模型的表决机制, 增强智能系统的安全弹性. 理论安全分析表明, N-Model组合模

型在攻击情景下相比单一模型具有较高的期望准确率. 实验结果进一步证实, 在 CIFAR-10数据集下, N-Model组
合模型可抵御多种对抗攻击, 其攻击成功率低于单一模型, 表现出良好的综合安全性能.
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Abstract: Security threats such as adversarial and supply chain attacks are increasingly prominent in deep learning-based
intelligent systems. Traditional systems typically adopt a single model with static and deterministic defense mechanisms,
making them susceptible to single points of failure and lacking in security resilience. To address this issue, a method
termed N-Model is proposed, which leverages the dynamic combination of multiple deep learning models to promote
diversity and randomness. The dynamic switching among models increases the uncertainty of attack targets and methods.
A multi-model voting mechanism is integrated to further strengthen security resilience. Theoretical analysis indicates that
the proposed N-Model achieves higher expected accuracy than single-model approaches under attack scenarios.
Experimental evaluations on the CIFAR-10 dataset demonstrate that the N-Model effectively resists various adversarial
attacks, exhibiting a lower attack success rate and superior overall security performance.
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随着人工智能技术的快速发展 ,  其在医疗、金

融、自动驾驶等关键领域的应用越来越广泛. 然而, 这
些系统的安全性直接影响着其在关键任务中的表现.
近年来, 人工智能模型面临的攻击手段日益复杂, 这给

系统的安全可靠性带来了严峻挑战. 据经济合作与发

展组织的 AI 事件监测器统计显示, AI 风险事件在过

去几年间呈现爆发式增长. 其中 2022年仅记录了少量

AI 风险事件, 而到 2024 年, 事件总数已增长了约 21.8
倍. 在 2019–2024年间记录的所有风险事件中, 约 74%
与 AI安全问题直接相关[1].

当前 AI 系统面临的主要威胁包括供应链攻击和

对抗攻击, 后者尤为危险. 在交通领域, 通过在道路标

志上附加特定贴片, 可使交通标志识别系统的准确率

从 91% 骤降至不到 35%[2,3]. 类似地, 在医疗诊断场景

中, 通过加入仅 8% 的恶意数据, 攻击者就能使模型对

超过 50% 的患者的用药量建议产生显著偏差[4]. 这些

实例表明, 对抗攻击能够严重影响 AI系统的决策质量,
带来潜在安全风险.

传统防御体系通常依赖“已知风险”假设的精确防

御, 即需要事先了解攻击的来源、特征、途径和机制

等信息, 才能设计出有效的防御措施. 这种方法在面对

已知攻击类型时可能有效, 但随着对抗攻击手段的快

速演化, 其局限性日益凸显, 且主要分为 3 个方面. 首
先, 传统防御方法通常面临较大的计算开销; 其次, 这
些方法主要集中于优化模型训练过程, 其过于依赖对

攻击模式的先验知识[5], 当遇到未知攻击模式时容易失

效; 最后, 由于防御策略的静态性, 攻击者可以通过逆

向分析预测系统行为, 从而设计更具针对性的攻击, 进
一步降低系统安全性. 由此可见, 传统的单一模型防御

策略已无法满足人工智能系统在动态攻击环境中的安

全需求, 亟需探索更为灵活和适应性强的防御机制.
在此背景下, 智能系统的弹性和动态防御成为应

对安全挑战的重要研究方向. 研究者们提出了多种基

于随机性和多样性的防御机制, 例如, 邬江兴等人[6]提

出了网络空间拟态防御理论, 强调通过引入随机性和

多样性来增强系统安全性. 在此基础上, 张卓等人[7]进

一步研究了基于威胁的动态防御机制, 通过动态选取

模型池中的模型, 增加攻击路径的不确定性, 使攻击者

难以预测系统的防御策略. Liu 等人[8]证明, 动态选择

模型集成属性能够创造随机分布的输入噪声和不确定

的概率梯度信息, 可提高系统对抗攻击的防御能力. 然

而, 现有动态防御方法仍存在计算开销大、泛化能力

有限、缺乏自适应调整能力等问题, 难以在实际应用

中发挥理想效果.
基于上述研究基础并针对现有方法的不足, 本文

提出了一种名为 N-Model的深度学习模型动态组合方

法, 进一步拓展了模型多样性与随机性在防御机制中

的应用. N-Model 通过利用预训练模型池实现轻量化

部署, 引入基于数据分布的模型筛选机制提高防御泛

化能力, 采用自适应表决机制动态优化决策过程, 使攻

击者难以预测系统行为. 通过这些设计, N-Model有效

增加了智能系统的攻击不确定性, 同时避免单一模型

的安全脆弱性.
本文的主要贡献如下.
1) 提出了一种多模型动态组合方法 N-Model, 实

现智能系统的模型多样性与随机性, 增强模型动态性,
提升系统对抗攻击及供应链攻击的容忍性.

2) 设计了一种结合软硬投票的多模型表决机制,
增强了智能系统功能安全, 有效提高了系统可靠性.

3) 通过理论分析和实验验证, 证明了所提方法在

攻击场景下的优越性能, 其分类准确率和抗攻击成功

率均优于单一模型.
本文第 1 节介绍相关研究工作, 包括对抗攻击、

单一防御以及动态防御的国内外研究现状. 第 2 节详

细描述所提机制的设计与实现. 第 3 节从理论方面验

证本方法的合理性. 第 4 节展示了实验设置与结果分

析. 第 5节总结全文并展望未来研究方向. 

1   相关工作 

1.1   对抗攻击的研究现状

对抗攻击作为一种破坏力大且隐匿性强的攻击方

式, 近年来受到了学术界和工业界的广泛关注. 对抗攻

击通过在输入样本中添加特定扰动, 诱导深度学习模

型输出错误结果. Goodfellow等人[2]提出对抗样本的概

念后, 众多研究者对其产生的原因进行了探索. 根据攻

击领域, 对抗攻击可以分为数字域攻击和物理域攻击.
在数字领域, 对抗攻击方法经历了从简单到复杂

的演进过程. 最早期的方法之一是 FGSM[2], 它通过计

算关于输入梯度的损失函数, 快速生成对抗样本. 随后,
BIM[9]和 PGD[5]等方法进一步发展, 利用迭代和投影技

术增强了对抗样本的有效性. Moosavi-Dezfooli等人[10]

提出的 Deepfool方法通过迭代寻找最小扰动实现分类
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错误. Carlini 等人[11]提出的 C&W 攻击利用拉格朗日

乘子法实现扰动最小化, 这两项工作奠定了优化基础

对抗攻击的理论基础. 近年来, 基于优化和生成对抗网

络的攻击方法得到了广泛研究. 比如, Croce 等人[12]提

出的 AutoAttack方法, 通过自动化策略生成对抗样本,
在多种场景下展现了强大的攻击能力. Bashivan等人[13]

提出了一种特征去敏感化攻击方法, 显著提高了对抗

样本的迁移性. Zhang 等人[14]开发了基于模型增强的

对抗样本迁移技术, 进一步降低了攻击成本.
在物理域中, 对抗攻击的主要挑战是如何在现实

世界中保持攻击效果. 例如, Brown等人[15]提出了一种

对抗补丁, 通过在目标物体上添加小区域扰动, 成功欺

骗了图像分类器. 此外, Athalye 等人[16]提出的光学对

抗攻击通过物理设备生成对抗样本, 为现实场景中的

攻击带来了新思路.
尽管这些方法在攻击效率和成功率上不断进步,

但它们存在一个共同特性, 即主要针对静态单一模型

而设计. 

1.2   单一模型防御方法

单一模型的防御方法主要集中于增强单个模型自

身的鲁棒性和抗攻击能力. 这些方法通常通过优化模

型训练过程或改进模型架构设计来实现. 例如, 对抗训

练是一种经典的防御策略, 通过在训练过程中生成并

引入对抗样本, 模型能够更好地学习对抗样本的特征,
从而提升鲁棒性[2,17]. Madry等人[5]改进的 PGD对抗训

练成为评估防御效果的重要基准. Zhang 等人[18]开发

的 TRADES 算法通过引入鲁棒性与准确性的权衡项,
在维持模型准确率的同时提高了防御能力. 此外, Liu
等人[8]通过剪枝未被正常样本激活的神经元, 降低了模

型对特定扰动的敏感性. Cohen 等人[19]提出的随机平

滑方法通过添加高斯噪声提供了概率性防御证明, 在
不牺牲太多准确率的情况下提高了模型鲁棒性. 它们

标志着单一模型防御研究的重要里程碑.
然而, 这些方法通常依赖已知攻击模式的先验知

识, 在面对动态多样攻击时表现出明显局限性. Athalye
等人[16]证明大多数防御方法存在梯度掩蔽问题, 易被

适应性攻击绕过; Carlini 等人[20]通过系统评估表明多

种防御方法面对强力攻击时效果显著降低; Tramèr 等
人[21]研究发现多数防御方法存在“虚假安全感”, 其有

效性局限于特定攻击类型. 当攻击者获取模型防御策

略信息后, 可通过针对性设计对抗样本规避现有防御

机制[22]. 因此, 单一模型防御在复杂多变的攻击环境下

难以提供有效防护. 

1.3   动态防御与异构冗余

近年来, 针对人工智能系统的安全威胁、动态防

御和异构冗余已成为重要的研究方向. 动态防御通过

对系统结构和行为动态调整, 增加攻击路径的不确定

性, 使攻击者难以预测和复现攻击过程, 从而显著增强

系统的抗攻击能力[7,23]. 这一理念源于网络安全领域的

moving target defense (MTD)理论, 该理论通过动态改

变系统的攻击面, 增加攻击者的不确定性[24]. Rehman
等人[25]对MTD进行了系统总结, 阐述了其在网络安全

领域中的应用和效果. 这种动态防御思想为深度学习

模型防御提供了新的思路, 即不再局限于静态的单一

模型防御, 而是通过动态变化的模型组合来应对攻击.
Sengupta等人[26]指出动态性和不可预测性是提高防御

效果的关键因素.
在此基础上, 国内外学者在动态防御方面的研究

不断深入. 文献[6,27]提出的动态异构冗余 (dynamic
heterogeneous redundancy, DHR)通过动态组合功能等

价但实现形式不同的异构模型, 进一步提升了系统的

弹性与容错性. DHR 的核心在于结合多模裁决与多维

动态重组策略, 显著降低攻击成功率并提升系统安全

弹性. Qin等人[28]提出了基于随机集成平滑的动态防御

方法, 该方法采用网络架构和平滑参数作为集成属性,
并在每次推理预测请求前动态更改基于属性的集成模

型, 有效提高了深度神经网络的对抗鲁棒性. Waghela
等人[29]提出了 ARDEL 动态防御框架, 通过利用多个

预训练模型的多样性, 并根据输入特征动态调整集成

配置, 增强语言模型抵抗对抗攻击的能力.
然而, 现有的动态防御和异构冗余方法在应用于

深度学习模型时仍面临一些挑战. 首先, 大多数研究主

要集中在网络系统层面, 缺乏对深度学习模型特性的

针对性考虑; 其次, 现有方法通常依赖于固定的模型组

合策略, 缺乏灵活性, 在快速变化的攻击环境中可能存

在失效的风险. 

2   N-Model机制

本节介绍提出的一种基于模型多样性与随机性的

防御机制, 该机制包含数据抽样、模型一致性筛选和

集成预测 3 个核心阶段. 防御机制的整体流程如图 1
所示. 首先, 在数据抽样阶段, 采用基于分布密度与分
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位数结合的抽样策略, 从原始数据集中提取具有代表

性和均衡性的子集数据, 为后续环节提供精准的验证

基础; 随后, 在模型一致性筛选阶段, 利用随机性和多

样性对模型池中的候选模型进行筛选, 从中选择一致

性最高的模型构建 N-Model组合模型; 最后, 在集成预

测阶段, 通过软硬投票机制融合模型的预测结果, 降低

单模型预测偏差或失效对整体性能的影响. 接下来将

详细阐述每一部分的设计思路及实现细节.
 
 

数据抽样 模型一致性筛选 集成预测

模型集成
模型池

模型0

模型0

模型1

模型2

模型0

模型0

模型1

模型1

模型2

模型2

模型聚成表决

预测结果模型10

随机选择模型

原始数据 抽样数据

抽样

··
·

··
·

··
·

···

初步验证

模型N

 
图 1    基于模型多样性与随机性的防御机制流程图

 
 

2.1   数据抽样
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在本文提出的防御机制中, 数据抽样是第 1 阶段,
其目的是从原始数据集中抽取具有代表性和均衡性的

样本, 为模型一致性验证和筛选提供基础. 在实际应用

中, 面对未知数据的情况下, 无法事先了解数据的具体

分类, 尤其是在自然数据分布中, 样本通常在中间区域

密集、两端稀疏. 因此, 本文使用基于分布密度和分位

数结合的抽样策略. 该方法通过分位数将像素均值划

分为 5个区间 (0–20%、20%–40%、40%–60%、60%–

80%、80%–100%), 并根据每个区间的样本密度动态

调整抽样比例. 具体而言, 设数据集总样本数为 , 目

标抽样总数 , 区间 内的样本数为 . 首先, 计算每个

区间的密度权重 :

wk =
nk

N
(1)

wk k wk

sk

其中,  表示区间 的样本占比. 然后, 根据密度权重

分配每个区间的抽样数量 :

sk = ⌈wk ·S ⌉ (2)

sk k ⌈·⌉其中,  表示区间 中需要抽取的样本数,  表示向上

取整操作. 该策略确保高密度区间 (如像素均值中间区

域)分配更多的样本, 同时保留低密度区间的稀疏样本

以增强多样性. 相比传统的均匀分位数抽样, 本抽样方

法更贴合数据的实际分布特性, 即样本的代表性和均

衡性, 为后续环节提供了可靠的数据基础. 

2.2   模型一致性筛选

在本文提出的防御机制中, 模型一致性筛选是第 2

阶段, 其核心目标是从模型池中动态选择出具有高一

致性和高可靠性的模型, 以构建最终的 N-Model 组合

模型. 该阶段首先从模型池中随机选取 11个模型组成

临时模型池, 对第 1阶段抽样的数据进行并行预测. 模

型池中的模型主要来源于现有的主流预训练模型库,

例如 PyTorch官方模型库和 Huggingface Transformers

平台. 模型池中的模型主要包括 3类体系: 1)卷积神经

网络架构包含 ResNet、VGG、GoogLeNet、DenseNet

及MobileNetV2等典型模型; 2)视觉 Transformer架构

包含 ViT、Swin-T 等先进模型; 3) 传统机器学习算法

包括支持向量机、随机森林等.

尽管部分模型在架构层面存在相似性, 但通过差

异化的参数初始化策略、动态数据扰动机制以及优化

器配置, 实现了模型间的功能差异性.

Si

n i

在一致性筛选过程中, 首先对各模型表现进行定

量评分, 以衡量其预测结果的可靠性. 每个模型的总评

分 是基于其对所有数据点预测结果的得分累加而得.

具体而言, 给定 个数据, 模型 的总评分计算公式为:
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Si =

n∑
j=1

 1, if
∣∣∣∣∣{k | size

(
Gj
(
yk, j
))
=max

k
size
}∣∣∣∣∣ = 1

0, otherwise
(3)

Gj(yi, j) j

size(Gj(yi, j)) j

i

其中,  表示第 个数据点上预测结果相同的模型

集合,  是该集合的大小. 对于每个数据 , 当
同时满足这两个条件时, 模型 获得 1分.{

k | size(Gj(yk, j)) =max
k

size
}

k j k

① 集合 包含所有满足

条件的模型索引 , 即在第 个数据点上, 模型 的预测

结果属于最大分组.
|·| j②  =1 表示集合中只有一个元素, 意味着在第

个数据点上, 预测结果最多的分组是唯一的.
Si最终, 根据每个模型的总评分 进行排名, 并筛选

出预测结果一致性和可靠性更高的 3 个模型, 构建 N-
Model组合模型. 

2.3   集成预测

在本文提出的防御机制中, 集成预测是关键的最

终阶段. 筛选出的 3个模型通过协作执行预测任务, 并
通过软硬投票机制融合各自的预测结果. 采用模型一

致性得分的显著性分析作为投票机制选择依据, 旨在

提高系统的效率和准确性. 集成预测流程如图 2所示.
 
 

开始

模型1

一致性得分R1 一致性得分R2

显著性分析

是

软投票 硬投票

最终预测结果

否

一致性得分R3

模型2 模型3

p值＜0.05?

 
图 2    集成预测流程图

p

首先, 通过单因素方差分析统计检验评估 3 个模

型一致性得分的显著性差异. 当计算得到的 值小于显

著性水平 0.05 时, 表明至少有两个模型之间存在统计

学上的显著差异, 即其中一个模型显著比其他模型更

可靠, 则采用软投票机制. 软投票通过计算权重来加强

Ri可靠模型的影响. 权重基于模型一致性得分 计算, 如
式 (4)所示:

wi =
Ri

3∑
j=1

Rj

(4)

Ri i其中,  表示第 个模型的一致性得分. 例如, 当 R1= 0.85、
R2=0.75、R3=0.65 时, 权重分配为 37.8%、33.3%、

28.9%, 确保一致性得分较高的模型对最终决策有更大

影响力.
c对于每个类别 , 计算加权概率得分:

Psoft (c) =
3∑

i=1

wi ·Pi (c) (5)

并选择得分最高的类别作为最终输出. 如果得分

差异不显著, 则采用硬投票机制, 以节约时间和计算资

源. 硬投票基于多数决策原则, 通过统计每个类别的预

测频数, 选择频数最高的类别作为最终输出.
由于模型集成是动态筛选生成的, 每次任务中使

用的模型组合各不相同, 这种动态性增加了系统行为

的不可预测性, 降低了攻击者规避策略的可能性.
综上所述, N-Model 从两个关键维度增强了系统

动态性: 1) 时间维度上通过一致性筛选动态选择模型

组合, 使攻击者难以预测系统配置; 2) 决策机制维度上

根据模型一致性得分动态切换投票方式并调整权重分

配, 提升了决策质量. 这种多维度动态性增强了系统的

安全弹性. 

3   理论分析与验证

N-Model 组合模型具有 3 个核心理论特性: 1) 性
能边界特性: 在满足特定条件时, 组合模型的性能下

限高于单一最弱模型, 性能上限可超越单一最优模型;
2) 攻击容忍特性: 当单一模型受到攻击时, 组合模型的

准确率下降幅度小于单一模型; 3) 稳定性特性: 在不同

攻击强度下, 组合模型的性能退化速度慢于受攻击的

单一模型, 保持更持久的功能可用性. 为系统地验证这

些特性, 本文从理论角度计算 N-Model 组合模型的理

论最大值、理论最小值和期望准确率且在多种情况对

比单一模型和 N-Model组合模型的效果.

P1、P2、P3 P1 > P2 > P3

为便于后续的理论说明, 假设构建集成的基模型

A、B、C的准确率分别为 , 且 ,
以下为具体理论分析与推导. 
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3.1   理论最小值

本节旨在证明 N-Model 组合模型的性能边界特

性, 即在满足特定条件时, 性能下限高于单一最弱模型

的特性. 理论小值代表了 N-Model 组合模型所能达到

最差的理论下限. 从硬投票的角度进行分析, 为计算 N-
Model 组合模型识别准确率的理论最小值, 需使得各

基模型之间的一致识别能力最小化, 即确保任意两个

模型的识别结果差异最大化.
P1 > P2 > P3

P1 P2 P3

Min

由于上述的假设为 , 则 3 个模型准确

率中的最大值为 , 中间值为 , 最小值为 . 以下分 4
种情况计算 N-Model 组合模型中准确率理论最小值

, 具体情况如图 3.
  

P1 P3
P2

P2

P2

P2

P3

P3

P3

P1

P1

P1

(a) 情况1

(b) 情况2

(d) 情况4

(c) 情况3

 
图 3    N-Model组合模型准确率理论最小值情况示意分布图
 

● 情况 1: 如图 3(a) 所示, 3 个模型中两两之间不

存在正确识别的一致性.
情况 1 中 N-Model 组合模型的准确率, 即模型一

致的部分为 0.
● 情况 2: 如图 3(b) 所示, 性能最好的两个模型

A、B之间存在正确识别的一致性. 第 3个模型 C与模

型 A、B 之间存在正确识别的一致性, 这里假设模型

A与模型 C存在正确识别的一致性.

P1+P3−
(1−P2)

情况 2 中 N-Model 组合模型的准确率, 即为模型

A (白色) 与模型 C (蓝色) 识别一致的部分: 
.

● 情况 3: 如图 3(c) 所示, 性能最好的两个模型

A、B之间存在正确识别的一致性. 第 3个模型 C与模

型 A、B 之间存在正确识别的一致性, 且模型 C 的识

别能力覆盖了模型 A、B的一致部分.

P3

情况 3 中 N-Model 组合模型的准确率, 即为模型

C的准确率 (蓝色):  .
● 情况 4: 如图 3(d) 所示, 性能最好的两个模型

A、B之间存在正确识别的一致性. 第 3个模型 C与模

型 A、B 之间也存在正确识别的一致性, 且模型 A、

B一致的部分覆盖了模型 C的识别能力.

P1+P2−1

情况 4 中 N-Model 组合模型的准确率, 即为模型

A (白色)和模型 B (红色)识别一致的部分:  .
综上所述, 汇总公式如下:

Min =
0, if P1+P2+P3 < 1
P1+P3− (1−P2) , if P1+P2+P3 ⩾ 1 & P1+P2 ⩽ 1
P3, if P1+P2+P3⩾1 & P3 > P1+P2−1

& P1+P2 ⩾ 1
P1+P2−1, if P1+P2+P3 ⩾ 1 & P3 ⩽ P1+P2−1

(6)

Min ⩾ P3

若证明 N-Model 组合模型优于单个模型, 则证明

N-Model 组合模型准确率的理论最小值高于单个模型

准确率的最小值即可, 即 . 以下从 4 个不同情

况展开讨论:
情况 1:

Min−P3 = 0−P3 < 0 (7)

情况 2:

Min−P3 = P3+P1− (1−P2)−P3

= P1+P2−1 < 0 (8)

情况 3:

Min−P3 = P3−P3 = 0 (9)

情况 4:

Min−P3 = P1+P2−1 > 0 (10)

P1+P2 > 1综上所述, 当满足情况 3和情况 4时, 即
的情况下, N-Model 组合模型的效果优于效果最差的

单个模型. 

3.2   理论最大值

本节旨在证明 N-Model 组合模型的性能边界特

性, 即在满足特定条件时, 性能上限可超越单一最优模

型. 理论最大值代表了 N-Model 组合模型所能达到最

优的理论上限. 从硬投票的角度进行分析, 为计算 N-
Model 组合模型识别准确率的理论最大值, 需最大化

各基模型之间的一致识别能力, 即使得任意两个模型

的一致识别能力最大.

Max
以下分 3种情况计算 N-Model组合模型中准确率

理论最大值 , 具体情况如图 4.
● 情况 1: 如图 4(a) 所示, 3 个模型两两之间一致
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的正确识别能力可覆盖所有的数据.

情况 1 中 N-Model 组合模型的准确率, 即模型一

致的部分为 1.
 
 

P1P3P2

P2

P2
P2

P3

P3

P1

P1

(a) 情况1

(b) 情况2

(c) 情况3 
图 4    N-Model组合模型准确率理论最大值情况示意分布图

 

● 情况 2: 如图 4(b) 所示, 性能最好的两个模型

A、B之间存在正确识别的一致性, 且一致的部分是模

型 B 的识别能力; 模型 A、C 之间出现一致的正确识

别能力, 且一致的部分是模型 C 的识别能力; 此外, 模
型 B、C之间不存在正确识别的一致性.

P2+P3

情况 2 中 N-Model 组合模型的准确率, 即一致的

部分为模型 B、C的准确率之和:  .
● 情况 3: 如图 4(c) 所示, 性能最差的两个模型

B、C 的正确识别的一致性未被模型 A 所包含, 且模

型 B、C之间存在正确识别的一致性.

P1+P2+P3

2

情况 3 中 N-Model 组合模型的准确率, 即模型一

致的部分为:  .

综上所述, 汇总公式如下:

Max =



1, if
P1+P2+P3

2
> 1

P2+P3, if P2+P3 < P1

P1+P2+P3

2
, if

P1+P2+P3

2
< 1

& P2+P3 > P1

(11)

Max ⩾ P1

若证明 N-Model 组合模型优于单个模型, 则证明

N-Model 组合模型准确率的理论最大值高于单个模型

准确率的最大值即可, 即 . 以下从 3个不同情

况展开讨论.
情况 1:

Max−P1 = 1−P1 ⩾ 0 (12)

情况 2:

Max−P1 = P2+P3−P1 < 0 (13)

情况 3:

Max−P1 =
P1+P2+P3

2
−P1

=
P1+P2+P3−2P1

2
> 0 (14)

综上所述, 当满足情况 1 和情况 3 时, N-Model 组
合模型优于单个最优模型. 

3.3   期望准确率

本节旨在证明 N-Model组合模型具有较强的攻击

容忍特性, 即当单一模型受到攻击时, 组合模型的准确

率下降幅度小于单一模型. 为从概率统计角度精确量

化系统在攻击情境下的性能损失, 有效衡量组合模型

对攻击引起的单点性能退化的抵抗能力, 本节选择期

望准确率作为分析指标.
N-Model 组合模型的期望准确率可理解为至少有

两个单一模型预测正确的概率. 其数学表达为:

E=P1P2P3+P1P2 (1−P3)+P1 (1−P2) P3+ (1−P1) P2P3
(15)

式 (15)可以变换为:

E = P1P2+P1P3+P2P3−2P1P2P3 (16)

当单一模型 A 受到攻击, 其准确率下降 d 时, 其
N-Model组合模型的期望准确率为:

E = (P1−d) P2P3+ (P1−d) P2 (1−P3)

+ (P1−d) (1−P2) P3+ (1−P1−d) P2P3 (17)

式 (17)可以变换为:

E =P1P2+P1P3+P2P3−2P1P2P3−d(P2+P3−2P2P3)
(18)

∆E = d (P2+P3−2P2P3)

∆E ⩽ d P2+P3−2P2P3 ⩽ 1

期望准确率下降了 . 若想

证明 , 则需要证明 .

P2+P3−2P2P3 ⩽ P2+P3−P2P3

= 1− (1−P2−P3+P2P3)

= 1− (1−P2) (1−P3) < 1 (19)

∆E ⩽ d由式 (19) 的推导可得到 , 即得出证明, N-
Model 组合模型在受到攻击时的攻击成功率一定优于

最弱单个模型的攻击成功率. 

3.4   理论仿真

本节旨在验证 N-Model 组合模型的稳定性特性,
即在不同攻击强度下, 组合模型的性能退化速度慢于

受攻击的单一模型, 保持更持久的功能可用性. 为分析

N-Model 组合模型在不同攻击强度下的性能表现, 开
展模拟实验以量化理论最大值、理论最小值和期望值
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随着对 P1 的攻击强度变化的准确率变化曲线, 如图 5
所示, 其中, P1=100%, P2=80.0%, P3=80.0%.
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图 5    N-Model组合模型性能随攻击强度的变化曲线

 

d实验结果表明, 随攻击强度 逐步增大, N-Model
组合模型的理论最大值呈现出平滑下降趋势, 即使在

d=100%时, 理论最大值仍然维持在较高水平, 表明即

使部分基模型失效, 系统整体性能仍然能够得到保障.
理论最小值在攻击强度 d=40% 时保持恒定, 显示 N-
Model 组合模型在此阶段具有稳定的最小性能. 期望

值随攻击强度增加逐步下降, 并在高强度攻击下逐渐

趋近理论最小值, 但整体始终优于单一模型, 证明了

集成策略在分散风险和整合模型预测结果方面的有

效性.
d ⩽ 20%

20% ⩽ d < 40%

40% ⩽ d < 60%

d ⩾ 60%

实验分析进一步表明 , 在低攻击强度 ( )
下, N-Model组合模型的理论最大值、理论最小值和

期望值均维持高水平, 性能表现稳定. 在中低强度攻

击区间 ( ) 时, 期望值接近理论最大值,
展现出协同机制对攻击影响的缓冲作用. 在中高强度

攻击区间 ( ) 时, 期望值开始显著下降,
但仍高于理论最小值, 证明了 N-Model组合模型具备

一定的容错性和冗余能力. 在高强度攻击 ( )下,
期望值逐渐趋近理论最小值, 而理论最小值的稳定性

进一步说明系统在极端条件下的基础功能保障能力.
综合实验结果表明, N-Model 组合模型在不同攻

击强度下均展现出优于单一模型的安全弹性. 理论最

大值、理论最小值和期望值的变化趋势验证了 N-Model
组合模型在抗攻击能力方面的优势, 为高可靠性任务

场景中的应用提供了理论支撑和性能保障. 

4   实验设计与评估 

4.1   实验目的

本文提出的防御机制以动态模型选择和多模型表

决为核心, 旨在增强深度学习系统在复杂对抗攻击场

景下的鲁棒性和攻击容忍性. 本实验的主要目的是验

证本文方法在不同类型对抗攻击下的防御效果, 同时

评估其在模型分类准确性、攻击成功率方面的性能表

现. 此外, 通过与传统防御方法进行对比, 进一步证明

本文方法在动态防御环境中的优势. 

4.2   实验设置 

4.2.1    数据集

实验选用 CIFAR-10 作为基准数据集, CIFAR-10
数据集包含 10类自然图像, 共计 60 000张 32×32像素

的彩色图像, 其中训练集 50 000张, 测试集 10 000张.
在实验中, 对抗攻击样本通过添加扰动生成, 具体

采用的攻击方法包括 FGSM、PGD, 分别代表快速梯

度攻击、迭代优化攻击方法. 

4.2.2    实验环境

实验运行于配置有以下硬件和软件的服务器上.
硬件: NVIDIA GeForce RTX 4060 GPU (8 GB 显

存)、Intel(R) Core(TM) i7-13700H CPU.
软件: 操作系统为 Windows 11, 使用 PyTorch 2.0

和 Huggingface Transformers作为深度学习框架. 

4.2.3    模型池设置

模型池由同构模型与异构模型组成.
同构模型: 基于 CNN、VGG、ResNet等不同深度

的卷积神经网络架构, 在 CIFAR-10及其子集上分别独

立训练.
异构模型: 包括 Transformer架构、传统机器学习

模型 (如随机森林、支持向量机)和其他神经网络模型.
每次实验从模型池中随机选取 11 个模型组成临

时模型集合, 用于一致性筛选. 

4.3   单一防御与 N-Model 防御实验对比 

4.3.1    实验方案

本实验设计两种对比方案以验证 N-Model组合模

型是否优于单一模型. 1) 单一模型执行方案 (Baseline):
该方案直接从模型池中选取单个模型, 作为防御机制

的执行体, 用于测试单一模型在各类攻击场景下的基

本防御性能, 作为基准参照. 2) N-Model 组合模型: 该
方案通过框架的动态筛选机制, 从模型池中随机选取

多个模型 (例如 11 个), 利用一致性筛选选出性能最优

的 3 个模型组成 N-Model 组合模型, 并通过表决机制

对输入样本进行预测.
实验流程包括模型选择、攻击场景测试和指标分

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2025 年 第 34 卷 第 9 期

64 系统建设 System Construction

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


析 3个阶段. 在模型选择阶段, 单一模型方案直接从模

型池中选取单个模型; 而 N-Model 组合模型方案则从

模型池中随机选取多个模型, 通过一致性筛选确定最

终的模型集合. 在攻击场景测试阶段, 分别在无攻击场

景 (干净样本)和对抗攻击场景 (包括 FGSM、PGD)下
测试 Baseline 与 N-Model 组合模型方案的防御表现.
在指标分析阶段, 记录攻击成功率 (ASR) 和分类准确

率 (Acc) 两个核心指标, 其中 ASR 用于衡量对抗样本

成功欺骗模型的比例, 越低说明防御效果越好. 通过比

较 Baseline与 N-Model组合模型方案在不同场景下的

性能差异, 验证模型集成在降低攻击成功率和提升系

统容忍性方面的有效性. 

4.3.2    实验结果与分析

实验结果如表 1–表 3 所示, 在对抗攻击 (FGSM、

PGD)和干净数据下, N-Model组合模型在大部分场景

下, 相较于单一模型方案 (Baseline)有效降低了攻击成

功率 (ASR), 同时还能保持较为稳定的分类准确率 (Acc).
例如, 在 FGSM 攻击下, N-Model 组合模型方案针对

GoogLeNet对抗样本的 ASR为 64.20%, 低于 Baseline
GoogLeNet 的 66.27%, 展现出较好的防御能力; 而在

针对 VGG 的 PGD 攻击中, N-Model 组合模型方案的

ASR 为 74.49%, 优于 Baseline VGG 的 99.61%. 此外,
在干净数据下, N-Model 组合模型方案的分类准确率

达到 82.47%, 接近于最佳 Baseline (Baseline ResNet的
80.27%), 表明其在正常场景中的性能损失较小. 结果

说明, 通过模型池的动态筛选和一致性表决机制, N-
Model 组合模型方案能够有效提升系统的安全弹性和

攻击容忍性.
 
 

表 1    干净数据下单一防御与 N-Model防御实验对比
 

模型选择 Acc (%)
Baseline GoogLeNet 77.22

Baseline VGG 69.67
Baseline ResNet 80.27

N-Model 82.47
  

4.4   不同扰动强度下实验对比 

4.4.1    实验方案

在第 4.3节实验的基础上, 为进一步验证集成方法

在不同攻击强度下的表现, 设计了基于不同扰动强度

的对抗攻击实验. 使用 FGSM 和 PGD 两种攻击方法,
扰动强度设置为 0.005–0.05. 针对 GoogLeNet、VGG
和 ResNet模型生成不同对抗样本. 基准方案 (Baseline)
采用单一模型进行防御, 而 N-Model 组合模型则选取

3 个模型进行表决. 实验评估指标为分类准确率, 用于

验证集成方法在不同扰动强度下的攻击容忍性.
  

表 2    FGSM攻击下单一防御与 N-Model防御实验对比 (%)
 

测试数据集 模型选择 Acc ASR

针对GoogLeNet的
CIFAR-10图像对抗样本

Baseline GoogLeNet 19.33 66.27
Baseline VGG 30.56 61.80
Baseline ResNet 36.06 64.59

N-Model 32.89 64.20

针对VGG的
CIFAR-10图像对抗样本

Baseline GoogLeNet 38.29 59.34
Baseline VGG 10.03 77.57
Baseline ResNet 41.22 63.68

N-Model 32.87 66.08

针对ResNet的
CIFAR-10图像对抗样本

Baseline GoogLeNet 36.52 59.98
Baseline VGG 31.79 61.26
Baseline ResNet 17.67 73.45

N-Model 31.71 64.13
  

表 3    PGD攻击下单一防御与 N-Model防御实验对比 (%)
 

测试数据集 模型选择 Acc ASR

针对GoogLeNet的
CIFAR-10图像对抗样本

Baseline GoogLeNet 0.93 95.54
Baseline VGG 29.99 65.50
Baseline ResNet 33.71 69.15

N-Model 21.95 77.79

针对VGG的
CIFAR-10图像对抗样本

Baseline GoogLeNet 35.69 60.64
Baseline VGG 0.39 99.61
Baseline ResNet 37.89 65.23

N-Model 24.85 74.49

针对ResNet的
CIFAR-10图像对抗样本

Baseline GoogLeNet 34.14 62.96
Baseline VGG 30.74 65.46
Baseline ResNet 0.71 98.02

N-Model 20.08 75.01
  

4.4.2    实验结果与分析

实验结果如图 6、图 7所示, 在不同的攻击和对抗

样本数据下, 单一模型的防御能力存在较大波动, 尤其

在白盒攻击条件下, 针对特定模型的对抗样本, 单一模

型的表现明显较差. 例如, 在 FGSM和 PGD攻击下, 单
一模型 (Baseline) 在处理自身对抗样本时的准确率显

著下降, 反映出其在特定攻击下的脆弱性. 此时, N-Model
组合模型通过引入多个模型的多样性和随机性, 有效

缓解了单一模型在特定攻击下的性能退化问题.
这一现象也从侧面反映出, 在特定攻击环境中, 集

成方法能够有效增加攻击者对模型的预测难度. 由于

集成方法涉及多个模型的协作, 攻击者难以通过溯源

分析的方法定位并攻击特定的模型. 与单一模型相比,
集成方法在任何攻击条件下都没有呈现最差的结果,
提供了更为稳定和可靠的防御.

图 8中展示了各种对抗样本攻击下分类准确率的

平均结果. 如图 8 所示, N-Model 组合模型无论是在
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FGSM 攻击下还是 PGD 攻击下的表现均优于单一模

型, 从侧面印证了其在应对复杂和混合攻击时的优势.
通过整合多个模型提升了对复杂攻击的容忍性, 增强

了系统的鲁棒性和防御能力.
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图 6    在 FGSM不同扰动强度攻击下对模型生成的对抗样

本检测结果曲线图
  

5   结论与展望

本文提出了一种基于多个深度学习模型动态组合

的方法, 实现模型的多样性和随机性, 通过模型的动态

变化增加智能攻击对象及攻击途径的不确定性, 结合

多模型的表决机制, 避免单一深度学习模型功能安全

脆弱性, 增强深度学习智能系统的鲁棒性和攻击容忍

性. 理论分析证明, N-Model机制可增强系统在对抗攻

击下的安全弹性, 同时在单个模型性能下降时维持较

高的期望准确率. 实验结果进一步验证了理论结论, N-
Model 在复杂对抗攻击场景下表现出优于单一模型的

防御性能, 降低了攻击成功率. 未来将致力于优化模型

选择与集成策略, 并拓展至更复杂的任务和实际应用

场景, 以进一步提升安全性和实用性.
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图 7    在 PGD不同扰动强度攻击下对模型生成的对抗样本

检测结果曲线图
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