
 

 

利用不稳定客户端增强联邦学习全局模型训练①
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摘　要: 在联邦学习中, 不稳定客户端可能通过数据污染或恶意行为干扰全局模型的训练过程. 传统的防御方法通

常侧重于排除这些客户端, 但忽视了不稳定客户端生成的数据也可以为模型提供有价值的训练信号. 为此, 本文提

出了一种增强适应性的联邦对抗训练方法 (Fed-ATEA), 利用不稳定客户端生成的对抗样本来增强全局模型的鲁棒

性. 该框架允许在不排除不稳定客户端的情况下, 将其生成的对抗样本融入信任组客户端的训练过程, 进而增强模

型的稳健性和鲁棒性. 通过动态调整训练策略, 最大化地利用不稳定客户端提供的有益信号, 并有效抑制其负面影

响. 实验结果表明, 相对其他联邦学习方法, Fed-ATEA在应对攻击和噪声干扰时展现出更强的稳健性和鲁棒性.
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Abstract: In federated learning, unstable clients may disrupt the training process of the global model through data
pollution or malicious behavior. Traditional defense methods typically focus on excluding these clients, but overlook the

fact that the data generated by unstable clients can also provide valuable training signals for the model. To address this

issue, a federated adversarial training with an enhanced adaptability method, Fed-ATEA, which utilizes adversarial

examples generated by unstable clients to enhance the robustness of the global model is proposed. This framework allows

for the incorporation of adversarial samples into the training process of trusted clients without excluding unstable ones,

thereby improving the stability and robustness of the model. By dynamically adjusting training strategies, Fed-ATEA

maximizes the utilization of beneficial signals from unstable clients while effectively mitigating their negative influences.

Experimental results show that, compared to other federated learning methods, Fed-ATEA demonstrates stronger stability

and robustness in handling attacks and noise interference.
Key words: federated learning (FL); unstable client; robustness; adversarial training

联邦学习 (federated learning, FL)作为一种去中心

化的分布式学习方法, 在保护客户端数据隐私方面具

有显著优势. 然而, 联邦学习面临的一个关键挑战是客

户端的不稳定性, 包括数据污染和恶意攻击等, 这些问

题严重影响全局模型的训练效果. 现有的防御方法通

常侧重于排除不稳定客户端, 但这种做法往往违背了

联邦学习的初衷. 为应对这一问题, 本文提出了一种增

强适应性的联邦对抗训练方法 Fed-ATEA. 与传统方法
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不同, Fed-ATEA通过将对抗样本融入信任组客户端的

训练中, 最大化地发挥不稳定客户端的对抗样本信息,
同时有效抑制其负面影响.

本文以此为研究切入点, 主要贡献总结如下.
(1) 提出 Fed-ATEA框架, 允许不稳定客户端的对

抗样本加入信任组的训练并提供支持.
(2) 不直接丢弃不稳定客户端持有的数据, 而是通

过动态调整训练策略, 最大化发挥对抗样本的作用.
(3) 通过实验结果验证了 Fed-ATEA 在面对攻击

和噪声干扰时的有效性, 且始终优于其他 FL方法. 

1   不稳定客户端检测与利用策略概述

在联邦学习中, 恶意客户端[1–3](不稳定客户端) 往
往通过数据污染或攻击行为影响全局模型训练, 导致

模型的稳健性和鲁棒性下降. 传统的防御策略通常侧

重于排除这些不稳定客户端[4–8], 但未充分考虑到不稳

定客户端中携带的部分有训练价值的数据. 近年来, 一
些研究开始探索如何在不排除不稳定客户端的情况下,
利用其生成的数据对全局模型进行优化. 本节将概述

现有的主要检测与利用策略, 并讨论其优缺点. 

1.1   基于数据的检测方法

基于数据的检测方法[9]通过监控客户端上传的数

据质量, 评估客户端本地模型是否偏离全局模型的预

测结果. 常见方法包括统计异常值检测和标签预测差

异分析. 然而, 当客户端的数据分布差异较大时, 这些

方法容易误判, 导致正常数据被错误剔除. 因此, 这类

方法无法充分利用不稳定客户端提供的部分有效数据,
尤其是在不稳定客户端通过逐步变化进行攻击时, 其
潜在的有效数据可能会被忽视, 从而浪费宝贵的训练

样本. 

1.2   基于模型行为的检测方法

基于模型行为的检测方法关注客户端在本地训练

对全局模型的影响. 如果某个客户端的本地模型更新

过于偏离全局模型的趋势, 则可能会被判定为不稳定

客户端. 这类方法通常利用梯度异常检测或聚类技术

识别表现异常的客户端[10,11]. 然而, 对于一些通过逐渐

变化的方式进行攻击的不稳定客户端, 早期的模型行

为检测可能无法及时识别出其异常. 为了解决这一问

题, 我们在本文中计划通过引入依据熵值变化的自适

应检测机制, 使检测方法能够根据客户端行为的变化

动态调整, 及时识别不稳定客户端的潜在威胁. 

1.3   基于信誉系统的检测方法

基于信誉系统的检测方法[12,13]通过动态评估客户

端的历史表现来调整其对全局模型训练的影响. 信誉

较低的客户端会进行加权[14]甚至排除, 以降低其对全

局模型训练的干扰. 然而, 这种方法存在局限性: 如果

不稳定客户端在训练初期表现良好, 可能会被误判为

可信, 从而影响系统判断的准确性. 此外, 信誉系统的

设计重点通常在于排除不稳定客户端, 而未考虑如何

有效利用这些客户端生成的数据. 因此, 我们提出通过

动态调整信誉评估机制, 解决现有方法中未能有效利

用不稳定客户端数据样本的问题, 从而将这些数据逐

步融入全局模型训练 ,  探索其在特定情况下的积极

作用. 

2   对抗性增强的不稳定客户端利用框架 

2.1   Fed-ATEA 算法流程概述

本节将概述 Fed-ATEA 算法的整体执行流程. Fed-
ATEA 联邦学习框架旨在通过动态检测和有效利用不

稳定客户端的数据, 增强信任组客户端的训练效果, 从
而提升全局模型的鲁棒性. 与传统方法通过直接排除

不稳定客户端的数据不同, Fed-ATEA 通过计算熵值识

别不稳定客户端并生成对抗样本, 使不稳定客户端在

训练过程中发挥积极作用, 帮助信任组客户端在面对

噪声和攻击性数据时提高识别能力, 最终提高全局模

型的性能. Fed-ATEA 算法的执行流程如算法 1.

算法 1. Fed-ATEA对抗性训练增强算法

θ0k Dk1) 各客户端初始化其本地模型参数 , 并收集本地数据集 ;
Ck

Hk

2) 在每轮训练结束后, 根据式 (1) 计算客户端 在未标注数据上的

输出熵值 以衡量模型的不确定性, 并将客户端分为信任组与不稳

定组;
Mk Dk

δ

3) 不稳定组客户端 基于其本地数据集 生成对抗样本, 并通过局

部训练优化模型, 根据式 (2) 生成扰动 , 使得生成的对抗样本能够

有效辅助信任组客户端训练;
Tk

θk

4) 信任组客户端 在本地数据和对抗样本的结合下进行训练并根

据式 (5)更新本地模型参数 ;

θg

5) 信任组客户端的局部模型通过式 (3) 进行更新聚合, 更新全局模

型 .

Fed-ATEA 对抗性训练增强算法通过熵值变化检

测不稳定客户端并生成对抗样本, 确保信任组能够有

效利用这些样本进行训练, 而不是将不稳定客户端排

除在外. 这样不仅提升了全局模型的鲁棒性, 还避免了

不稳定客户端对模型性能的负面影响, 进一步增强了
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训练过程的多样性和泛化能力. 信任组客户端在面对

具有挑战性的对抗性训练数据时, 能够提高对不确定

性和攻击性数据的识别能力. 此外, 通过强化学习和激

励机制, 信任组能够有效地从对抗样本中学习, 提升全

局模型在噪声数据下的适应能力和鲁棒性. 

2.2   不稳定客户端检测与对抗样本生成

xi P (y| xi)

Hk

为了有效利用不稳定客户端的数据并避免传统方

法中直接排除这些客户端的做法[15], 我们提出了一种

基于对抗性训练的新方法. 该方法旨在增强信任组客

户端的抗干扰能力, 而非简单地剔除不稳定客户端. 通
常, 不稳定客户端的数据包含噪声或攻击性特征[16], 这
些数据的分布与正常客户端有所不同. 尽管这些数据

存在潜在的负面影响, 但我们认为它们也可能提供有

价值的训练信号. 为了有效利用这些数据, 我们将被判

别为不稳定客户端的数据用于生成对抗样本, 并通过

局部训练来优化其贡献. 首先, 我们通过计算每个客户

端在未标注数据上的输出熵值来识别不稳定客户端.
熵值衡量了模型输出的不确定性, 较大的熵值通常表

示客户端的模型输出存在较大的不稳定性, 这可能是

由数据噪声或恶意攻击引起的[17]. 假设客户端 k 对第

i 个输入样本 的预测概率为 , 其中 y 为标签. 客
户端 k 的熵值 可以通过式 (1)计算:

Hk = −
1
N

P (y| xi
)
log P

(
y |xi) (1)

P(y|xi)

xi logP(y|xi)

Hk

其中 ,  N 为客户端 k 上传的样本数 ,   是客户端

k 对样本 预测的类别概率分布,  是对类别概

率的对数计算. 较大的熵值 表示客户端的模型输出

不确定性较高, 表示客户端数据存在异常或受到攻击.
根据熵值的大小, 中央服务器可以评估客户端的稳定

性, 并据此判断其是否为不稳定客户端.

{xi,yi} xi yi

δ

x̌i = xi+δ

对于被判定为不稳定客户端的数据, 我们将这些

数据用于生成对抗样本. 假设不稳定客户端 k 的数据

集为 , 其中 为输入样本,  为对应标签, 且样本

数为 N. 我们通过对抗训练, 优化一个扰动 , 使得对抗

样本 能有效帮助信任组客户端提升鲁棒性.
生成对抗样本的目标是最小化以下损失函数:

δ = argminδL(θk +δ) (2)

L θk

δ δ

其中,  为损失函数,  为不稳定客户端的局部参数模

型,  为扰动. 通过逐步调整扰动 , 生成的对抗样本能

够有效地帮助信任组客户端提升其对噪声数据的鲁棒

性[18,19]. 

2.3   客户端间信息流动优化与全局模型聚合

θ

θk

为了避免不稳定客户端的干扰, 并最大化其对训

练过程的潜在正面影响, 我们设计了一种信息流动优

化机制. 该机制确保每轮训练后的全局模型能够根据

信任组客户端的贡献进行调整, 从而提高模型的整体

鲁棒性. 在我们的框架中, 不稳定客户端并不会直接参

与全局模型的聚合. 相反, 不稳定客户端通过生成对抗

样本的方式, 间接地帮助信任组客户端进行训练, 以提

升信任组的鲁棒性. 这些由不稳定客户端生成的对抗

样本被加入信任组客户端的训练过程中, 而不会直接

影响全局模型的聚合与更新. 因此, 不稳定客户端的数

据生成过程有助于增强信任组客户端对干扰性数据的

识别与应对能力. 在全局模型更新过程中, 信任组客户

端的贡献被加权处理, 以确保全局模型能够充分反映

信任组客户端的训练成果. 假设全局模型参数为 , 每
个信任组客户端 k 提供其本地更新 , 则全局模型的

更新过程通过信任组客户端的聚合来实现. 更新过程

如下:

θt+1
g =

1
Ct

∑
k∈t

ak × θt+1
k (3)

Nt Ct

θt+1
k

ak

其中,  为全局模型的更新参数,  为信任组客户端总

数,  为信任组客户端 k 在当前轮训练中的本地更

新,  是客户端 k 的加权因子, 根据客户端的输出熵值

来决定, 熵值更低的客户端将赋予更高权重. 

2.4   奖励机制优化信任组训练

在我们的框架中, 不稳定客户端生成的对抗样本

并非用于破坏信任组的训练, 而是作为一种数据增强

策略, 旨在提升信任组在面对攻击性数据时的鲁棒性.
具体而言, 这些对抗样本被加入信任组客户端的训练

数据集中, 使信任组能够更好地适应不同类型的数据

扰动, 从而增强模型的稳健性与鲁棒性. 通过使用这些

对抗样本, 信任组客户端在面对噪声和攻击性数据时,
能够提高对数据的识别能力, 最终提升全局模型的鲁

棒性和精度.
信任组客户端并不会直接将不稳定客户端的数据

加入训练中, 而是利用这些对抗样本提升其对噪声数

据的识别能力. 每一轮训练中, 信任组客户端会根据对

抗样本的质量调整其学习策略, 增强其对噪声数据的

适应能力. 为了实现这一目标, 我们设计了以下学习过
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程. 在每一轮训练中, 信任组客户端通过强化学习调整

其参数, 使得损失函数最小化, 并强化其对噪声数据的

识别能力. 具体的更新规则如下:

θt+1
k = θtk −η∇θk Lk(θtk,Ak) (4)

θtk η

Ak Lk(θtk,Ak)

Rk(Ak)

其中,  是信任组客户端 k 在第 t 轮的模型参数,  是为

学习率,  是不稳定客户端生成的对抗样本, 

是信任组客户端 k 的损失函数, 表示模型在对抗样本

上的表现. 为了进一步激励信任组客户端更好地适应

不稳定客户端生成的对抗样本并优化对噪声数据的识

别能力, 我们引入了强化学习中的奖励机制. 奖励项帮

助信任组客户端调整训练策略, 提升其处理对抗样本

的能力, 我们在信任组客户端的参数更新规则加入了

奖励项 , 使得信任组客户端在训练过程中不仅要

关注损失函数的最小化, 还要注重提升其在面对对抗

样本时的表现. 引入奖励项后的更新规则如下:

θt+1
k = θtk −η∇θk (Lk(θtk,Ak)+λ×Rk(Ak)) (5)

Rk(Ak)

λ

其中,  为奖励项, 衡量信任组客户端在处理对抗

样本时的表现,  为奖励项的权重. 

3   实验分析与性能评价 

3.1   数据集及实验环境

本实验使用了两个广泛应用于图像分类任务的标

准数据集: CIFAR-10 和 CIFAR-100, 这两个数据集用

以有效验证算法在面对不同复杂性数据时的鲁棒性和

适应性. 实验在 NVIDIA RTX 3090 GPU上进行, 训练

轮次设定为 100 轮, 优化器选择 Adam, 学习率设置为

0.001, 批次大小 (batch size) 为 64, 所有实验均在此配

置环境下执行, 确保实验结果的一致性和可重复性.
CIFAR-10数据集包含 10个类别, 每个类别有 6 000

张 32×32像素的彩色图像, 总共有 60 000张图像. 类别

包括飞机、汽车、鸟、猫、鹿、狗、青蛙、马、船和

卡车. 该数据集的图像内容相对简单, 且类别间差异明

显, 广泛用于图像分类的基准测试. CIFAR-10 可用以

评估算法在较简单场景下的表现.
CIFAR-100 数据集是 CIFAR-10 的扩展 ,  包含

100 个类别, 每个类别 600 张 32×32 像素的彩色图像,
总共有 60 000 张图像. 与 CIFAR-10 相比, CIFAR-100
的类别更加细致, 类别间的相似度更高, 从而增加了分

类任务的难度. CIFAR-100 特别适用于验证算法在面

对更高维度和更复杂数据时的鲁棒性与泛化能力, 为
算法提供了一个更具挑战性的测试环境. 尤其在处理

不同程度的不稳定客户端数据时的表现. 

3.2   基于熵值的客户端不稳定性检测方法有效性验证

为了验证基于熵值的不稳定客户端检测方法的有

效性, 我们设计了模拟不稳定客户端的实验. 在此实验

中, 我们引入了人工标签噪声和数据扰动, 旨在研究其

对训练过程中的模型稳定性与输出不确定性的影响.
数据集采用了广泛用于图像分类任务的 CIFAR-10 数

据集. 每个客户端的数据来自 CIFAR-10 的子集, 客户

端的数据分布是随机且独立的, 模拟了不同客户端在

实际环境中可能遇到的异质数据情况.
在实验中, 数据集的划分是按比例随机分配的, 每

个客户端的训练数据和测试数据都来自 CIFAR-10, 训
练数据包含了标注信息, 而测试集则用于评估模型的

泛化能力. 为了模拟不稳定客户端的行为, 我们人为地

向部分训练数据中引入了标签噪声和数据扰动, 标签

噪声的比例设定为 30%, 以模仿真实环境中客户端可

能遭遇的噪声干扰情形. 通过这种方式, 我们增强了数

据的复杂性, 从而增加了客户端模型输出的不确定性.
图 1(a)展示了训练过程中各客户端熵值的变化情

况. 图 1中的红色曲线表示客户端 1的熵值变化. 客户

端 1 在训练初期表现出较高的熵值, 表明其模型输出

的不确定性较大, 可能与标签噪声或数据扰动有关. 随
着训练的进行, 熵值逐渐降低, 但始终高于其他客户端,
表明该客户端可能是不稳定客户端, 并被归类为不稳

定组. 相比之下, 其他客户端 (蓝色曲线)在训练初期的

熵值较低, 波动较小, 表现出较低的不确定性, 因此被

归类为信任组. 即使是在训练初期, 模型尚未收敛或数

据复杂性较高时, 熵值可能自然较大. 但随着训练的进

行, 模型的稳定性逐渐增强, 熵值明显下降, 进一步证

实了熵值波动并非仅因训练阶段造成. 此外, 在同一数

据集 (CIFAR-10) 上对不同客户端的数据分布进行对

比实验, 尽管客户端的数据分布有所不同, 但干净客户

端的熵值波动相对稳定, 不会因数据分布差异产生显

著变化. 而引入标签噪声或数据扰动的客户端则表现

出明显的熵值波动, 证明熵值变化能够有效地区分干

净客户端和不稳定客户端, 并且在不同数据分布下保

持较好的鲁棒性和准确性.
此外, 为了验证不同数据分布对熵值的影响, 我

们分别使用了简单数据和复杂数据的子集, 并对比了
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不同分布下的熵值. 根据我们在 CIFAR-100数据集上

使用相同实验设置的结果表明, 如图 1(b) 所示, 虽然

不同客户端的熵值存在一定差异, 但熵值较大的客户

端通常与标签噪声和数据扰动的引入密切相关, 而不

仅是数据分布的复杂性所致. 基于这些实验结果, 我
们能够有效地区分信任组和不稳定组, 进一步验证了

基于熵值的客户端不稳定性检测方法在实际应用中

的有效性.
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图 1    基于熵值对不稳定客户端进行检测的结果

 
 

3.3   对抗样本生成与信任组训练实验

为了验证由不稳定客户端生成的对抗样本对信任

组客户端训练效果的提升作用, 我们设计了两种不同

的训练方式进行对比实验: 第 1种方式: 仅使用信任组

客户端的本地数据进行训练, 作为基准, 评估在没有对

抗样本情况下模型的表现. 第 2种方式: 在信任组客户

端的本地数据基础上, 加入不稳定客户端生成的对抗

样本, 用以评估信任组对数据扰动的鲁棒性提升. 通过

这两种不同的训练策略对比, 我们可以评估对抗性训

练是否能有效提升信任组客户端的训练效果, 特别是

在面对数据扰动或噪声数据时的应对能力.

图 2展示了信任组客户端在两种训练策略下的混

淆矩阵对比: 一种是仅使用信任组本地数据进行训练,
另一种是在信任组本地数据的基础上加入不稳定客户

端生成并处理后的对抗样本进行训练. 从混淆矩阵中

可以看出, 在仅依赖本地数据进行训练时, 模型的类别

区分存在较大的误差, 错误分类较为显著. 而在加入对

抗样本的训练中, 混淆矩阵显示模型在类别预测的准

确性上有了明显提高, 误分类样本显著减少, 表明模型

的判别能力更加稳定. 通过对比两种训练策略的混淆

矩阵结果, 我们可以得出结论: 引入对抗样本可以显著

提升信任组客户端的分类精度和鲁棒性.
 
 

0

9

1 2 3 4 5 6 7 8 9

8

7

6

5

4

3

2

1

0

3 000

2 500

2 000

1 500

1 000

500

0

9

1 2 3 4 5 6 7 8 9

8

7

6

5

4

3

2

1

0

3 000

3 500

2 500

2 000

1 500

1 000

500

0

Predicted label Predicted label

T
ru

e 
la

b
el

T
ru

e 
la

b
el

(a) 加入不稳定客户 (b) 本地数据 
图 2    两种训练策略下信任组混淆矩阵对比

为了进一步验证对抗性训练对全局模型精度的影

响, 我们进行了全局模型精度对比实验. 如图 3 所示,
设计了两种训练方案进行对比: 第 1 种方案仅使用信

任组客户端的本地数据进行训练, 以评估不引入对抗
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样本时全局模型的精度; 第 2 种方案则在信任组本地

数据的基础上, 加入由不稳定客户端生成并处理后的

对抗样本进行训练, 探讨不稳定客户端生成的对抗样

本对全局模型精度的贡献. 通过对比这两种训练方式

下的全局模型精度, 可以发现, 经过对抗性训练后的全

局模型表现出了显著的提升, 进一步证明了对抗样本

在增强全局模型鲁棒性方面的积极作用.
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图 3    信任组客户端训练精度对比

(加入对抗样本 vs. 本地数据)
  

3.4   不稳定客户端比例对训练效果的影响

为了全面评估 Fed-ATEA算法在不同不稳定客户

端比例下的表现, 我们设置了不稳定客户端占比为 10%、

20% 和 30% 的不同实验场景. 每个场景包含 10 个客

户端 .  与此同时 ,  还与其他几种主流联邦学习方法

FedAvg[20]、FedProx[21]、SCAFFOLD[22]和 FedDyn[23]

进行对比分析, 旨在深入探讨不同不稳定客户端比例

对全局模型精度和算法鲁棒性的影响, 进而验证 Fed-
ATEA算法在处理不稳定客户端时的优势.

表 1和表 2显示了 Fed-ATEA算法在不同不稳定

客户端比例下 (10%、20%、30%) 的全局模型精度对

比. 表 1 所展示的结果清晰地表明, 与传统方法相比,
在面对不稳定客户端的环境下 Fed-ATEA表现出更强

的稳健性和鲁棒性. 即使在较高比例的不稳定客户端

场景下保持较高的训练精度.
 
 

表 1    随着不稳定客户端数量增加各 FL方法的性能比较

(CIFAR-10) (%)
 

客户端比例 Fed-ATEA FedAvg FedProx SCAFFOLD FedDyn
10% 82.97 75.01 76.52 74.91 75.41
20% 75.12 68.96 72.69 68.02 69.03
30% 70.83 60.65 67.88 63.97 66.00

 

表 2的结果进一步验证了 Fed-ATEA在应对更具

挑战性任务, 尤其是在高噪声环境下的抗干扰能力. 实

验结果表明, Fed-ATEA能够在复杂任务和高噪声干扰

条件下, 依然保持优异的稳健性和鲁棒性.
 
 

表 2    随着不稳定客户端数量增加各 FL方法的性能比较

(CIFAR-100) (%)
 

客户端比例 Fed-ATEA FedAvg FedProx SCAFFOLD FedDyn
10% 48.37 40.01 41.94 39.72 41.54
20% 43.01 35.28 35.57 33.89 36.00
30% 39.64 29.81 29.41 26.99 30.04

 

4   结论与展望

本研究提出了 Fed-ATEA 对抗性训练增强算法,
通过熵值动态检测和利用不稳定客户端生成的对抗样

本, 提升了信任组客户端在干扰数据下的训练效果, 从
而增强了全局模型的精度与鲁棒性. 在该框架中, 不稳

定客户端生成对抗扰动来弥补损失, 并将这些对抗样

本提供给信任组客户端训练, 有效减小了干扰数据的

负面影响. 信任组客户端利用对抗样本提高了对干扰

数据的识别能力, 确保了全局模型在存在不稳定客户

端的影响下依然保持较好的稳健性和鲁棒性. 实验结

果表明, Fed-ATEA能有效提升信任组客户端的训练效

果, 避免了不稳定客户端对全局模型的显著负面影响,
验证了算法在复杂联邦学习环境中的有效性.

未来的研究可集中在优化对抗样本生成机制, 提
升不稳定数据的利用效率, 并探索更精准的不稳定客

户端检测与数据利用方法. 同时, 考虑到大规模分布式

环境中的挑战, 如何高效实现针对不稳定客户端的算

法将成为一个重要研究方向.
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