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摘　要: 针对通信辐射源细微指纹特征难以提取及单一特征识别率不高的问题, 提出了一种联合最小巴氏距离和相

关性分析的变分模态分解与多域特征参数融合的通信辐射源个体识别方法. 首先, 采用基于最小巴氏距离的变分模

态分解方法对通信辐射源信号的每个符号波形进行分解, 得到若干个包含数据信息的低频本征模态函数和包含指

纹信息的高频本征模态函数; 然后, 计算各本征模态函数与其符号波形信号的相关系数, 选取相关系数小的本征模

态函数作为辐射源细微特征分量, 对细微特征分量提取时域、频域及熵多特征参数, 并拼接融合成多域特征向量实

现对通信辐射源符号波形的特征提取; 最后, 通过长短期记忆网络对辐射源信号每个符号的多域特征向量依次进行

学习分类, 实现通信辐射源个体识别. 选择公开的 Oracle数据集进行了实验验证, 实验结果表明当信噪比为 6 dB时,
本文提出的方法识别准确率可达 96.7%, 比各单一域平均识别准确率提高了 22.1%.
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Identification of Communication Radiation Source Individuals by BDmin-VMD-CA Combined
with MDFF
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Abstract: Addressing the challenges in extracting subtle fingerprint features of communication emitters and the low
recognition rate of single-feature identification, a method for individual identification of communication emitters is
proposed. This method combines variational mode decomposition (VMD) with multi-domain feature fusion (MDFF),
based on the joint application of minimum Bhattacharyya distance (BDmin) and correlation analysis (CA). First, the VMD
method based on BDmin is utilized to decompose each symbol waveform of the communication emitter signal into
several intrinsic mode functions (IMFs), including low-frequency IMFs containing data information and high-frequency
IMFs containing fingerprint information. Next, the correlation coefficients between each IMF and its symbol waveform
signal are calculated, with IMFs exhibiting small correlation coefficients being selected as the subtle feature components
of the emitter. Time-domain, frequency-domain, and entropy-based multi-feature parameters are then extracted from these
subtle feature components and concatenated into a multi-domain feature vector for feature extraction of the
communication emitter’s symbol waveform. Finally, a long short-term memory (LSTM) network is employed to
sequentially learn and classify the multi-domain feature vectors of each symbol of the emitter signal, thus achieving
individual identification and classification of communication emitters. Experimental validation is conducted using the
publicly available Oracle dataset. The results show that, when the signal-to-noise ratio (SNR) is 6 dB, the proposed
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algorithm achieves a recognition accuracy of 96.7%, representing a 22.1% improvement compared to the average reco-
gnition accuracy of individual domains.
Key words: identification of communication radiation source individual; Bhattacharyya distance (BD); correlation
analysis (CA); variational mode decomposition (VMD); multi-domain feature fusion (MDFF)

通信辐射源个体识别技术是利用信号处理并结合

分类算法和深度学习算法, 通过提取辐射源信号所携

带的细微指纹特征来识别特定发射器个体的技术[1]. 目
前, 通信辐射源个体识别技术已广泛应用于军用和民

用领域, 并因此成为近年来国内外学者的研究热点之一.
由于通信信号调制方式日益复杂化, 仅依赖单一

特征识别已经难以全面捕捉并反映信号间细微而关键

的差异, 越来越多的研究者对信号提取多特征来实现

通信辐射源识别. 文献[2]通过对 OFDM前同步码经过

多域信息处理后, 再将其输入到 DRSN网络中, 对其进

行特征提取与分类, 再将原始分类结果进行整合融合,
解决了单一特征表达能力不足的问题. 文献[3]提取一

维时域信号和二维时频分布信号的数据特征后, 将融

合特征输入到复值残差网络中分类识别, 通过实测数

据的分析结果表明, 与传统的特征提取方法相比, 该方

法具有更高的精度. 然而, 缺点是缺乏对数据的非线性

描述和非线性特征对识别精度的影响. 随着神经网络

的快速发展, 深度学习在 SEI中得到了广泛的应用. 文
献[4]通过将特征图叠加与神经网络模型相结合, 比单

一特征更能反映不同发射体的指纹特征. 文献[5]将信

号的双谱、周期谱和功率谱等作为传统特征, 并利用

残差神经网络从原始信号中提取固有特征, 将残差神

经网络提取的传统信号特征与固有特征融合实现了多

特征融合. 然而, 深度学习模型的训练往往需要大量的

训练样本. 实际上, 获取大量实际探测到的通信辐射源

信号是具有挑战性的.
另外, 由于通信辐射源个体细微特征具有非线性,

而熵通常被视为描述数据或系统非线性特征的一种度

量. 在文献[6]中, 作者采用了排列熵作为区分不同辐射

源个体特征的方法. 但是, 该方法并未考虑信号幅度间

的相互关系. 在 2016 年, Rostaghi 等人[7]提出一种时间

序列不规则性和复杂度衡量指标散布熵 (dispersion
entropy, DE), 它具有计算高效的特点, 并且考虑了时间

序列中幅值间的相互关系. 模糊熵 (fuzzy entropy, FE)
则在传统熵的基础上引入了模糊隶属度函数的概念, 也
能够准确地描述非线性特征[8]. 文献[9]提出了一种结合

经验模态分解并对近似熵进行了改进的辐射源识别方

法, 并运用支持向量机实现了辐射源的有效分类.
但在低信噪比情况下, 通过经验模式分解会产生

模式混淆、端点效应等问题. 2014 年, Dragomiretskiy
等人[10]提出了一种创新的信号处理算法变分模态分解

(variational mode decomposition, VMD), 该算法具备自

适应特性且完全非递归, 能够有效解决模态混叠等问

题. VMD处理的模态分量具有不同的最优中心频率和

有限的带宽, 从而提高了信号的信噪比, 使得不同模态

分量间的特征差异更加显著, 这有利于选取包含更多

细微特征的信号分量. 文献[11]利用 VMD将接收到的

信号同时分解为各种时间和频谱模式, 证明了 VMD
在通信辐射源个体识别方面的鲁棒性. 但其运用 VMD
分解信号时, 没有对分解层数 K 这个关键参数做很好

的解释, 其大小关系到 VMD算法分解的性能. 文献[12]
采用巴氏距离 (Bhattacharyya distance, BD) 被用作衡

量两个不同概率分布之间相似度的一种有效方法, 提
出了选择最多样化特征的新方法, 证明了巴氏距离在

测量两个样本间相关程度的鲁棒性. 文献[13]对信号进

行 EMD、VMD 分解后的模态分量利用皮尔逊系数

(Pearson correlation coefficient, PCC) 的大小来衡量模

态分量与原始数据之间的相关性, 通过利用相关性分

析 (correlation analysis, CA) 来剔除冗余的模态分量,
进而提升了模型的预测准确性, 这一过程凸显了进行

相关性分析的必要性.
通信辐射源的个体识别特征, 源于信号发射元件

在传输数据时附加的微弱“噪声”信号. 这些噪声会在

信号传输中引入细微的高频成分, 从而真正影响辐射

源个体识别效果的是携带不同通信内容的低频数据信

号[14]. 通过从辐射源发射的原始信号中去除非必要的

数据成分, 仅保留其独特的指纹特征, 能够显著提升分

类器的性能. 基于以上讨论, 以往研究运用 VMD 作为

信号处理方法的时候, 其分解层数是人为设定的, 缺乏

普适性和可靠性. 并且没有进行细微特征分量的选取.
因此本文在信号预处理部分利用巴氏距离, 作为评估
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各本征模态函数之间相似程度的方法, 无需人为设定

分解层数, 来获得 VMD 算法的最优分解层数, 继而通

过 VMD 对通信辐射源信号的每个符号波形信号进行

分解得到各本征模态函数. 然后计算各本征模态函数

与原始信号的相关系数, 去除数据信号, 选取包含更多

细微指纹特征的高频模态分量. 接着在特征提取方面

本文结合了时域、频域和熵特征参数, 并拼接融合成

多域特征向量实现了对辐射源的特征提取, 最后使用

LSTM完成辐射源信号的分类识别. 

1   通信辐射源发射机指纹建模

图 1 为构建的通信辐射源发射机通用模型, 并指

明了射频指纹的产生来源. 下面将详细分析这些射频

指纹产生的机理及其相应的建模策略.
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图 1    通信辐射源信号发射机模型

 

GI GQ

GI/Q =

GI/GQ

经过滤波器和数模转换处理后的发送符号, 首要

步骤是进行 I/Q 正交调制. 在此过程中, 由于 I 路和 Q
路所使用的元器件存在个体差异, 经常会导致增益或

相位上的不匹配, 从而引发 I/Q 不平衡现象.  和

分别代表 I/Q 两路的增益, 则两路的增益比为

. 则 I/Q两路产生的信号分别为:

I(t) =GI/Q

+∞∑
k=−∞

Ikh(t− kT −τ) (1)

Q(t) =
+∞∑

k=−∞
Qkh(t− kT −τ−τD) (2)

Ik Qk

h(t)

τD

其中,  和 分别代表的是符号编码器生成的两路编

码,  是基带滤波器的冲激响应, T 为符号周期, τ 是
延迟失配,  表示 Q路相对于 I路的额外延迟. 之后经

过正交调制得到中频信号:

Z(t) = I(t)cos(ωct+ ζ/2)+Q(t) sin(ωct− ζ/2) (3)

ζ ωc其中,  表示相位不平衡参数,  为中频本振生成的频率.
由于不同发射机与接收机的晶体振荡器存在差异,

它们所产生的频率偏差绝对值也会各不相同. 同时中

频本振还会产生相位噪声, 这都使得信号带有不同的

指纹特征. 则中频信号的表示将变为:

Z(t) = I(t)cos(ωc(1+ε)t+ ζ/2+ϕcosϖt)
+Q(t) sin(ωc(1+ε)t− ζ/2+ϕcosϖt) (4)

ε ϕ ϖ其中,  表示载频偏移程度,  和 分别表示相位噪声的

噪声幅度和噪声频率.
另外, 在通信辐射源发射机中, 信号在经过功放时

会产生一定的非线性[15]. 在功率放大器的非线性程度

较低的情况下, 采用 Taylor 级数模型进行建模能够更

有效地描述和反映功放的非线性特征. 则发射机功放

的输出信号可以表示为:

y(t) = a0+a1Z(t)+a2Z2(t)+ · · · =
M∑

m=0

amZm(t) (5)

am am其中,  为功放 Taylor 级数模型的第 m 阶参数,  的

不同直接导致了不同功率放大器的非线性差异.
功放中各谐波成分之间存在着较多的互调成分,

尤其是三阶互调成分对射频信号的影响最为显著, 假
定功放输出的三阶分量表示为:

y3
D = a3(Vx cosωxt+Vc cosωct)3 (6)

Vx ωx Vc其中,  表示信号的幅度,  为信号频率,  表示被耦

合的本振信号的振幅. 则接收端信号表示为:

r(t) =
M∑

m=0

amZm(t)+n(t) (7)

n(t)其中,  代表高斯白噪声.
根据式 (4) 可知, 由式 (6) 表示的三阶互调成分与

图 1 中发射机细微特征的影响因素相关, 该三阶互调

成分位于发射信号频带中, 与射频信号频率太相近, 经
功率放大后的带通滤波很难将其滤掉, 从而形成一个
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非线性细微指纹特征, 并以此作为个体特征来区分不

同的辐射源. 所以, 在发射机的全通道中, 有许多具有

时间域、频域和非线性特征的模块, 通过对这些特征

的提取, 可以实现对单个辐射源的识别. 

2   BDmin-VMD-CA 通信信号符号波形分解

并选取细微特征分量算法 

2.1   VMD 分解通信信号算法原理

r(t) rl(t)

ul
k(t)

通信辐射源信号具有非平稳和非线性特性, VMD
算法特别适合处理这种信号, 其分解过程就是将辐射

源信号 的第 l 个符号周期的接收波形 , 分解成

K 个具有调幅和调频特性的窄带信号 , 即:

r(t) =
L∑

l=1

rl(t) =
L∑

l=1

K∑
k=1

ul
k(t) =

L∑
l=1

K∑
k=1

Al
k(t)cos(φl

k(t)) (8)

Al
k(t) φl

k(t)其中,  表示的是信号的瞬时幅值,  表示为相位

函数.
rl(t)

ul
k(t) ωl

k

给定通信信号符号波形 , 找到 K 个窄频带的

IMF分量 , 且每个分量的中心频率为 , 对应的约

束变分模型为:

min
{ul

k ,ω
l
k}

 K∑
k=1

∥∥∥∥∥∂(t) [(δ(t)+ j
πt

)
×ul

k(t)
]
e− jωl

kt
∥∥∥∥∥2

2

 (9)

(δ(t)+ j/πt)×ul
k(t) ul

k(t)其中,  是对模态函数 进行 Hilbert

变换并求得的解析信号.
α λ(t)引入二次惩罚因子 和拉格朗日乘算符 , 具有

约束条件的变分法转化成一个不受限制的变分问题,
得拉格朗日方程式为:

L
({

ul
k

}
,
{
ωl

k

}
,λ
)
= α

K∑
k=1

∥∥∥∥∥∂(t) [(δ(t)+ j
πt

)
×ul

k(t)
]
e− jωl

kt
∥∥∥∥∥2

2

+

∥∥∥∥∥∥∥rl(t)−
K∑

k=1

ul
k(t)

∥∥∥∥∥∥∥
2

2

+ ⟨λ(t),rl(t)−
K∑

k=1

ul
k(t)⟩

(10)(
ul

k

)n+1 (
ωl

k

)n+1
λn+1

ε

接着通过交替更新 ,  以及 , 寻求

式 (10)的鞍点. 当判别精度满足条件 >0时, 循环过程

终止.
K∑

k=1

∥∥∥∥∥(U l
k

)n+1
(ω)−

(
U l

k

)n
(ω)
∥∥∥∥∥2

2∥∥∥∥∥(U l
k

)n+1
(ω)
∥∥∥∥∥2

2

< ε (11)

U l
k(ω) ul

k(t) ε ul
k(t)其中,  为 的傅里叶变换, 本文取 = .

 

2.2   BDmin-VMD 通信信号符号波形分解算法

在统计分析领域, 巴氏距离被用作衡量两个离散

或连续概率分布之间相似程度的一种手段, 可被用来

测量两个样本间的相关程度. 当两个 IMF 成分间不包

含同一时序频率, 也就是没有出现频率混叠现象, 其巴

氏距离值较小; 反之, 其巴氏距离值较小, 且趋近于 0. 为
优化 VMD分解结果, 提出利用最小巴氏距离 (BDmin)
确定 VMD分解层数 K 值.

uk(t)

ul
k(t) ul

k+1(t)

ũl
k[n] ũl

k+1[n]

该方法首先初始化 VMD分解层数 K=2, 计算各相

邻 IMF 分量之间的 BD 值. 而 并不满足归一化条

件, 不是严格意义上的概率密度函数, 所以对各个相邻

本征模态函数 与 取离散样本并进行归一化

得到 与 , 表示为:

ũl
k[n] =

ul
k[n]

N−1∑
n=0

ul
k[n]

(12)

则巴氏系数 BC表示为:

BC
(
ũl

k, ũ
l
k+1

)
=

N−1∑
n=0

√
ũl

k [n] · ũl
k+1 [n] (13)

ul
k(t) ul

k+1(t)最后计算各个相邻本征模态函数 与 之

间的巴氏距离, 定义为:

BD
(
ũl

k, ũ
l
k+1

)
= − log

(
BC
(
ũl

k, ũ
l
k+1

))
(14)

提取其中的 BDmin 值, 接着在每一次循环中将分

解层数 K 值加 1, 更新 VMD分解后提取的 BDmin值,
在 BDmin低于临界值的情况下 (通过大量的实验分析,
将该阈值设为 0.001, 趋于 0), 结束循环, 最终分解层数

值取 K, 对通信辐射源符号波形进行分解. 

2.3   基于 CA 的细微特征分量选取

ul
k(t)

ul
k(t)

rl(t)

VMD 算法对信号分解后得到多个 IMF 分量, 为
了选出包含更多个体指纹特征的细微特征分量, 利用

PCC的大小来衡量分解得到的各 与原始信号之间

的相关性, 计算第 k 个本征模态函数 与通信信号

符号波形 间的 PCC. 计算公式为:

ρrl(t),ul
k
=

L∑
l=1

[
rl(t)− rl (t)

] [
ul

k(t)−ul
k (t)
]

√√ L∑
l=1

[
rl(t)− rl (t)

]2 L∑
l=1

[
ul

k(t)−ul
k (t)
]2 (15)

一般认为, IMF分量中, 那些包含更多原始信号特

征信息的部分, 与原信号的相关性更强, 这些往往是代

表数据信号的低频成分; 相反, 那些所含信号数据信息
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ul
kH(t)

较少的 IMF分量, 则被视为噪声模态分量, 即包含更多

个体细微指纹特征的高频信号分量. 将与原始信号相

关性最大的模态分量作为数据信号分量去除, 其他模

态分量作为提取个体指纹特征的细微特征分量, 并将

其表示为 .
 

2.4   基于 BDmin-VMD-CA 信号分解并选取细微特征

分量整体流程

本文的基于 BDmin-VMD-CA 分解信号并选取细

微特征分量算法流程图如图 2 所示, 首先采用最小巴

氏距离法, 通过计算不同 K 值下各本征模态函数间的

巴氏距离值, 来获得 VMD 最优分解层数 K 对每一符

号波形进行分解, 得到含有细微指纹特征的高频成分,
以及含有数据信息的低频成分; 然后计算各本征模态

函数与其符号波形信号的相关系数, 选取相关系数小

的本征模态函数作为辐射源细微特征分量, 完成基于

BDmin-VMD-CA的信号预处理. 

3   基于 LSTM 的多域细微特征提取与分类

识别 

3.1   时域细微特征

1) 包络细微特征: 反映了通信信号符号波形的脉

冲包络振幅随时间的变化情况, 不同辐射源在调制方

式和信号强度上可能存在差异, 包络特征能够有效捕

捉这些差异, 可以作为辐射源个体识别的一个有效特征.

ul
kH(t) 1/πt

由于希尔伯特变换具有较好的适用性与抗噪性,
因此本文采用该方法提取包含细微特征的模态分量

的包络, 将其与 卷积后进行 90°移相, 表示为:

ûl
kH(t) = ul

kH(t)× 1
πt
=

1
π

∫ ∞
−∞

ul
kH(τ)

t−τ dτ (16)

ûl
kH(t) ul

kH(t)

Z(t) = ul
kH(t)+ jûl

kH(t) ul
kH(t)

将移相后的信号 与原始信号 构建成一

个解析函数 , 则 的包络可表

示为:

Ek(t) =
√∣∣∣ul

kH(t)
∣∣∣2+ ∣∣∣ûl

kH(t)
∣∣∣2 (17)

2) 瞬时频率和瞬时相位特征: 瞬时频率反映了通

信信号符号波形频率随时间的变化情况, 并且具有一

定的稳定性; 瞬时相位包含了通信信号符号波形的完

整相位信息, 并且能够在一定程度上抑制噪声对通信

辐射源识别的影响. 瞬时频率和瞬时相位特征可以揭

示辐射源在频率调制和相位调制上的细微差异, 这些

差异是辐射源指纹的重要组成部分.
瞬时相位是解析信号的复数角度, 即:

θk(t) = arctan
ûl

kH(t)

ul
kH(t)

(18)

fk(t)

θk(t)

瞬时频率 表示信号在某一时刻的频率值, 通
过对瞬时相位 求导来得到:

fk(t) =
1

2π
d
dt
θk(t) (19)

T1= [Ek, θk, fk]由式 (17)–(19)可得时域融合特征向量 .
  

开始

VMD 分解

···IMF1 IMF2 IMFK

计算各分量之间的 BDmin<0.001?
否

K 为最优值

VMD 分解 rl(t)

数据信号分量 细微特征分量

计算各相关系数是否为最大

结束

是 否

是

初始 K=2

K+1

 
图 2    基于 BDmin-VMD-CA信号分解并选取细微特征分量

算法流程图
  

3.2   频域细微特征

1) FFT 频谱系数差分值: 反映了通信信号符号波

形在频域上的细微变化, 且增强了识别算法对噪声的

鲁棒性, 使得在复杂通信环境中也能保持识别的稳定

性和可靠性.
ul

kH(t)

ul
kH(n) ul

kH(n)

U l
kH[n]

第 1步, 对包含细微特征的模态分量 进行采

样, 得到离散信号 . 第 2步, 对 进行 FFT变

换, 得到其在频域的表示 , 则 FFT频谱系数差分

值表示为:

∆U l
kH[n] = U l

kH(n+1)−U l
kH(n) (20)

2) 功率谱上 3 dB 带宽内的频谱信息波形细节特

征: 描述了通信信号符号波形在频域上的能量分布情况,
在 3 dB带宽内, 信号的频谱信息相对稳定, 能够较好地

反映辐射源的个体差异, 从而提高个体识别的准确性.
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ul
kH(t)

p(n)

使用 Welch 周期图法来估计 的功率谱密度,
该方法特别适用于处理非平稳信号和减少频谱泄露.
并针对信号 3 dB 带宽内的频域数据求统计特征: 均值、

偏度和峰度. 假设用 表示功率谱数据, 则频谱的偏

度 S 和峰度 F 定义为:

S k =

1
Np

Np∑
n=1

[|p(n)| − p̄]3

 1
Np

Np∑
n=1

[|p(n)| − p̄]2


3/2 (21)

Fk =

1
Np

Np∑
n=1

[|p(n)| − p̄]4

 1
Np

Np∑
n=1

[|p(n)| − p̄]2


2 (22)

Np其中,  是 3 dB带宽内数据点的数量.
T2 = [∆Uk,

S k,Fk]

将这 3种特征值组成频域融合特征向量

. 

3.3   非线性细微特征

ul
kH(n)

熵通常被视为描述数据或系统非线性特征的一种

度量, 可作为表征辐射源信号的细微特征参数. 长度为

N 的细微特征分量信号 , n=1, 2, 3,…, N, 相空间

重建后, 相空间矩阵如下:

U l
kH =


ul

kH(1) ul
kH(1+d) · · · ul

kH(1+ (m−1)d)
...

...
...

...

ul
kH(i) ul

kH(i+d) · · · ul
kH(i+ (m−1)d)

ul
kH(M) ul

kH(M+d) · · · ul
kH(N)


(23)

U l
kH(i) = {ul

kH(i),ul
kH(i+d), · · · ,ul

kH(i+ (m−1)×d)}
i = 1,2, · · · ,N − (m−1)d

M = N − (m−1)d

其中,  ,

, m 表示嵌入维数, d 表示时延,
为相空间中点的个数.

1)模糊熵特征

模糊熵是一种衡量信号复杂度和不规则性的指标,
能够反映信号的随机性和不可预测性. 模糊熵在熵的

基础上引入了模糊隶属度函数, 可以对非线性特性进

行更精确的描述. 其算法如下.
ul

kH(n)

Y l
kH

对于一个长度为 N 的时间序列 进行相空间

重建, 得到的时间顺序 表示为:

Y l
kH(i) =

{
ul

kH(i),ul
kH(i+d), · · · ,ul

kH(i+ (m−1)×d)
}

−
(
ul

kH

)0
(i) (24)(

ul
kH

)0
(i) Y l

kH(i) Y l
kH( j)其中,  为均值, 利用模糊函数计算 与

之间的相似度:

Dm
i, j(q,r) = µ

(
dm

i, j,q,r
)
= exp

− (dm
i, j)

q

r

 (25)

dm
i, j Y l

kH(i) Y l
kH( j)

µ
(
dm

i, j,q,r
)其中,  为两个时间序列 与 之间的距离,

为模糊函数, r 为相似容限度, q 决定了相似

容限度边界的梯度. 定义函数:

ϕm(q,r) =
1

N −m

N−m∑
i=1

 1
N −m−1

N−m∑
j=1, j,i

Dm
i, j

 (26)

ϕm+1(q,r)将维数变为 m+1, 重复之前步骤, 可得到 ,

则其模糊熵可表示为:

FEk(m,q,r,N) = lnϕm(q,r)− lnϕm+1(q,r) (27)
r = 0.2× std

ul
kH(n)

在计算模糊熵时, 取 m=2, q=2,  , std 为

的标准差.

2)散布熵特征

散布熵是描述时间序列不规则性与复杂程度的一

种新的度量方法, 它可以快速地反映出不同幅度间的

相互关系.

ul
kH(n)

ul
kH(n) yl

kH =
{
yl

1kH ,y
l
2kH , · · · ,

yl
NkH

}
yl

kH∈(0,1) yl
kH [1,2, · · · ,

C]

对于细微特征分量序列 , n=1, 2, 3,…, N, 采用

正态累积分布函数将 映射到

,  , 再通过线性变换将 分配到

范围内的整数中, 即:

ZC
j = round(C.y j+0.5) (28)

ZC
j

Zm,C
i

其中,  表示时间序列的第 j 个点, round 代表取整函

数, 分类的数目用 C 表示. 然后创建嵌入向量 :

Zm,C
i = (ZC

i ,Z
C
i+d, · · · ,Z

C
i+(m−1)d) (29)

Zm,C
i πv0v1···vm−1 ,

v=1,2, · · · ,C ZC
i =v0 Cm

p(πv0v1···vm−1)

每一时间序列 被映射到一个散布模式 

, 其中,  . 并且有 种散布模式, 其

相对频率 如下:

p(πv0v1···vm−1) =
Number(πv0v1···vm−1)

N − (m−1)d
(30)

Number(πv0v1···vm−1) Zm,C
i

πv0v1···vm−1

其中 ,   是指嵌入向量 映射到

的数量.

ul
kH(n)根据 Shannon熵的定义, 时间序列 的散布熵

可以定义为:

DEk(m,C,d,N) = −
Cm∑
π=1

p(πv0v1·vm−1 ) ln(p(πv0v1···vm−1 ))

(31)

T3 = [FEk,DEk]

设置散布熵的参数 m=3, d=1, C=6. 将这两个熵特

征值拼接融合组成非线性特征向量 . 
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3.4   基于 LSTM 的分类识别

T1 T2 T3

T = [T1,T2,T3]

LSTM 作为分类识别模型, 是专为处理序列数据

而设计的. LSTM 能够充分利用提取的时域、频域和

熵特征, 捕捉到细微特征间的时序依赖关系, 对辐射源

信号每个符号的多域特征向量依次进行学习分类, 从
而实现对通信辐射源信号的准确分类. 本文构建的 LSTM
由 1 个输入层, 1 个 LSTM 层, 1 个 dropout 层, 1 个全

连接层组成. LSTM层具有 num_layers 层, 每一层都包

含 128 个 LSTM 单元. 在 LSTM 层输出之后, 应用了

1个 dropout层, 其丢弃率设置为 0.3, 以减轻过拟合的

风险. 最后全连接层将 LSTM 层的输出映射到最终的

输出类别. 网络训练次数为 50 次, Batchsize 设为 32,
学习率设为 0.001进行实验. 基于 LSTM的分类识别的

整体流程图如图 3 所示, 首先利用 BDmin-VMD 算法

对通信辐射源符号波形进行预处理, 得到最佳各信号

分量, 然后选取细微特征信号分量, 提取时域、频域、

模糊熵和散布熵特征参数, 得到融合的时域特征向量

、频域特征向量 和熵特征向量 , 拼接融合成多

域特征向量 . 其次将特征集分为训练集

和测试集送入训练好的分类器中, 得到分类识别结果

完成通信辐射源个体识别.
  

通信辐射源信号

最小巴氏距离确定 VMD 分解层数 K

VMD 分解

得到各本征模态分量

提取时域特征参数 提取频域特征参数 提取熵特征参数

拼接融合成多域特征向量作为网络特征数据集

送入 LSTM 训练

实现通信辐射源分类识别

选取细微特征分量

 
图 3    BDmin-VMD-CA与MFF的通信辐射源个体识别方法

流程图 

4   实验仿真与结果分析 

4.1   数据准备

实验所使用的数据集为开源数据集 Oracle, 以

USRPX310无线发射机为通信辐射源[2], 从数据集中选

取 10 台 OFDM 发射机信号进行实验. 每台 OFDM 发

射机信号提取 1 000 个样本, 分别进行信号预处理, 并
将融合后的多域特征向量作为特征数据集. 在此基础

上, 依据训练集和测试集按 8:2 的比例划分特征数据

集, 进行仿真模拟实验. 信号预处理是基于Matlab 2023a
平台实现的, 神经网络的训练是基于 Python 3.9 和

PyTorch 1.9 实现的. 考虑到神经网络学习过程中存在

的随机因素, 本文采用了 10次重复实验并求平均值的

方式, 保证了实验结果的稳定可靠. 

4.2   BDmin-VMD 算法分析

为验证本文提出利用 BDmin自适应确定 VMD分

解层数 K 值方法所设定迭代终止条件成立, 即当 BDmin
值小于 0.001 时, 结束循环. 以信噪比为 0 dB、2 dB、
4 dB 和 6 dB 的 OFDM 通信辐射源信号为例, 各选取

其 100个符号样本进行处理.
从图 4 中可以看出当 K 值取 5, 6, 7, 8 时, BDmin

值不在显著变化, 这表明, VMD分解过程中, 两个 IMF
分量具有类似的成分, 也就是过分解. 由此证明了 BDmin-
VMD 算法的迭代结束条件成立, 可以将 VMD 分解的

层数确定为 4, 进而对原信号进行 VMD分解.
  

3 4 5

分解层数 K

B
D

m
in

 值

6 7 82

0

0.02

0.04

0.06

0.08

0.10

SNR=6 dB

SNR=4 dB

SNR=2 dB

SNR=0 dB

 
图 4    BDmin值随 K 值变化图

 

从图 5 中可以看出将 OFDM 通信辐射源符号波

形进行 BDmin-VMD 处理, 连续将信号的低频和高

频部分分开. 图 5 中 IMF1–IMF4 是 OFDM 符号波形

分解得到的第 1–4个本征模态函数. 

4.3   BDmin-VMD 算法验证

为验证本文所提 BDmin-VMD 方法的可靠性, 对
通信辐射源信号添加 SNR 取值区间为[0, 6] dB, 即能

够覆盖从极低信噪比 (接近噪声水平)到相对较好信噪

比 (能够清晰识别信号)的广泛范围, 逐步增加 2 dB的

高斯白噪声对分解得到的各模态分量采用本文提出的
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多域特征融合方法进行处理. 依据上述设定的参数, 对
网络模型进行训练, 并评估算法在不同信噪比条件下

的表现. 从而达到验证 BDmin-VMD 算法分解信号效

果是否可靠的目的, 识别结果如表 1.
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图 5    VMD分解的各 IMF图

 
 
 

表 1    不同信噪比下各分解层数的识别率 (%)
 

层数 0 dB 2 dB 4 dB 6 dB
2 44.5 65.6 72.6 76.1
3 51.2 70.5 81.0 82.9
4 72.6 82.9 90.1 92.7
5 58.3 79.1 86.4 90.2
6 53.8 73.8 84.5 89.3
7 40.3 62.2 74.9 80.6

 

由表 1 可知, VMD 分解性能受 K 值影响较大. 在
不同信噪比的情况下, 当 K=4, 即 VMD分解 4层时, 通
信辐射源个体识别率最高, 因此, 本文提出的 BDmin-
VMD信号分解算法是有效的. 

4.4   验证基于相关性分析的模态分量选取对识别性能

影响

由表 2可知, 对通信辐射源符号波形进行 BDmin-
VMD处理后, 得到的第一本征模态函数与原始信号的

相关系数最大, 认为 IMF1 分量为数据信号, 而 IMF2、
IMF3 和 IMF4 分量与原始信号的相关系数值皆远小

于 IMF1, 将其作为包含更多细微特征的高频信号分量.
 
 

表 2    各 IMF分量和原始信号之间的相关系数值
 

各IMF分量 IMF1 IMF2 IMF3 IMF4
相关系数值 0.706 7 0.129 4 0.096 3 0.003 4

 

在本实验中, 为验证相关性分析选取模态分量对

识别性能的影响, 将 K=4时所有模态分量与去除 IMF1

分量的分解信号分别采用本文提出的多域特征融合方

法进行处理后送入 LSTM 模型中分类识别, 其测试混

淆矩阵如图 6和图 7所示. 从图中可以看出, 若将全部

信号成分都进行特征提取后分类识别, 则会增大算法

的复杂性, 降低识别率. 去除 IMF1分量, 只保留高频细

微特征分量进行特征提取并分类识别的识别准确率为

96.7%, 比对所有信号分量进行特征提取的识别准确率

提高了 4%. 因此, 对各模态分量与原始信号进行相关

性分析来选取细微特征分量可以提高通信辐射源信号

的识别准确率. 

4.5   验证各特征参数的有效性及对识别结果的影响

为了验证本文所提取的各特征参数在通信辐射源

个体识别中的有效性, 本节设计了对比实验, 评估各特

征参数对整体识别性能的影响. 对通信辐射源信号按

本文所提方法分解并去除 IMF1分量后添加 [0, 2, 4, 6] dB
的高斯白噪声, 依次去除某一特征参数与多特征参数

融合进行对比实验, 所有实验均按照上述网络参数进

行训练, 且不改变训练样本与测试样本的比率. 识别结

果如表 3.

由表 3可以看出, 去除某一特征参数后, 识别准确

率均有所下降, 表明每个特征参数都对识别结果有一

定的贡献, 验证了本文所选特征参数的有效性.
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图 6    所有分量提取特征分类识别测试混淆矩阵
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图 7    去除 IMF1分量后提取特征分类识别测试混淆矩阵

 
 

表 3    多特征参数融合与单特征去除的识别准确率对比 (%)
 

参数 0 dB 2 dB 4 dB 6 dB 平均识别率

多特征参数融合 74.1 84.9 91.1 96.7 86.7
去除包络特征参数 68.3 79.2 87.5 90.1 81.3

去除瞬时频率和瞬时相位特征参数 62.4 72.8 80.3 84.6 75.0
去除FFT频谱系数差分值特征参数 70.1 80.5 88.2 91.3 82.5
去除3 dB带宽内频谱特征参数 69.8 79.7 87.9 91.0 82.1

去除模糊熵特征层参数 67.2 71.6 79.3 85.0 75.8
去除散布熵特征参数 67.8 72.3 80.9 87.8 77.2

 
 

4.6   不同分类器对识别结果的影响

为进一步验证本文所提出的 LSTM对辐射源分类

识别的性能, 针对经过本文提出的信号预处理和特征

提取后的 10 类通信辐射源样本数据, 选取了文献[16]
中的支持向量机 (SVM)、文献[17]中的卷积神经网络

(CNN)和随机森林 (RF)分类算法进行对比实验, 以添

加高斯白噪声的方式来改变信噪比, 进行多次重复实

验, 根据每个分类器的分类识别结果统计出其平均识

别率, 以减少误差对实验的影响. 不同信噪比下不同的

分类器的识别率对比如图 8所示.
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图 8    不同信噪比下不同分类器的识别率对比曲线图

 

通过对比实验可以看出, 在信噪比为 6 dB 的条件

下, LSTM 作为识别分类器的识别准确率为 96.7%, 信
噪比从 6 dB 降低到 0 dB 的过程中, LSTM分类器在任

何信噪比条件下, 识别效果都优于其他分类器, 可以说

明在本文设计的通信辐射源个体识别实验中, LSTM
在通信辐射源个体识别任务中表现最优, 进一步证明

了 LSTM 在处理时序特征方面的优势, 验证了本文选

择 LSTM作为分类器的合理性. 

4.7   多特征参数融合分类识别结果及对比分析

为了验证本文方法的识别性能, 进行了 3 个对比

实验. 所有方法均在信噪比为 6 dB, 且在不改变训练样

本与测试样本比率的情况下, 按照上述参数进行训练.
在第 1个对比实验中, 将本文方法 (即 BDmin-VMD-

CA+多域特征) 与① BDmin-VMD-CA+时域特征、②

BDmin-VMD-CA+频域特征、③ BDmin-VMD-CA+非
线性特征 (熵特征) 进行多次重复比较实验, 并根据网

络分类的结果统计了识别准确率随网络训练轮次的变

化曲线. 得到的对比变化曲线如图 9所示.
在第 2 个对比实验中, 将本文方法与① BDmin-

VMD-CA+时域特征与频域特征、② BDmin-VMD-
CA+时域特征与非线性特征 (熵特征)、③ BDmin-
VMD-CA+频域特征与非线性特征 (熵特征) 同样进行

多次重复比较实验, 得到的识别准确率随网络训练轮

次的变化曲线如图 10所示.
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图 9    单一变换域和多域特征融合的识别结果比较
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图 10    基于两种变换域和多域特征的融合识别结果比较

 

通过比较实验表明, 在 10 个 OFDM 仿真信源中,

所采用的多域特征融合算法具有最好的识别精度. 在

网络训练 20轮之后逐步趋于收敛, 收敛后的平均识别

准确率为 96.7%. 图 9 显示, 仅依赖时域特征或熵特征

时, 训练结果不稳定且识别率不高, 收敛后的平均识别

准确率分别为 55.3% 和 78.5%. 因为时域特征虽能捕

捉时间变化, 但无法全面反映频率和能量分布; 而熵特

征信息也不足以区分信号. 同样, 频域特征虽强调频率

信息, 却忽视了时域和非线性特性, 收敛后的平均识别

准确率为 90.1%. 通过图 10 也可直观看出多域融合是

提高个体识别性能的有效途径. 并且只有将时域、频

域和非线性域的特征参数进行融合, 才可以综合考虑

信号在不同方面的特性, 提高识别性能和效果.

在第 3 个对比实验中, 将本文方法与其他方法性

能对比. 将信号无分解+本文多域特征作为对比方法 1.

文献[18]对信号前导码的稳态部分提取了多维近似熵

作为细微指纹特征, 并对其进行分类. 作为对比方法 2.

文献[16]首先用固有时间分解对辐射源信号进行分解,

然后提取了多个熵构成了特征向量, 最后使用支持向

量机技术完成辐射源分类识别, 称为对比方法 3. 文
献[17]采用固定边界的经验小波分解算法对辐射源信

号进行处理后, 将得到的子信号输入到卷积神经网络

中进行分类, 作为对比方法 4. 在保证训练样本与测试

样本比率相同的情况下, 将上述方法与本论文的方法

进行比较, 图 11中的各识别结果是由各个方法中的分

类器来得出的.
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图 11    各方法的识别率对比曲线

 

根据图 11所示的信息, 当信噪比为 6 dB时, 方法 1
对 10台 OFDM发射机的识别准确率为 65.1%, 相比之

下, 方法 2 至方法 4 针对同样数量的发射机的识别准

确率分别为: 71.8%、92.3%和 84.2%. 而本文所提算法

识别准确度为 96.7%. 当信噪比下降到 0 dB时, 在本文

提出的方法下, 10台发射机的识别准确率达到了 74.1%,
而与之对比的方法 1–4对这些发射机的识别准确率则

分别为: 31.8%、49.1%、65.3%和 71.2%. 可以说明对

通信辐射源符号波形进行本文提出的联合巴氏距离和

相关性分析的变分模态分解预处理方法进行预处理后,
再提取多域特征参数融合, 识别准确率更高. 

5   结论

本文提出了一种 BDmin-VMD-CA+MDFF的通信

辐射源个体识别方法. 在信号预处理阶段提出了基于

巴氏距离的 VMD 分解衡量得到的各个模态组分间的

相似度. 该方法无须人为设定 VMD 分解层数, 可获得

VMD分解的最优分解层数, 确保通信辐射源符号波形

信号完全分解. 并结合相关性分析去除了包含更多数

据信息的低频信号分量, 只留下包含更多指纹特征的

细微特征信号分量进行特征提取. 特征提取阶段考虑
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到单一域特征识别精度不高, 对细微特征信号分量提

取了多域特征参数并拼接融合成多域特征向量, 最后

使用长短期记忆网络完成分类识别. 在公开数据集上

的实验结果表明, 本文提出的 BDmin-VMD-CA+多域

特征融合方法在信噪比为 6 dB的条件下, 对 10台OFDM
辐射源的识别准确率为 96.7%, 比各单一域平均识别

准确率提高了 22.1%, 比不经过本文算法处理+多域特

征融合方法识别准确率提高了 31.6%. 此外, 本文使用

数据集中的信号产生和传输环境均是在较为理想的实

验室中进行的, 然而在实际的应用场景中, 接收到的通

信辐射源信号会受到多种环境因素的影响, 未来的工

作可能会将该方法扩展到更复杂的信号环境中.
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