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摘　要: 缓冲区溢出漏洞广泛存在于由不安全的高级语言所编写的程序中. 利用缓冲区溢出漏洞, 攻击者可以实现

控制流劫持等危险攻击方式. 基于 Canary的栈保护技术是处理缓冲区溢出漏洞的一种简单有效且广泛部署的防御

手段, 然而位置固定和取值相同的特点使其容易被攻击者分析和破解. 本文提出一种基于软件多样性的栈保护技

术, 它以拥有随机化大小和偏移的异构 Canary为核心, 不仅能直接抵御常规 Canary无法处理的泄漏类和覆盖类攻

击, 而且能构造出各种更加安全的多样性软件系统. 实验结果表明, 异构 Canary 在有效提升安全性的同时仅为

SPEC CPU 2017基准程序集额外引入了不高于 2%的编译开销和平均 3.22%的运行开销.
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Abstract: Buffer overflow vulnerabilities are widely present in programs written in insecure high-level languages. By
exploiting buffer overflow vulnerabilities, attackers can carry out dangerous attacks such as control flow hijacking.
Canary-based stack smashing protection is a simple, effective, and widely deployed defense mechanism against buffer
overflow vulnerabilities. However, its characteristics of fixed locations and identical values make it susceptible to analysis
and exploitation by attackers. This study proposes a stack smashing protection approach based on software diversity,
which features heterogeneous Canary with randomized sizes and offsets. This approach not only directly defends against
leakage and overwrite attacks that conventional Canary cannot handle, but also enables the construction of various
diversified software systems with more security. Experimental results show that this technology introduces less than 2%
compilation overhead and an average of 3.22% runtime overhead for the SPEC CPU 2017 benchmark set while
effectively improving security.
Key words: stack smashing protection; randomization; software diversity; buffer overflow; control flow hijacking

缓冲区溢出漏洞[1]广泛存在于不安全的高级编程

语言所编写的程序中. 攻击者可以利用缓冲区溢出漏

洞改写进程栈上的数据, 构造出许多复杂的攻击方式.

最危险的一种攻击方式是改变函数栈帧的返回地址,

实现控制流劫持 (control flow hijacking)[2], 让程序运行

到预先设计的位置, 执行恶意代码. 20 多年来, 研究者
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们陆续提出了多种针对缓冲区溢出漏洞和控制流劫

持的攻击方式和防御手段, 例如, 栈溢出保护 (stack
smashing protection, SSP)[3–5]、地址空间随机化 (address
space layout randomization, ASLR)[6]、控制流完整性

(control flow integrity, CFI)[7,8] 等. 其中, SSP技术致力

于检测缓冲区溢出这一根本问题, 是一种重要的防御

手段. 常规的 SSP 技术在函数的栈帧上设置一个特定

数值 (称为 Canary), 并在函数返回时检查栈帧 Canary
是否与设置时一致, 来判断函数在运行时是否发生了

栈溢出. Canary 技术简单且有效, 已经在 Windows 和
Linux等操作系统中部署 10年以上.

然而, 常规 Canary 缺乏异构性, 即 Canary 的值保

存在内存中 (称为内存 Canary), 并在任意函数被调用

时原封不动地拷贝到其栈帧的某个固定位置处 (称为

栈帧 Canary). 这种位置固定和取值相同的特点使得常

规 Canary 存在被绕开的风险. 由于位置固定, 攻击者

能轻松分析出栈帧 Canary 的位置; 由于取值相同, 任
何线程的内存 Canary 或任何函数的栈帧 Canary 都代

表着整个进程的 Canary. 攻击者可以利用位置固定的

特点进行泄漏类攻击, 通过某些程序漏洞 (如结合溢出

漏洞和 printf函数) 将栈帧 Canary打印出; 也可以利用

取值相同的特点进行覆盖类攻击, 利用大缓冲区溢出

漏洞同时覆盖内存 Canary 和栈帧 Canary 来绕开栈保

护; 还可以结合两个特点进行逐字节暴力破解攻击, 在
多线程系统中利用缓冲区溢出逐字节地不断尝试栈帧

Canary的值直至将其破解, 然后应用到其他线程中.
关于 Canary的最新研究均是针对逐字节暴力破解

的攻击场景. 朱君等[9]实现了函数级别的细粒度 Canary
保护机制, 通过编译器在程序中插桩, 使进程中不同的

函数使用不同的 Canary值. 王之隆等[10]使用异或计算

根据内存 Canary简洁高效地构造栈帧 Canary, 并部署

在不同函数的栈帧上. 然而, 上述防御手段仅实现了函

数之间 Canary的取值不同, 限制了 Canary的传播以抵

御逐字节暴力破解, 但栈帧 Canary 的位置依然固定,
并且依然难以抵御 Canary覆盖类攻击.

本文提出了一种基于软件多样性的 SSP 技术. 它
以异构 Canary为核心, 为常规 Canary添加了大小和偏

移随机化变量, 将栈帧 Canary 的大小和位置变得不固

定, 打破了常规 Canary 位置固定和取值相同的特点,
能够直接抵御 Canary 泄漏类和覆盖类攻击. 该技术也

在异构 Canary的基础上, 使用衍生的软件多样性技术,

构造出各种安全性更加强大的多样性软件系统.
本文通过实验验证了异构 Canary 的保护效果, 并

评估了异构 Canary 引入的开销. 结果表明, 这种异构

Canary 不仅能够有效抵御 Canary 泄漏类和覆盖类攻

击, 而且为程序引入的编译开销总体低于 2%, 引入的

运行开销在随机化策略最复杂时也仅占 3.22%.
总结来说, 本文的主要贡献如下.
(1) 分析了常规的 SSP技术在异构性上的缺陷;
(2) 提出了一种基于软件多样性技术的 SSP 技术,

以异构 Canary为核心, 将栈帧 Canary的大小和位置变

得不再固定, 不仅能直接抵御常规 Canary 无法处理的

泄漏类和覆盖类攻击, 而且能构造出各种安全性更强

的多样性软件系统;
(3) 设计实验验证了异构 Canary的保护效果, 并评

估了其引入的开销, 结果表明其为 SPEC CPU 2017 基

准程序集引入的编译开销总体低于 2%, 而不同的随机

化策略的运行开销依次为 0.80%、2.08%和 3.22%.
本文将异构 Canary 实现在 GCC 编译器中, 可以

替代 Linux操作系统中默认的 GCC编译器. 任何 C语

言源代码 (尤其是容易遭受外部攻击的网络服务程序)
都可以部署本文提出的异构 Canary, 作为对常规 Canary
的增强. 在安全性要求较高的场景下, 也可以部署本文

构造的多变体系统或动态多样性系统, 以一定的运行

开销换取针对缓冲区溢出漏洞更强大的防御能力. 

1   研究背景

本节首先介绍了与缓冲区溢出漏洞和控制流劫持

相关的一系列攻击方法和防御手段, 然后重点分析了

常规的 Canary 栈保护技术因缺乏异构性而存在的问

题, 以及现有工作的不足之处. 最后介绍了软件多样性

技术和 3种主要的衍生技术. 

1.1   缓冲区溢出与控制流劫持

早期的高级编程语言 (如 C 语言) 对内存的操作

具有极大的自由度, 由于部分标准函数 (如 gets 函数)
缺乏对输入数据的边界检查, 攻击者可以构造一个较

长的输入覆盖掉栈上的数据, 这就是缓冲区溢出漏洞.
利用缓冲区溢出漏洞可以实现控制流劫持攻击,

如图 1 所示, 攻击者通过覆盖栈上的函数返回地址使

程序跳转到指定的目标. 其中, 代码复用攻击 (return
oriented programming, ROP) 首先利用内存泄漏探索

可复用的代码片段, 称为 gadget. gadget 通常以 return
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指令结尾. 然后, 使用图灵完备的 gadget构造一个攻击

链, 再把链的地址依次填入栈中. 如此一来, 程序跳转

到第 1 个 gadget 执行后, 会因为返回指令跳转到第 2
个 gadget继续执行, 如此反复直到完成攻击意图.
  

函数返回地址 目标跳转地址

攻击数据

输入前 输入后

溢
出
数
据

保存的寄存器

函数局部变量

int num;

··
·

··
·

··
·

··
·

gets(void *)

char buff[10];

 
图 1    缓冲区溢出与控制流劫持

 

ASLR技术旨在改变程序的内存布局, 令攻击者探

明的 gadget 位置无法在程序的下一次运行中使用. 针
对 ASLR, 攻击者又提出了即时代码复用攻击 (just-in-
time ROP, JIT-ROP)[11], 在一次运行中探明 gadget, 构
造攻击链并实施攻击. 之后, 研究者又提出了动态 ASLR
技术, 在运行时持续进行 ASLR操作, 即持续地址空间

重随机化 (continuous address space layout re-randomi-
zation)[11–13]. 这种动态技术往往为程序引入较大的运行

时开销, 因此难以大规模部署.
另一种技术是 CFI, 它通过检查程序的控制流是否

转移到了不合法的地址来抵御控制流劫持攻击. 细粒

度的 CFI 会为程序带来大量运行时开销, 因此也很难

大规模部署, 而且被证明依然存在绕过的方法[14,15].
根治控制流劫持攻击需要第一时间阻止返回地址

被修改. 一种方法是重写程序, 添加边界检查, 或者使

用内存安全的高级编程语言 (如 Rust). 但 C 程序往往

包含海量的库, 且部分缺失源代码, 因此重写的可行性

较低. 另一种方法是使用 SSP 技术, 它在栈上插入标

记, 在函数返回时对比标记, 来检查返回地址是否被改

写过. 这种技术简单且有效, 已经广泛部署在主流操作

系统默认的 C语言编译器和动态链接库中. 

1.2   Canary 栈保护技术现状

SSP 技术大多实现为基于 Canary 的栈保护技术,
其工作原理如图 2所示. 函数被调用时, 会将保存在某

个固定内存位置的数据 (称为内存 Canary) 拷贝到栈帧

上返回地址和局部变量中间的某个固定位置; 函数返

回时, 比对栈帧上的 Canary (称为栈帧 Canary) 和内存

Canary, 如果不一致, 则判定发生了栈溢出.

 

函数返回地址 目标跳转地址

攻击数据

函数被调用 函数返回

Canary

保存的寄存器

对比

函数局部变量

int num;

··
·

··
·

··
·

··
·

gets(void *)
char buff[10];

 
图 2    Canary基本原理

 

这种方案的 Canary具有两个特点: 一是位置固定,

即栈帧 Canary 在每个函数栈帧中的相对位置是固定

的, 这让攻击者具有探明栈布局的机会; 二是取值相同,

即同一个进程的所有线程的内存 Canary 和所有函数

的栈帧 Canary 的值都相同, 这让攻击者具有暴力破解

或直接覆盖 Canary的可能. 基于这些特点, 常规 Canary

技术可以被以下几种方式绕过.

(1) Canary泄漏类攻击. 即通过某些方式获取 Canary

的值并用于修改返回地址. 尽管 Canary 的首字节默认

设置为 0x00 (‘\0’) 以避免被 printf 等方式从栈上直接

打印出, 但攻击者依然可以通过缓冲区溢出漏洞覆盖

掉字符串截断符, 以获取 Canary. 此外, 还有其他探明

栈上数据的方式, 例如利用内存泄漏等.

(2) 逐字节暴力破解. 即在频繁使用 fork创建子进

程的系统中从低到高逐字节地覆盖栈帧 Canary 的值,

如果子进程没有崩溃则固定当前字节并尝试下一个字

节. 目前已有一些工作[5,16]在 fork时更新线程局部存储

(thread local storage, TLS) 中的内存 Canary的值, 这使

得进程中如果线程不同则函数的栈帧 Canary 不同. 这

种防御手段称为 RAF (renew-after-fork).

(3) Canary覆盖类攻击. 即利用缓冲区溢出写入大

量数据, 直到将栈帧 Canary 与 TLS 中的内存 Canary

一起覆盖. 这种攻击很容易应用在上述使用 RAF防护

的系统中, 因为很多线程库出于局部性考虑会把 TLS

与栈区放在临近的位置.

示例程序 1 给出了一个可以被 Canary 覆盖攻击

劫持的例子, 其中第 7 行有一个较大的缓冲区溢出漏

洞. 攻击者可以写入大量重复数据将栈帧 Canary 连同

TLS 数据段中的内存 Canary 一并覆盖掉. 而且在 64

位系统中, Canary总是 8字节对齐的, 这使得攻击者可

以很方便地构造出攻击载荷, 如图 3所示.
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TLS段

栈区
返回地址 溢

出
数
据

目标跳转地址

··
·

··
·

··
·

··
·

··
·

··
·

··
·

局部变量 scanf(“%s”, s)

Canary faked Canary

faked Canary

Canary faked Canary

faked Canary

faked Canary

 
图 3    通过大量数据覆盖 Canary

 

示例程序 1. Canary覆盖类攻击

1. void *func() {
2. 　long name[8];
3. 　int times;
4. 　scanf(“%d”, &times);
5. 　// 在此处写入大量数据以覆盖 TLS数据区

6. 　for(int i=0; i<times; i++) {
7. 　　scanf(“%lx”, name+i);
8. 　}
9. 　/* … */
10.　return 0;
11. }
12. int main() {
13. 　pthread_t t;
14. 　pthread_create(&t, NULL, &func, 0);
15. 　/* … */
16. 　return 0;
17. }

最新的 Canary 研究主要针对逐字节暴力破解攻

击进行防御. 针对传统的 RAF技术线程级别粒度过大

的问题, DiffGuard[9]为不同函数设置不同的 Canary, 实

现了更细粒度的函数级别栈保护; 即便攻击者获取了

某个函数的 Canary, 也无法直接应用到其他函数中.

而 P-SSP[10]使用两个栈帧 Canary, 并通过异或运算建

立栈帧 Canary 与内存 Canary 的联系, 能够便捷地构

造不同的栈帧 Canary, 降低 RAF 技术引入的运行时

开销.

上述研究提出的保护机制在一定程度上也能抵御

Canary泄漏类攻击, 但依然无法抵御 Canary覆盖类攻

击. 例如, DiffGuard 中虽然每个函数的 Canary 取值都

不同, 但同一个函数的内存 Canary (TLS Canary) 和栈

帧 Canary 依然是相同的, 可以被同时覆盖. 而两个 0

的异或也等于 0, 因此通过构造合适的攻击载荷, 覆盖

类攻击也能够绕开 P-SSP中提出的保护机制. 

1.3   软件多样性技术

软件多样性 (software diversity) 技术使用多个功

能相同, 但实现或结构不同的变体, 来增加攻击者的攻

击成本[17,18]. 攻击者通常依赖系统行为的可预测性来构

造攻击方式, 而多样化的实现方式使得系统或组件变

得不可预测, 令攻击者难以利用系统的漏洞.
软件多样性技术为软件系统带来了异构性, 它是

动态异构冗余架构[19]的核心. 目前有 3 类衍生的软件

多样性技术: 大规模多样性、多变体系统和动态多样性.
● 大规模多样性[20]. 将异构发挥到极致, 使用特殊

的编译器为每个用户分发一份功能相同但实现上有微

小差异的唯一变体, 如图 4所示. 不同副本让攻击者难

以分析并开发一个统一的攻击手段, 并且因为无法确

定目标使用的具体副本, 定向攻击的难度也相应增加.
大规模多样性提高了攻击成本, 能有效防止攻击扩散,
强调整体的安全性, 但个体的安全性可能无法保证.
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变体A
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码

多
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图 4    大规模多样性

 

● 多变体系统[19,21]. 将异构与冗余结合, 让多个功

能相同但内部实现不同的变体执行同一份输入, 通过

监视输出是否相同来判断系统是否遭受了攻击, 如图 5
所示. 多变体系统不需要保守任何秘密, 甚至可以抵御

未知的攻击方式, 但缺点是有较大的冗余开销.
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图 5    多变体系统

 

● 动态多样性[22–24]. 将异构与动态结合, 在程序运

行时改变自身的结构或实现, 如图 6所示. 使用这种技
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术的系统被拆分为许多组件, 而每个组件具有多个不

同的变体; 运行时, 这些组件来回切换变体, 从而混淆

攻击者的目标, 具有很强的防御效果. 这种方法引入的

总体开销比多变体系统少, 但会增加系统的延迟.
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图 6    动态多样性 

2   异构 Canary设计

异构 Canary 是本文所提基于软件多样性的栈保

护技术的核心. 在异构 Canary的设计中, 为保留 Canary
技术简单且适用性强的优良特性, 需要考虑以下几点.

(1) 如何使得 Canary的位置和取值呈现多样性?
(2) 如何权衡 Canary的运行时开销和保护效果?
(3) 如何优化 Canary的运行时开销和保护效果?
本节首先描述了威胁模型, 然后提出了栈内布局

设计, 使用随机化变量选择要插入的 Canary 的大小和

控制 Canary插入的位置. 之后, 提出了静/动态与程序/
函数级的随机化策略的 4 种组合中的 3 种, 并使用随

机化池和分级取值范围优化了异构 Canary 的运行时

开销和保护效果. 最后, 介绍了如何生成变体并构造出

第 1.3节提到的各种基于软件多样性的衍生系统. 

2.1   威胁模型

本文考虑基于缓冲区溢出且常规 Canary 泄漏导

致的控制流劫持攻击, 做出如下假设.
(1) 被攻击程序无缓冲区边界检查等机制, 攻击者

能使用缓冲区溢出漏洞覆盖进程堆栈上的数据.
(2) 攻击者已知晓进程堆栈在一般情况下的布局,

包括常规 Canary在堆栈上摆放的位置.
(3) 攻击者能破解或覆盖常规 Canary的值.
这些假设建立在常规 Canary 位置固定和取值相

同的特性上, 实现方式在第 1.2节已经介绍, 不再赘述. 

2.2   栈内布局

本文从大小和偏移这两个维度对 Canary 的异构

性进行补足, 使其位置和取值呈现多样性. 异构 Canary

的大小由随机化变量 size 来决定, 位置根据随机化变

量 offset调整, 如图 7所示.
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··
·

··
·

char buff[10]; char buff[10];
char buff[10];

Canary Canary2
Canary1

 
图 7    随机化大小和偏移的异构 Canary

 

● 随机化变量 size. 不同于常规的 32位或 64位定

长 Canary, 异构 Canary大小并不固定, 这打破了 Canary
在栈上大小的认知, 也间接改变了 Canary 在栈上的布

局. 这种设计需要在每个被保护函数的栈帧上预留一

块随机大小的空间 (称为 padding, 如图 7 中矩形框所

示), 以容纳大小不一的异构 Canary.
● 随机化变量 offset. 如果异构 Canary 与 padding

的相对位置依然是确定的, 攻击者仍然有泄漏或覆盖

Canary 的攻击面. 故在大小之外, 异构 Canary 还引入

了偏移, Canary 实际插入的位置由 padding 的首地址

和偏移共同决定.
实现上, 这种异构 Canary 的插入和比对由编译器

从源代码生成目标代码时完成. 函数 prologue 的常规

操作完成后, 会根据随机化 size获取合适的 Canary, 再
根据 padding的首地址和随机化 offset计算 Canary的
位置并插入, 伪代码如算法 1所示. 其中, padding的首

地址即 padding的最高位地址减去 padding的大小 (对
应图 7中矩形框的下边线).

算法 1. 函数 prologue (部分)

1. unsigned int padding[PADDING_SIZE];
2. dest=ADDR(padding)+RANDOM_OFFSET;
3. switch(RANDOM_SIZE) {
4. case 32bit:
5. 　movl CANARY_32, (dest)
6. case 64bit:
7. 　movq CANARY_64, (dest)
8. case 128bit:
9. 　movq CANARY_64, (dest)
10.   movq CANARY_64+8, (dest+8)
11.   …
12. }
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需要强调的是, padding 的大小虽然也是随机的,
但它与 size和 offset的性质并不相同, 因为 padding需
要在编译时预留且其大小总是在编译时确定的 (而 size
和 offset可以不在编译时而是在装载时确定). 因此, 若
无特殊说明, 本文的“随机化变量”仅指代变量 size 和
变量 offset.

同样地, 函数 epilogue的常规操作完成后, 根据变

量 size、padding 的首地址和变量 offset 判断 Canary
的位置并与内存中的值比对, 伪代码如算法 2所示.

算法 2. 函数 epilogue (部分)

1. dest=ADDR(padding)+RANDOM_OFFSET;
2. switch(RANDOM_SIZE) {
3. case 32bit:
4. 　cmpl CANARY_32, (dest)
5. case 64bit:
6. 　cmpq CANARY_64, (dest)
7. case 128bit:
8. 　cmpq CANARY_64, (dest)
9. 　cmpq CANARY_64+8, (dest+8)
10.　…

11. }
12. jne FAILED

本文并不修改 Canary 本身的值的生成方式, 而是

复用编译器生成的常规 Canary, 如上述算法 2中 32位
的 CANARY_32 和 64 位的 CANARY_64. 因此, 本文

将随机化变量 size 的取值限制为 32 位、64 位和 128
位, 并使编译时预留的 padding大小不小于最大 size (记
为 max_size) 的两倍, 种类不超过 16种, 故 padding的
取值范围是[max_size/4, (max_size/4)+15] 字节. 上述

size和 padding的取值范围使得 offset的合法取值范围

是 [0, max_size/8] 字节. 此外, size和 offset有多种可选

的随机化时机和粒度, 即, 其值在何时设置, 以及其值

是全局唯一的还是每个函数独有的. 

2.3   随机化策略

随机化的时机可以分为静态和动态, 前者在编译

时确定随机化变量的值, 但每次编译的取值各不相同;
后者在运行时确定随机化变量的值, 随机化变量被编

译器创建为外部声明, 目标代码中它们不再是立即数,
而是对外部变量的引用, 由动态链接库提供实际的值.

随机化的粒度可以分为程序级和函数级, 前者为

程序中所有函数生成全局唯一的一组随机化变量, 后
者在编译每个函数时单独为其提供一组随机化变量.

在随机化时机和粒度的 4 种组合方式中, 静态-程

序级随机化与常规 Canary 的本质差别仅是让 size 变
得更大了, 因此本文提出以下 3种随机化策略.

● 静态-函数级. 编译时为每个函数固定一组随机

化变量. 这种策略下程序中每个函数的栈帧都有不同

的 Canary栈内布局, 但多次运行之间栈内布局不会改

变. 尽管系统具备了丰富的异构性, 但攻击者依然能

利用程序的重启机制不断尝试以暴力破解 Canary 的

布局.
● 动态-程序级. 运行时为整个程序选择一组随机

化变量. 这种策略下程序的每次运行之间都会有不同

的 Canary 栈内布局, 但运行时每个函数栈内布局都相

同. 尽管一个函数泄漏的 Canary 可被用于攻击其他函

数, 但攻击者不能利用程序上一次运行时获取的信息,
这无疑对攻击的方式和漏洞的特点有更严苛的要求.

● 动态-函数级. 运行时为每个函数选择一组随机

化变量. 这种策略下程序的每个函数和每次运行之间

的 Canary在栈内的布局都不相同, 这使得系统中 Canary
的布局极富多样性: 无论是程序的上一次运行还是程

序中的其他函数都无法给出用于攻破目标函数的提示.
但这种策略的缺点在于, 每次函数调用时都需要进行

一次随机化变量的获取, 不仅会消耗 CPU 资源, 而且

随机化变量本身的内存占用也不容忽视.
需注意的是, 上述随机化变量仅包含 size和 offset.

尽管 padding的大小也是随机的, 但 padding需要在编

译时预留且运行时不可变, 因此固定为静态-函数级.
不同场景需要的随机化策略不同. 其中, 动态-函

数级随机化提供了最高的灵活度, 但变量生成和管理

的开销也最高. 如果不精心设计和优化, 引入的运行时

开销将会变得不可接受. 

2.4   随机化池

如果在动态-函数级策略的每次函数调用时即时

生成随机化变量, 将会带来如下问题.
(1) 延缓运行性能. 每次函数调用时都要生成 size

和 offset随机数, 这会引入很多 CPU cycle开销.
(2) 提高内存占用. 为了保存两个随机化变量, 每

个函数的内存占用都要增加 8字节.
本文采用随机化池来优化这种策略的性能: 在系

统中预设一定数量的随机化变量池, 每个池中保存了

若干组随机化变量 size 和 offset. 编译时, 编译器为每

个函数分配一组随机的下标, 以引用随机化变量池中

的一组变量; 运行时, 动态链接器为程序随机链接一个
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随机化变量池, 因此即便下标确定, 每次运行指向的随

机化变量值也不同, 如图 8所示.
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图 8    随机化池

 

这种方案以随机性的略微损耗为代价, 使得每个

函数获取随机化变量的操作缩减为对内存的两次访问,
同时也降低了维护随机化变量的内存开销, 因为函数

与池中变量可以是多对少的映射关系. 此外, 这种方案

将随机化变量的获取分散到编译和运行两个阶段, 编
译时函数对池中变量的引用是随机的, 运行时程序使

用的池也是随机的, 这为系统带来了额外的异构性.
静态-函数级策略和动态-程序级策略都可以看作

是动态-函数级策略的特例, 因此也可以使用上述随机

化池. 静态策略下, 编译器利用随机化池生成立即数;
程序级策略下, 所有函数的随机下标都指向随机化池

中的第 1 组随机化变量. 此外, 由于 padding 的大小须

在编译时生成和确定, 本文不将其加入随机化池. 

2.5   分级取值范围

随机化池的一个简单策略是每个池中都有每种取

值范围的 size 和 offset. 然而, 程序中不同性质的函数

对保护程度的要求不同. 例如, 有输入缓冲区的函数显

然比没有缓冲区的函数需要更强的保护. 反之, 为没有

缓冲区的函数使用与有输入缓冲区的函数相同取值范

围的随机化变量是不必要且浪费资源的.
本文为随机化池设置了分级取值范围, 如图 9 所

示. 这种划分方式也和 GCC 编译器使用的策略一致.
最需要保护的函数划分到 DEFAULT 范围, 这类函数

通常具有较大的缓冲区, 或使用了动态栈分配, 对应的

随机化池为 High 池, size 可取 64 位或 128 位. 其他范

围以此类推. 可以通过编译器选项调整程序使用的保

护程度, 例如, 使用 STRONG级则只为 STRONG范围

内的函数做 Canary保护, 其中也包括 DEFAULT范围

内的函数 (真子集); 使用 ALL级则保护所有函数.
分级取值范围仅在函数级随机化中使用. 程序级

随机化由于所有函数共用一组随机化变量, 因此不存

在上述分级, size的取值范围固定为 {32, 64, 128}.
 
 

ALL

(其他所有函数) Low池{32, 64}

{32, 64, 128}

{64, 128}

Mid池

High池

STRONG

(局部变量地址作为参数传出)

(具有较大缓冲区、
使用了动态栈分配)

DEFAULT

 
图 9    分级取值范围

  

2.6   多样性系统构造

本节提出的基于软件多样性的栈保护技术可用于

构造上文提到的 3类衍生的多样性系统. 其中, 大规模

多样性 (如图 1) 和多变体系统 (如图 2) 的构造依赖于

程序的大量变体, 而本文的异构 Canary 技术可以很方

便地满足这个要求. 使用 3 种随机化策略的任何一种

都可以生成充足的变体.
构造动态多样性系统 (如图 3) 则更加复杂. 本文

以 MELF[24]系统为例来说明构造的过程. MELF 是一

种动态多样性技术, 它将同一个函数的多个变体编译

到同一个虚拟地址, 确保运行时切换函数变体后所有

对该函数的引用都能保持正确. 使用本文提出的异构

Canary 技术构造 MELF 系统需要动态-函数级随机化,
其大致过程如图 10所示.
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图 10    利用异构 Canary构造动态多样性系统

 

编译时, 实现了异构 Canary 技术的 GCC 编译器

为每个源代码文件生成多个目标文件, 每个目标文件

的函数使用不同的随机化变量; 装载时, 动态链接一个

随机化池, 结合MELF系统的执行框架, 即可在运行时

动态地切换程序中函数的变体, 实现动态随机化. 

3   实验分析

本节设计了模拟攻击实验和性能实验, 旨在验证

异构 Canary 对泄漏类和覆盖类攻击的抵御能力, 并评
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估异构 Canary 为程序的编译和运行引入的性能开销.
此外, 本节还讨论了基于异构 Canary 构造的多样性系

统的安全性, 并结合性能实验的数据, 比较分析了不同

随机化策略下异构 Canary为程序带来的开销. 

3.1   实验环境

本文的异构 Canary 技术在 GCC 11.4.0 版本中实

现, 实验的环境如表 1所示.
 
 

表 1    实验环境
 

实验环境 配置信息

CPU型号 Intel® Xeon® CPU E7-4807 @ 1.87 GHz
内存信息 256 GB DDR4
OS内核 Linux 5.4.0-148-generic
OS版本 Ubuntu 22.04.2 LTS

测试集程序 SPEC CPU 2017
编译器选项 -static -O3 -no-pie

  

3.2   安全性分析

评估异构 Canary 是否能够抵御泄漏类和覆盖类

攻击的方法是, 使用此类攻击现有的攻击载荷或使用

相同的思路构造新的攻击载荷, 并对异构 Canary 实施

攻击, 观察攻击是否依然能够生效.
本文设计了两组模拟攻击实验验证异构 Canary

对泄漏类和覆盖类攻击的抵御能力. 对于 Canary 泄漏

攻击, 由于 Canary 泄漏的方式多种多样, 本文假设攻

击者已经知晓了内存 Canary 的值. 因此, 第 1 组实验

通过一个已知的 Canary 来构造攻击载荷, 试图覆盖栈

帧上返回地址附近的 Canary. 而第 2 组实验针对第

1.2 节中的示例程序 1, 通过一个 8 字节重复的攻击载

荷对其进行攻击. 实验结果表明, 上述两种攻击都未能

成功.
对于 Canary泄漏攻击, 由于异构 Canary的位置并

不固定, 上述第 1 组实验中基于常规 Canary 在栈帧上

的布局构造的攻击载荷自然无法成功. 即便重新构造

攻击载荷, 由于攻击者无法事先得知异构 Canary 的大

小, 也难以推测出异构 Canary 在进程堆栈上的位置,
因此只能盲目尝试其在栈帧上的位置, 因此难以成功.

对于 Canary覆盖攻击, 由于异构 Canary在栈帧上

的位置并不一定与内存 Canary 对齐, 而且非法地覆盖

了变量 size 也会导致错误, 因此第 2 组实验的攻击也

未能成功. 此外, 由于异构 Canary 打乱了函数栈帧的

布局, 攻击者无法精确地定位栈帧上的返回地址, 这使

得覆盖类攻击更加难以实现控制流劫持.

异构 Canary也能根据第 2.6节介绍的方法构造各

种多样性系统, 这些多样性系统有很强的安全性. 考虑

异构 Canary的多样性, 其 size的取值有 3种, offset的
取值有 17 种, padding 的大小取值有 16 种, 因此单个

函数栈帧上 Canary 的布局就有 816 种. 假设攻击者能

用某种方式知晓函数某次运行的 Canary的值 (这本身

就相当困难), 在大规模多样性系统中, 攻击者构造的

一个攻击载荷成功的概率仅有 1/816. 在多变体系统中,
一次攻击同时攻破两个冗余执行体的概率也仅有

(1/816)2=1/665856, 而冗余执行体的数量还能增加. 在
动态多样性系统中, 攻击者对某个组件的一次攻击成

功的概率仅为 1/816, 且攻击者只有有限次重试的机会,
因为组件会发生改变. 需要强调的是, 在结合 RAF 技

术的情况下, 攻击者无法利用系统的线程创建来重试,
而其他场景下也很难找到重试的机会. 

3.3   性能测试

性能实验评估了异构 Canary 技术的编译时和运

行时性能开销. 编译实验使用 ALL 级保护范围, 以反

映编译开销的上界. 开启异构 Canary为 SPEC CPU 2017
的部分测试程序带来的额外编译时间占原时间的比例

如表 2所示, 其中 S/D表示静态/动态, P/F表示程序级/
函数级. 可以看到, 即便是 ALL 级, 异构 Canary 引入

的编译开销也极低, 最坏情况下不超过 2%.
  

表 2    ALL级编译性能损耗 (%)
 

测试程序 S-F D-P D-F
perlbench 0.21 0.11 0.23

gcc 1.76 1.40 1.87
mcf 0.54 0.23 0.50
lbm 0.25 0.10 0.33

xalancbmk 0.38 0.17 0.19
deepsjeng 1.25 1.08 1.69
imagick 0.31 0.01 0.22
leela 0.19 0.06 0.16
nab 0.21 0.13 0.33
xz 0.20 0.15 0.22

Average 0.53 0.344 0.574
 

动态-函数级随机化策略引入的编译开销最高, 平
均约为 0.57%. 静态-函数级随机化会比动态-程序级随

机化带来更高的编译开销, 这是因为前者在编译时需

要生成 3 组随机数, 分别是 padding 的大小, 变量 size
和变量 offset 的值; 而后者只需生成 padding 的大小,
因为变量 size 和变量 offset 固定指向随机化池中的第

1组变量, 而随机化池也仅需包含 1组变量.
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运行实验则使用 STRONG级保护范围, 因为实际

场景下为所有函数都添加 Canary 保护是不必要的. 开
启异构 Canary 为 SPEC CPU 2017 的部分测试程序带

来的额外运行时间占原时间的比例如表 3所示.
 
 

表 3    STRONG级运行性能损耗 (%)
 

测试程序 S-F D-P D-F
perlbench 0.53 1.40 2.54

gcc 0.87 2.67 3.15
mcf 0.88 1.80 3.67
lbm 0.93 1.27 2.60

xalancbmk 0.99 3.20 3.86
deepsjeng 0.47 2.33 3.11
imagick 0.62 1.50 2.48
leela 1.20 2.45 3.20
nab 0.90 1.26 3.72
xz 0.64 2.90 3.90

Average 0.80 2.08 3.22
 

动态-函数级随机化策略引入的运行开销最高, 平
均约为 3.22%. 动态-程序级随机化会比静态-函数级随

机化带来更高的运行开销, 这是因为前者在运行时使

用的随机化变量 size 和 offset 在编译时已经变成了目

标代码中的立即数, 而后者需要通过下标引用的方式

获取动态链接库中的随机化变量, 因此每次读取随机

化变量都要使用一条访存指令.
需要指出的是, 本文在实现中将 Canary 的值与随

机化变量 size 和 offset 的值保存在相邻的内存位置,
充分利用了缓存性能, 这使得读取 Canary、size和 offset
这 3 个值的操作与原本只读取 Canary 这一个值的操

作的访存开销相差不大, 也是为什么动态-函数级随机

化引入的运行时开销依然较低的原因之一. 这也增加

了覆盖类攻击在异构 Canary 上成立的难度, 因为 size
可能会被攻击载荷非法覆盖, 导致函数返回时异常退出. 

4   相关工作

基于 Canary 的栈溢出保护技术提出已久, 但对

Canary增强的工作几乎都围绕多线程场景的逐字节暴

力破解展开. 在 Marco-Gisbert 等 [5]提出 RAF 之后,
Petsios 等[16]通过维护栈 Canary 地址链表解决了 TLS
与已有栈帧的 Canary不一致的问题. DiffGuard[11]在不

同的函数中使用不同的 Canary, 限制了 Canary的传播.
P-SSP[12]在栈上部署了两个 Canary 使其异或与 TLS
Canary 相等, 进一步优化了 RAF 策略, 也提出了许多

扩展增强保护能力. Hawkins 等[25]实现了 Canary 的动

态随机化, 能在运行时改变 TLS 和栈帧 Canary 的值,
虽然很好地扩展了 Canary 的动态安全性, 但会引入约

24%的运行时开销.
本文提出的基于软件多样性的栈保护技术并不针

对多线程程序, 而是面向通用场景. 与其他工作致力于

将 Canary的取值多样化不同, 本文将栈帧 Canary的大

小和位置随机化, 使其在栈上的布局变得不再固定. 这
增强了 Canary 的异构性, 同时也为各种软件多样性系

统的构造提供了先决条件. 

5   总结与展望

本文提出了一种基于软件多样性的栈保护技术,
为 Canary 引入了随机化的大小和偏移, 补充其在栈上

布局的异构性, 使其能够抵御常规 Canary 无法处理的

泄漏类和覆盖类攻击. 本文设计了 3 种随机化策略以

适应不同场景的要求, 通过随机化池和分级取值优化

了其性能开销. 这种异构 Canary增强了系统的安全性,
并且可用于构造各种更安全的多样化软件系统. 实验

表明异构 Canary 引入的编译开销极低, 且引入的运行

开销在使用最复杂的随机化策略时也仅有 3.22%.
未来的研究拟将本文提出的技术扩展到二进制级,

直接对现有的二进制程序进行 Canary 异构性的增强,
不再需要对源代码重编译, 以进一步提升其可用性.
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