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摘　要: 扩散模型的发展使得高质量图像生成变得更加便捷, 但同时引发了生成图像的版权保护问题. 现有研究通

常在扩散过程中隐秘性地嵌入水印, 以提升水印鲁棒性. 然而, 目前现有基于扩散过程的水印方案集中于嵌入固定

水印, 无法满足用户对水印多样化的需求. 此外, 还存在被恶意用户更换解码器规避水印的风险. 为了解决上述问

题, 本文提出了基于 LoRA的双阶段扩散模型水印方案. 首先, 该方案在水印编解码预训练阶段训练出水印编解码

器, 保证水印嵌入的稳定性; 然后, 在 U-Net微调阶段通过 LoRA和自适应注意力机制, 使 U-Net在保持生成质量的

同时学习到第 1阶段的水印模式, 实现多用户定制化. 实验表明, 该方案在图像一致性和水印鲁棒性上均优于现有

方法. 在图像攻击下, 水印图像的 FID 距离提高了 0.61%, 平均提取精度提升了 4.9%.
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Abstract: The development of diffusion models has significantly enhanced the generation of high-quality images.
However, it has also introduced notable challenges in the copyright protection of generated images. Existing research
typically embeds watermarks invisibly during the diffusion process to increase their robustness. However, current
watermarking methods based on diffusion processes focus on embedding a fixed watermark, failing to meet the diverse
needs of users. In addition, malicious users may bypass watermarking by replacing the decoder, which presents a potential
risk. To address these challenges, a two-stage watermarking scheme for diffusion models based on LoRA is proposed. In
the first stage, the watermark codec is trained during pre-training to ensure stable watermark embedding. In the
subsequent U-Net fine-tuning stage, LoRA and an adaptive attention mechanism are incorporated. This enables U-Net to
learn watermark patterns from the first stage while maintaining image quality and supporting multi-user customization.
Experimental results demonstrate that the proposed scheme outperforms existing methods in terms of image consistency
and watermark robustness. Under image attacks, the FID distance of the watermarked images increases by only 0.61%,
while the average extraction accuracy improves by 4.9%.
Key words: digital watermark; diffusion model; LoRA; adaptive embedding; image attack

扩散模型的快速发展使得人们可以轻易生成和创

建高质量的图像[1–5]. 例如, 游戏设计师 Jason Allen 使

用 AI 绘图工具 Mid Journey, 创作了名为《Théâtre
D’opéra Spatial》的二维艺术图像. 在美国科罗拉多州
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举办的新兴数字艺术家竞赛中, 该图像获得“数字艺术/
数字修饰照片”类别一等奖[6]. 这表明, 人工智能在生成

图像方面已经令人难以分辨. 扩散模型的生成能力虽

然满足了用户对高质量创意的需求, 但未经同意使用

的生成图像以及恶意用户利用模型生成有害内容引发

了模型持有者对模型版权保护和图像安全性的严重担

忧. 恶意用户利用模型生成有害内容给生成式内容安

全带来了严重威胁[7–9].
数字水印是一种被广泛应用于图像、音视频以及

深度模型中的版权保护方案. 传统的水印方案通过在

图像生成后利用频域变换或者通过训练水印编解码网

络来实现图像的版权保护, 这种在生成图像后嵌入水

印的方式称为事后嵌入水印方法[10–16]. 然而, 事后水印

的工作容易受到水印攻击消除图像中的水印, 例如图

像剪切、智能消除等技术手段导致图像中的水印被消

除. 因此, 近期研究更关注于在扩散模型的扩散过程中,
将水印无感知地嵌入到扩散模型中, 基于该方法生成

的图像会携带水印信息. 这种方式称为扩散过程水印.
其中, Stable Signature[17]提出了一种使用预训练解码器

的方法. 具体而言, 将水印嵌入在扩散模型的变分自动

编码器 (variational autoencoder, VAE)解码器中. 但是,
该方案需要对每个不同水印训练不同的 VAE 解码器,
这使得 Stable Signature 难以满足成千上万用户的使

用. 此外, 恶意用户可以通过更换未嵌入水印的 VAE
解码器轻松规避水印验证. 此外, Tree-Ring[18,19]提出将

水印隐藏在扩散模型初始噪声向量的频域中, 然后通

过对生成图像反转, 进而恢复噪声来检测水印信息. 尽
管 Tree-Ring无需训练, 但检测结果极大程度上依赖于

恢复过程, 并且在多个用户之间的识别上存在问题. 综
上, 现有方案无法有效解决更换 VAE解码器规避水印

的问题, 且现有研究集中于在扩散过程中嵌入固定水

印信息, 无法满足用户对嵌入水印多样化的需求.
为了解决上述问题, 本文提出了基于水印 LoRA

的双阶段扩散模型水印方案. 其中, 第 1阶段为水印编

解码预训练阶段, 第 2阶段为 U-Net微调阶段. 具体地,
在第 1阶段, 冻结扩散模型的全部参数, 额外增加水印

编码模块及水印提取模块. 这一阶段充分考虑了水印

的鲁棒性, 创建了适合 U-Net 学习的水印模式. 在第

2阶段, 利用 LoRA[20]方法来微调扩散模型的 U-Net模
块使其最小限度地影响扩散模型的图像生成能力并学

习到第 1阶段的水印模式. 此外, 在第 2阶段增加自适

应注意力机制, 通过处理水印特征及 U-Net 特征之间

的交叉注意力使得 U-Net模型能够自适应感受不同水

印并适应扩散过程. 所提出算法可将水印作为条件输

入并为不同用户生成定制的水印图像.
本文的主要工作总结如下.
(1) 提出了一种基于水印 LoRA 的双阶段扩散模

型水印方案, 第 1 阶段关注了水印嵌入的鲁棒性, 第
2阶段更加注重提升图像的质量.

(2) 针对现有算法仅考虑嵌入单一水印的局限性,
提出了一种自适应交叉注意力机制, 通过处理水印特

征以及 U-Net特征之间的交叉注意力使得算法具有水

印灵活性, 并削弱了水印对图像生成的影响.
(3) 大量的实验表明, 与现有的扩散模型水印方案

相比, 该方案在图像一致性和水印鲁棒性方面均具有

一定程度的提升. 

1   相关工作 

1.1   事后嵌入水印算法

事后嵌入水印是指在图像生成或处理完成后, 将
水印嵌入最终图像的方法. 这类方法主要包括传统的

频域变换方法 (如 DWT-DCT[10]、DWT-DCT-SVD[10])、
基于每幅图像优化的技术 (如半监督学习 SSL[11]、前

馈神经网络合成 FNNS[12]) 以及前向编解码方法 (如
HiDDeN[15]、StegaStamp[13]和 MBRS[14]等). 不同算法

侧重点各有不同, FNNS特别关注如何隐藏更多水印信

息, 而 HiDDeN 与 MBRS 则优先考虑在 JPEG 压缩攻

击下的鲁棒性. 值得注意的是, Stable diffusion[2]官方库

建议采用 DWT-DCT、DWT-DCT-SVD和 RivaGAN[16]

实现水印的嵌入. 然而, 恶意用户只需改变几行代码就

可以实现去除生成后的水印. 这些方法在面对高强度

的图像攻击时, 如重压缩、剪切、噪声添加等, 仍然无

法保证水印图像的安全, 因此最近研究者提出扩散过

程水印作为一种新的解决方案. 即在扩散模型生成过

程中进行微调, 增强水印方案的鲁棒性. 

1.2   扩散过程水印

扩散过程水印是将水印嵌入至扩散模型扩散过程

的一种方法. 根据水印嵌入的位置不同, 本文将扩散过

程水印分为初始噪声嵌入和潜在空间嵌入两类方案.
● 初始噪声嵌入: 2023 年 Tree-Ring[18,19]提出将水

印添加到扩散模型初始噪声中, 实现了显著的鲁棒性.
该方法无需训练, 在检测时只需通过反向扩散处理水
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印图像恢复原始水印. 然而, Tree-Ring 缺乏多种密钥

识别能力, 无法满足大量用户实际应用. 随后的方法采

用编码解码器对初始噪声进行改进[21], 结合了随机高

斯噪声和特定训练策略. 同样地, 该方法改变了生成图

像的布局, 在某些场景下并不适用.
● 潜在空间嵌入: 这类方法将水印嵌入到 VAE 解

码器或扩散 U-Net的潜在空间中. 2023年 Stable Signa-
ture[17]首先提出了一种利用预训练的水印解码器提取

扩散图像中水印的方案. 具体而言, Stable Signature将
预设水印通过微调嵌入至 VAE 解码器中, 然后, 将这

些定制的解码器分发给个人用户进行检测和识别. 然
而, Stable Signature只能嵌入固定的水印到 VAE解码

器中, 难以满足不同用户的使用. 为了解决这样的问题,
FSW[22]利用消息矩阵和消息编码器灵活改变不同水印

信息的嵌入, 提高了扩散模型的可扩展性并允许单个

架构中携带多个水印信息. 文献[23]提出即插即用水印

框架, 是无需对 SD 模型进行重新训练的水印方案. 该
方案仅需预训练水印编码器和解码器, 无需对 Stable
diffusion进行微调. 2024年 AquaLoRA[24]被提出, 这是

一种水印 LoRA 方案, 其将水印嵌入扩散模型 U-Net
网络, 通过 LoRA微调 U-Net模型并利用 mapper映射

器生成不同水印 LoRA, 达到灵活嵌入水印的效果. 

1.3   小结

扩散模型图像生成的广泛应用带来了如未经同意

使用的生成图像以及恶意用户利用模型生成有害内容

的安全问题. 事后嵌入水印方法[10–16]在面对高强度的

图像攻击时仍无法保证水印图像的安全, 因此最近研

究者提出了扩散过程水印. 在扩散模型生成过程中进

行微调, 增强了水印系统的鲁棒性. 然而, 现有的扩散

过程水印方法[17–19,21–23]存在下述问题: 1) 这些方法通常

对单个水印进行嵌入与提取, 在面对多个用户使用时,
需要重新训练微调 VAE 解码器模型才能做到多水印

嵌入; 2) 单独对 VAE解码器进行微调可能会被恶意用

户通过更换干净的 VAE 解码器轻松规避. 因此, 如何

设计出既能满足多用户使用又能规避恶意用户攻击的

扩散过程水印方案, 仍然是扩散模型水印领域中一个

亟待解决的关键问题. 

2   本文模型

基于水印 LoRA的双阶段扩散模型水印方案整体

架构如图 1所示, 共分为以下两个阶段: 水印编解码预

训练阶段和 U-Net 微调阶段. 在水印编解码预训练阶

段, 通过冻结扩散模型全部参数, 在不干扰模型原有能

力的情况下训练一组水印编码解码器, 确保水印的有

效性. 在 U-Net微调阶段, 冻结第 1阶段水印编解码器

的参数, 图 1 中雪花即表示冻结模型参数. 通过 LoRA
方法有效微调扩散模型 U-Net去噪部分以确保对图像

生成能力的影响最小化, 并使得 U-Net 学习到第 1 阶

段的水印模式. 此外, 引入自适应注意力机制, 使得模

型可以根据不同的水印特征进行调整, 提高了模型的

灵活性和适应性. 水印方案整体架构如图 1所示. 本文

在第 2.1、2.2 节介绍水印编解码预训练阶段, 在第

2.3、2.4节介绍 U-Net微调阶段, 在第 2.5节介绍本文

所使用的损失函数. 

2.1   水印编解码预训练阶段

(1) 水印编码解码器

如图 1上半部分所示, 在水印编解码预训练阶段,
水印编码模块 (watermark embedding module, WEM)
的作用是将二进制水印信息 M (如“101011…”) 转换

为适合嵌入到图像特征中的形式即图像大小的二维

特征图, 以确保水印能够成功嵌入图像特征中. 其中,
图像特征与水印特征的融合是通过简单矩阵加法进

行的. 随后, VAE解码器进一步解码这些特征, 并生成

携带水印的图像. 输出的水印图像经过水印解码模块

(watermark decoding module, WDM) 将提取的水印与

输入的水印信息进行比对, 确保水印完整性和鲁棒性.
水印编码模块 WEM 模型架构如图 2 所示, 由线

性层, 卷积层和非线性激活层构成. 线性层将长度 48
bit 的一维水印信息转化为 64×64 长度的一维信息, 接
着利用 Reshape 将一维信息转换成二维特征, 再通过

SiLU 激活函数增强特征的非线性表示, 最后通过卷积

层获取水印特征图, 并随后与图像特征进行融合. 其中,
卷积模块只改变特征图的通道数不改变特征图的尺寸

大小, 用于增强模型提取水印特征的能力.
水印解码模块 WDM, 使用 StegaStamp[13]的水印

解码器模型结构重新训练, 完成对水印信息解码的目的.
(2) 图像攻击层

由于在图像使用的实际场景中存在各种类型的图

像攻击, 因此在水印编解码预训练阶段, 将水印图像输

入到水印解码器 WDM 之前, 利用攻击层处理水印图

像. 具体而言, 引入了多种噪声层, 包括 JPEG压缩、裁

剪与缩放、高斯模糊、高斯噪声和颜色抖动. 在前向
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传播过程中, 图像攻击层根据预设概率从各个噪声层

中随机选择一个应用于输入图像. 通过设计使得每次

训练时, 输入数据的扰动都具有随机性, 从而提高了模

型的鲁棒性.
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线
性
层

卷
积

×3

1 0 1 1 …

Si
LU

Si
LU

 
图 2    水印编码模块 (WEM)

  

2.2   U-Net 微调阶段

(1) 基于 LoRA的 U-Net微调

LoRA[20]是一种用于微调大模型的低秩适应技术.
它通过训练低秩矩阵将微调参数注入原始模型, 实现

对模型的修改. 这种方法不仅降低了计算需求, 还显著

减少了训练资源, 相较于直接训练原始模型而言, 资源

消耗要小得多. 具体而言, LoRA微调表达式如下:

Wwatermark =W +α∆Wlora (1)

∆Wlora W

α α

其中,  表示微调后的 LoRA 层,  表示原扩散模

型参数,  表示权重参数, 本文中 设置为 1.
在 U-Net 微调阶段, 本文的目标是将先前生成的

水印模式集成嵌入 U-Net中. 为了实现这个目标, 使用

LoRA技术完成水印的嵌入. 总体上, 原图像经过 VAE
编码器生成特征, 与水印编码器 WEM 提取出的水印

特征合并. 此时, 特征包含了水印嵌入的信息, 形成融

合特征表示. 为了进一步增强水印特征的表达和嵌入,
通过引入自适应注意力机制, 模型自适应地处理水印

映射特征和 U-Net 去噪的特征. 自适应注意力机制为

解决单一水印嵌入问题提供了有效的方案. 具体地, 根
据输入水印的不同, 动态调整 U-Net 模型关于不同水

印特征的注意力, 这一机制确保模型在生成图像时能

够更好地保留水印特征的完整性和鲁棒性. 生成的图

像在各种条件下都能有效地维护水印的识别性, 从而

提升整体水印效果, 满足了不同水印的灵活性.
(2) 自适应过程

自适应过程通过引入灵活的自适应注意力机制,
使模型具备应对不同水印特征之间分布差异的能力,
而无需为每个新的水印重新训练模型. 在面对多样化

水印特征时, 模型仍能保持较高的嵌入和解码准确率,
进而解决了多个用户之间的识别问题.

N

i Ii

Ii

自适应过程包含水印特征映射模块与自适应注意

力机制. 水印特征映射模块是自适应过程中至关重要

的一部分, 用于将不同分布的水印特征映射到统一的

特征空间中. 具体地, 将长度为 的水印序列转换为长

度为 r 的向量. 对于水印的第 位, 使用嵌入向量 和

0 来表示二进制状态 0 和 1, 其中 由标准高斯分布初

始化. 水印特征映射模块的计算过程如下:
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fi(Mi) =
{

Ii, if Mi = 0
0, else (2)

S = diag

1+ 1
N

N∑
i=1

fi(Mi)

 (3)

fi(Mi) i Mi

i N S

diag

其中,  表示第 位水印映射后得到的序列,  表示

第 位水印序列值,  为水印序列长度.  表示水印映射

特征矩阵,  (·)表示用于创建对角矩阵的函数. 最终,
得到映射后的水印序列的对角矩阵作为水印映射特征.

图 1(c) 展示了自适应注意力机制模块的结构. 自
适应注意力机制是通过交叉注意力模块实现的, 它通

过联合 U-Net 提取的特征和水印特征, 进一步对生成

过程中的特征进行权重调整. 该模块首先将来自 U-Net
的特征和水印特征通过线性层得到降维序列特征, 再
在交叉注意力中计算特征间的相关性, 从而生成加权

特征表示. 最后, 将自适应特征输入给下一级 U-Net网
络. 具体而言, 自适应过程修改了 U-Net 的下采样层.
这一过程允许 U-Net在生成过程中更加精确地将水印

特征嵌入到目标图像中并实现算法在处理不同水印时

的灵活性. 

2.3   损失函数

(1) 水印编解码预训练阶段

在第 1 阶段训练过程中, 本文使用了二值交叉熵

损失 (binary cross entropy loss, BCE loss) 来评估水印

解码的准确性, 并通过 learned perceptual image patch
similarity (LPIPS)[25]和峰值区域变化损失 (peak regional
variation loss, PRVL)[24]感知特征之间的距离增强图像

质量, 保证模型生成的图像与原始图像的相似性. 损失

函数表达式如下:

Loss = 5×LossLPIPS+1×LossBCE+1.5×LossPRVL (4)

(2) U-Net微调阶段

在 U-Net 微调阶段, 本文使用了均方误差损失函

数 (MSE loss) 用于衡量原 U-Net 生成特征与 LoRA
微调特征之间的像素级差异. 通过最小化 MSE loss, 模
型能够逐步调整生成的特征表示, 使得嵌入的水印信

息更加准确地出现在生成图像中, 从而提升水印的质

量和鲁棒性. 

3   实验结果与分析 

3.1   数据集

为验证所提方法中水印的鲁棒性以及图像的保真

M

M M ∼ {0,1}N

度, 实验利用 COCO2017test 数据集进行训练和评估.
并使用 AquaLoRA[24]提供的 metadata文件选择 10 000
张图像以及 prompt 进行训练. 在双阶段训练时对于每

次前向传播, 均嵌入不同的水印信息 , 该水印信息

从二进制分布 中随机采样. 

3.2   评价指标

Mi

M′i Im

M′i
Mi

为客观评估所提出的两阶段水印方案的水印鲁棒

性和图像保真度, 本文采用了一系列客观的量化评估

标准. 为验证鲁棒性, 我们对照原始水印信息 , 评估

了提取水印信息 的精度. 对于每个输入图像 , Acc

代表水印提取准确率, 计算提取的水印信息 和其对

应真实水印信息的 位准确率, 遍历每个位计算相等

位的比例. 此外, 通过真实阳性率 (true positive rate,
TPR)在另一个角度描述水印信息的鲁棒性, 公式如下:

Acc =
1
N

N∑
i=1

1(Mi = M′i ) (5)

TPR =
T P

T P+FN
(6)

其中, TP (true positive)表示解码后准确率高于阈值的

样本数, FN (false negative) 是解码后准确率低于阈值

的样本数.
I′m对于水印图像 的保真度, 本文采用 FID (Fréchet

inception distance)[26]以及峰值信噪比 (peak signal-to-
noise ratio, PSNR)进行评价, 其中 FID 描述图像在特征

空间的相似性, 而 PSNR 关注图像在视觉上的相似程

度. 公式如下:

FID = ∥µim−µim′∥22+ tr
(
Σim+Σim′ −2× (ΣimΣim′ )

1
2

)
(7)

PSNR
(
Im, I′m

)
= 20× log10

MAX(Im, I′m)−1
MSE(Im, I′m)

(8)

µim Σim

µim′ Σim′

tr Im I′m

其中,  和 表示训练图像的特征均值和协方差矩

阵,  和 表示水印图像的特征均值和协方差矩阵.
(·) 表示矩阵的迹运算. 式 (8) 中,  与 分别表示为

原始图像与生成的图像, MAX(·)为图像的最大像素值,
MSE(·)为均方误差. 

3.3   实验结果

为体现本文水印方案的有效性, 在 Stable diffusion
v2.1和 Guided diffusion[3]两种扩散模型上进行实验. 所
有模型的图像大小都调整为 512×512, 水印长度为 48
bit. 本方案使用 RTX 3090 显卡进行训练, 批大小设置
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为 4, 采用默认超参数的 Adam 优化器. 关于扩散模型

参数, 本文使用 DDIM[27]采样器, 去噪步数为 50 步,
Seed随机种子默认设置为 42.

在具体实现中, 采用 JPEG压缩、裁剪与缩放、高

斯模糊、高斯噪声和颜色抖动 5种图像攻击方法用于

评估所提出水印方案的有效性.
表 1为本方法在上述 5种图像攻击下水印的鲁棒

性测试. 本文实验在 Stable diffusion与 Guided diffusion
两种扩散模型方法上进行, 可以发现所提出方法在面

对常见图像攻击时水印几乎不受影响. 这表明, 所提出

水印方案在实际场景下有效.
  

表 1    不同图像攻击下的水印鲁棒性结果
 

攻击类型 TPR Acc (%)
JPEG压缩 0.998/0.997 94.93/94.21
裁剪与缩放 0.923/0.929 91.33/90.12
颜色抖动 0.951/0.942 93.67/93.39
高斯模糊 0.996/0.997 95.98/94.33
高斯噪声 0.963/0.959 93.35/94.11
平均值 0.966 2/0.946 8 93.852/93.232

注: /前后分别为Stable diffusion和Guided diffusion上的实验结果

表 2 展示了将本方法分别与 DWT-DCT-SVD[10]、

RivaGAN[16]、Tree-Ring[18]以及 Stable Signature[17]根
据 FID 距离及 PSNR 峰值信噪比进行图像保真度对比

的测试结果, 从表 2中可以看出, 所提出方法在图像保

真度方面表现优于其他对比方法. 具体而言, 本方法在

FID 距离和 PSNR 上均有提升, 表明所提出方案在水印

不可感知性方面有效.
表 3提供了不同水印方案与本方案在水印鲁棒性

方面的对比, 其中 Acc 与 TPR 是表 1 中 5 种图像攻击

的均值. 从表 3的结果可以看出, 本方法在应对图像攻

击时的水印鲁棒性表现优于其他对比方法. 在各种攻

击场景 (如高斯噪声、JPEG压缩、裁剪、旋转等)下,
本方法均展现出更高的水印提取精度, 说明其在多种

攻击条件下能够有效保持水印信息的完整性. 此外, 图 3
展示了本方法与其他方法在水印提取方面的两个示例.
采用了标准差为 0.2 的高斯噪声作为攻击手段干扰水

印. 图 3 从上到下依次为: Tree-Ring[18]、Stable Signa-
ture[17]以及本文方法. 通过这两个示例可以观察到, 本
文方法生成的水印图像在图像质量方面表现优于其他

方法. 同时, 在水印提取时, 针对图 3 中的两个具体示

例, 本文方法在具体随机高斯噪声下的提取准确率分

别达到了 100% 与 97.91%, 显示出其在噪声干扰下的

显著鲁棒性.
  

表 2    不同水印方案图像保真度对比结果
 

方案
Stable diffusion Guided diffusion

FID↓ PSNR (dB)↑ FID↓ PSNR (dB)↑

DWT-DCT-SVD[10] 25.21 26.43 24.98 26.87

RivaGAN[16] 24.53 27.92 24.77 28.21

Tree-Ring[18] 25.93 26.79 25.82 27.03

Stable Signature[17] 24.77 27.61 24.85 28.53
Ours 24.62 28.56 24.96 28.78

 
  

表 3    不同水印方案的水印鲁棒性对比结果
 

方案
Stable diffusion Guided diffusion

Acc (%) TPR Acc (%) TPR

DWT-DCT-SVD[10] 53.48 0.521 59.48 0603

RivaGAN[16] 92.21 0.877 91.24 0.871

Stable Signature[17] 89.39 0.823 90.63 0.838
Ours 93.852 0.966 2 93.232 0.946 8

 
 

Acc: 89.58%

WDM

WDM

WDM

WDM

WDM

WDM

Acc: 87.50%

Acc: 91.66% Acc: 89.58%

Acc: 100% Acc: 97.91%

 
图 3    所提出方法与其他方法水印提取示例
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为了证明所提出模块的有效性, 本文进行消融实

验系统地评估了水印编码模块以及自适应过程对整个

算法的影响, 详细结果如表 4 与表 5 所示. 通过更换

StegaStamp 以及 HiDDeN 中提出的编码器, 证明了水

印编码模块的有效性. 此外, 通过移除自适应过程分支,
水印信息直接通过编码及去噪, 验证了该模块在整个

方法中的有效性. 上述所有的消融实验均在以 Stable
diffusion作为生成模型的背景下进行.
 
 

表 4    关于水印编码模块的消融实验
 

方法 Acc (%) TPR FID PSNR (dB)
HiDDeN[16] 91.53 0.866 25.33 28.08

StegaStamp[14] 92.91 0.903 25.14 28.17
Ours 93.852 0.966 2 24.62 28.56

 
 
 

表 5    关于自适应过程的消融实验
 

方法 Acc (%) TPR FID PSNR (dB)
无自适应过程 92.323 0.902 3 27.23 26.93

Ours 93.852 0.966 2 24.62 28.56
  

4   结语

本文提出了基于水印 LoRA的双阶段扩散模型水

印方案, 有效地提高了水印对图像攻击时的不可感知

性和鲁棒性. 此外, 所提出方法能够根据不同水印信息

自适应选择最优的扩散过程, 生成高质量的水印图像.
该方法解决了多个用户之间的识别问题, 并有效避免

恶意用户绕过水印. 最后, 在 COCO2017test 数据集上

使用 Stable diffusion以及 Guided diffusion两种不同的

扩散模型进行大量实验. 实验表明, 此方法有效提升了

扩散模型水印的不可感知性和鲁棒性, 并且解决了多

种扩散模型的普适性问题.
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