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摘　要: 图像隐写分析旨在检测图像是否经过隐写术处理从而携带了秘密信息. 基于孪生网络的隐写分析算法通过

计算待检测图像左右分区的不相似性以此判断图像是否携带秘密信息, 是目前深度学习图像隐写分析算法里面准

确度较高的网络. 然而, 基于孪生网络的图像隐写分析算法仍然存在一些局限性. 首先, 孪生网络在预处理层和特征

提取层中叠加的卷积块, 忽略了隐写信号从浅层传递到深层过程中容易丢失的问题. 其次, 现有的孪生网络使用的

SRM滤波器仍然沿用其他网络使用的高通滤波器来抑制图像内容, 忽略了生成的残差图大小单一的问题. 为了解

决以上问题, 本文提出了基于增强残差特征的孪生网络图像隐写分析方法. 本文方法设计了一种基于注意力的倒残

差模块, 通过在预处理层和特征提取层的卷积块后添加基于注意力的倒残差模块, 重用图像特征, 引入注意力机制,
增强网络对图像纹理复杂区域的特征图赋予更多权重. 同时为了更好地抑制图像内容, 提出多尺度滤波器, 将残差

类型调整为多个尺寸不同的卷积核进行操作, 丰富残差特征. 实验结果表明, 本文提出的基于注意力的倒残差模块

和多尺度滤波器相较于现有方法分类效果更佳.
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Siamese Network Image Steganalysis Based on Enhanced Residual Features
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Abstract: Image steganalysis aims to detect whether an image undergoes steganography processing and thus carries secret
information. Steganalysis algorithm based on Siamese networks determines whether an image carries secret information
by calculating the dissimilarity between the left and right partitions of the image to be detected. This approach currently
boasts relatively high accuracy among deep learning image steganalysis algorithms. However, Siamese network-based
image steganalysis algorithms still have certain limitations. First, the convolutional blocks stacked in the preprocessing
and feature extraction layers of the Siamese network overlook the issue of steganographic signals easily being lost as they
are transmitted from shallow to deep layers. Second, SRM filters used in existing Siamese networks still employ high-pass
filters from other networks to suppress image content, ignoring single-sized generated residual maps. To address the
above problems, this study proposes a Siamese network image steganalysis method based on enhanced residual features.
The proposed method designs an attention-based inverted residual module. By adding the attention-based inverted
residual module after the convolutional blocks in the preprocessing and feature extraction layers, it reuses image features,
introduces an attention mechanism, and enables the network to assign more weights to feature maps of complex-textured
image regions. Meanwhile, to better suppress image content, a multi-scale filter is proposed, adjusting the residual types
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to operate with convolutional kernels of different sizes, thereby enriching residual features. Experimental results show that
the proposed attention-based inverted residual module and multi-scale filter provide better classification performance
compared to existing methods.
Key words: steganalysis; Siamese network; multi-scale filter; attention-based inverted residual module

在信息安全领域, 图像隐写分析作为图像隐写术

的对抗方法, 一直是研究的重点和热点. 图像隐写术通

过将隐写信息嵌入载体图像中, 生成在视觉上与原始

图像基本一致的载密图像 ,  从而实现隐秘通信的目

的[1]. 然而, 图像隐写分析技术旨在检测图像中是否包

含隐写信息, 以防止隐秘通信的发生和传播. 现有研究

表明, 尽管深度学习在图像隐写术中具有较高的应用

潜力, 但其安全性仍然较差, 易被隐写分析器检测. 目
前, 大多数隐写分析器主要针对传统的自适应隐写算

法设计. 图像隐写分析在实际应用中能够有效防范隐

写术的滥用, 维护社会的稳定与安全. 当前, 图像隐写

分析的研究主要集中在二分类问题上, 即判别待检测

图像是否包含隐写信息.
由于加载隐写信号前后的图像相似性极高, 隐写

分析任务与常规视觉任务存在显著差异. 在图像隐写

分析领域, 秘密信息的嵌入通常被视为在载体图像上

添加低幅值的隐写信号[2], 使其转化为一个低信噪比的

分类问题. 由于隐写信号含量较少, 增强隐写信号并减

少图像内容对隐写分析的干扰, 一直是该领域的重点

研究方向. 目前, 大多数深度学习隐写分析方法基于主

流的分类模型[3–6], 通过提取隐写信号特征, 抑制图像

内容, 从而判断这些特征是否为真实的隐写信号. 然而,
大部分深度学习分类网络在分类层难以区分隐写信号

与其他高频信号 .  尽管许多学者尝试通过特征分类

进行隐写分析, 但这些方法的精度仍有进一步提升的

空间.
You等人[7]于 2021年提出了一种基于孪生网络的

隐写分析算法, 为隐写分析提供了新思路. 该算法将输

入图像分为左右两半区域, 通过计算两半区域特征向

量的相似性, 根据不相似性来区分载密图像. 基于孪生

网络的隐写分析算法在当年的检测精度达到了最优.
其主要优势在于, 将传统方法中对高频特征的二分类

判断, 转变为对图像不同区域的隐写信号差异的检测.
孪生网络在预处理层使用 SRM[8]滤波器进行残差图的

计算, 特征提取层使用多个卷积块进行隐写特征的提

取, 分类层将特征提取层得到的特征向量经过全局平

均池化后融合两个图像块的特征, 经过全连接层进行

分类. 并且额外添加了一个相似损失函数, 对左右子区

域的隐写特征进行相似性计算.
然而孪生网络在进行隐写特征提取的时候, 忽略

了微量的隐写信号在下采样和卷积层传递中容易丢失,
并且在预处理层使用的 SRM 滤波器是将不同的残差

类型通过填充补 0扩充成 30个 5×5的卷积核, 生成的

残差图大小单一. 本文为了弥补卷积层传递和下采样

过程中的隐写信号特征的丢失, 引入由逐点卷积和深

度可分离卷积的倒残差模块[9], 重用图像特征, 扩展通

道, 丰富残差特征. 由于自适应隐写算法更倾向将隐写

信号嵌入在图像纹理复杂区域, 我们在倒残差模块中

引入 SE[10]注意力, 对隐藏在图像复杂纹理和边缘区域

的特征图赋予更多权重, 增强与嵌入区域相对应的特

征图的显著性. 同时, 本文为了更好地抑制图像内容,
改进 SRM滤波器, 提出多尺度滤波器来丰富生成不同

的残差图. 多尺度滤波器将残差类型调整为多个尺寸

为 5×5 和 3×3 卷积核进行操作, 进行不同感受野大小

的提取噪声残差, 丰富残差特征.
本文的主要贡献如下.
(1) 提出了基于注意力的倒残差模块, 通过在卷积

块中加入基于注意力的倒残差模块, 重用图像特征, 尽
可能减少隐写信号在下采样和深层传递过程的丢失.

(2) 提出了多尺度滤波器, 重新设计了 SRM 滤波

器的卷积核, 结合多个尺寸不同大小的卷积核丰富残

差图特征.
(3) 在 WOW 和 S-UNIWARD 等不同嵌入率的数

据集中, 本方法较现有的隐写分析算法准确率更高. 

1   国内外研究现状 

1.1   基于传统的图像隐写分析模型

传统的图像隐写分析是基于人工设计的特征来提

取隐写信号, 通过不断增加特征维度和多样性来捕捉

更加隐蔽的隐写信号. 最初的特征提取是利用对图像
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像素或者频域系数这些信息生成各种阶数的矩[11], 表
示为图像的特征. 随后, 特征提取方法逐渐转向利用临

近多个像素或频域系数之间的复杂相关性. Fridich 等

人[8]提出一种基于 SRM (spatial rich model) 模型的富

模型特征提取算法, 通过融合残差图上的共生矩阵, 增
加高维特征的多样性来捕捉到更多的隐写痕迹.

目前, 富模型隐写分析通过设计多样化的线性和

非线性滤波器, 取得了良好的性能, 其特征维数已经达

到了数万维以上[12–14]. 富模型已经成为隐写分析器的

关键工具, 在现代隐写分析网络中得到广泛应用. 

1.2   基于深度学习的图像隐写分析模型

基于深度学习的图像隐写分析模型通过其强大的

学习能力, 有效地提取隐写特征, 构建端到端的隐写分

析器, 在性能上达到了与富模型隐写分析相当甚至更

优的效果. 深度学习图像隐写分析器分为预处理层、

特征提取层, 分类层 3个阶段. 大多数模型在这 3个层

次上进行了不同程度的改进, 以增强对隐写特征的提

取能力.
在预处理层, 研究者们主要通过设计和调整滤波

器的训练方式, 以抑制图像内容干扰并提高分类准确

率. 此处滤波器指网络的第 1层卷积核, 训练方式分为

固定式权重类、启发式权重类、随机式权重类. Xu等
人[3]提出了使用固定式权重 KV核, 固定式权重不参与

反向传播. Ye 等人[2]使用启发式权重即 30 个 5×5 的

SRM 滤波核, 启发式权重参与反向更新. SRNet[5]使用

随机化初始化权重并参与反向传播, 但难以收敛, 训练

速度较慢, 在实际应用中并未广泛应用. 另外, 其他研

究者也提出了一些特别的滤波器, 如 RXGNet[15]使用

固定的 GPD 滤波器, Luo 等人[16]使用 MD-CFR 滤波

器, 但提升效果不明显.
在特征提取层, 研究者们致力于减少隐写信号的

损失, 微调网络结构来增强隐写特征的提取能力. 由于

平均池化会抑制隐写信号, J-XuNet[17]和 YangNet[18]通
过步长为 2的卷积层代替平均池化. Weng等人[19]提出

的 LWENet 使用多视点全局池化 (MGP) 来生成多视

点特征, 取代了传统的全局平均池化. Zhang 等人[20]针

对内容自适应隐写算法倾向修改纹理信息丰富区域的

像素值, 微调网络结构, 提出基于空间和通道多重注意

力机制的方法增强隐写特征的提取. Liu等人[21]提出注

意力下采样模块 (ADM) 帮助特征从浅层传递到深

处. Luo 等人[22]将 Transformer 与卷积结合, 使得网络

提取到全局隐写特征. Yu等人[23]引入知识蒸馏[24]提出

AMSRKD网络, 解决隐写分析在现实场景下有效载荷

不匹配的问题, 增强网络对隐写特征的提取能力.
在分类层, 研究者们主要通过对提取到的隐写特

征进行分类, 一般使用全连接层和交叉熵损失函数.
You等人[7]提出了一种基于孪生网络的隐写分析算法.
该算法将输入图像分为左右两半区域, 通过计算两半

区域特征向量的相似性, 根据不相似性来区分载密图

像. 它将传统方法中对高频特征的二分类判断, 转变为

对图像不同区域的隐写信号差异的检测, 有很大的发

展前景. 然而, 基于孪生网络的隐写分析算法在预处理

层往往采用通用的 SRM滤波器来生成残差图, 尽管这

种方法能够提取一些隐写特征, 但由于 SRM滤波器生

成的残差图大小单一, 无法充分捕获到复杂多样的隐

写信号. 此外, 该算法在特征提取层中堆叠多个卷积块

来提取深层次的隐写特征, 但忽略了微弱的隐写信号

在层层传递中逐渐减弱甚至消失, 最终影响分类器的

准确率.
综上所述, 现有的深度学习图像隐写分析模型大

多集中在改进预处理层和特征提取层, 以增强隐写信

号的提取. 孪生网络通过对图像不同区域的隐写信号

进行检测, 将分类问题转化为相似问题, 展现了较大的

发展潜力. 然而, 孪生网络的预处理层捕获的残差图大

小单一, 无法捕获更加多样化的隐写特征, 导致对复杂

隐写信号的探测能力不足. 同时, 特征提取层中堆叠的

卷积块使得微弱的隐写信号在传递过程中易于丢失.
针对这些问题, 我们提出了 ERFS-Net, 进一步提高分

类准确率. 

2   方法 

2.1   ERFS-Net
由于 You 等人[7]提出的孪生网络的预处理层使用

SRM 滤波器捕获的残差图大小单一, 导致无法捕获丰

富的残差特征. 同时, 孪生网络的特征提取层中堆叠的

卷积块使得微弱的隐写信号在传递过程中易于丢失.
针对以上不足, 本文提出基于增强残差特征的孪生网

络图像隐写分析方法 ERFS-Net. 它由孪生子网和分类

层两个部分组成, 其中孪生子网由预处理层和特征提

取层组成. ERFS-Net 模型的总体结构如图 1 所示, 由
孪生子网、分类层组成. 输入图片对半分成左右两个

图像块, 两个子图像块分别经过同一个共享权重的孪
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生子网负责对微弱隐写信号的计算和提取. 孪生子网

包括预处理层和特征提取层. 分类层对孪生子网提取

出的两个子图像块的隐写特征进行融合并且分类.
ERFS-Net 是在 You 等人[7]的算法基础上改进而

来. 训练过程中, 输入一对载体图像和载密图像, 然后

将每张图像垂直对半分为左右两半区域. 接着, 将每个

对半分后的左右子图像块分别输入到孪生子网中, 以
计算和提取隐写信号. 值得注意的是, 两个子图像块使

用的孪生子网是同一个网络, 共享相同权重, 即两个子

图像块经过统一的预处理层和特征提取层来提取隐写

信号特征. 在分类层中, 将提取到的两个图像块的隐写

特征分别进行全局平均池化为同一大小尺寸的高级特

征向量, 经过两端进行分类. 一端对两个图像块的特征

进行融合, 经过全连接层转化为二维特征向量, 随后使

用交叉熵分类损失判断待分类图像的类型. 具体地, 用

0作为载体图像对应的预测标签, 用 1作为载密图像对

应的预测标签; 比较二维特征向量两种分类结果的概

率大小, 当分类结果为载体图像的概率较大时, 输出待

分类图像的下标索引为 0, 表示待分类图像为载体图像;
当分类结果为载密图像的概率较大时, 输出待分类图

像的下标索引为 1, 表示待分类图像为载密图像; 另一

端添加相似损失函数, 对输出的两个子图像块隐写特

征进行相似性计算. 隐写信号在区分载体和载密图像

中扮演关键角色, 载密图像的高级特征向量包含的隐

写信号越多, 就越容易使得类内距离减小, 从而降低类

内不同载体图像语义差异的干扰程度. 该相似损失函

数引用对比学习, 驱使模型减小对同类载体图像之间

的语义差异, 增加对图像不同子区域之间的隐写信号

差异的关注. 如果图像没有被嵌入隐写信号, 那么图像

子区域之间相似性较高, 反之, 则相似性较低.
 
 

输入图片

预处理 特征提取

共享相同权重和结构

孪生子网

基于注意力的倒残差模块

分类

全局平均池化 全链接层

载密

载体
分类损失

相似损失

融合

多尺度滤波器 Conv+BN+ReLU
 

图 1    ERFS-Net的组成结构
 
 

2.1.1    孪生子网

孪生子网负责对输入图像左右对半切的两个子

图像块进行隐写信号的计算和提取. 它由预处理层和

特征提取层组成, 其具体结构如图 2 所示. 预处理层

由多尺度滤波器、A 模块和基于注意力的倒残差模

块组成 . 多尺度滤波器由 17 个 3×3 卷积核和 13 个

5×5 卷积核组成, 它会对输入的每个图像块进行噪声

残差计算, 抑制图像内容, 并得到 30 个特征图. 随后

依次经过 3个残差 A模块, 全面获取每个图像块的隐

写特征. 其中每个残差 A模块后都添加了一个基于注

意力的倒残差模块. 基于注意力的倒残差模块用来减

少隐写信号深层传递的消失. 图 2 中 Conv3-30 代表

3×3 卷积, 通道数 30, 默认步长为 1; Conv3-64 代表

3×3 卷积, 通道数 64, 步长为 2; SE-IR-30 代表通道数

为 30 的基于注意力的倒残差模块; 后续卷积块表示

意义也如此.
特征提取层由两个 B 模块和 A 模块相互交替组

成, 并且每个 A、B 模块都增加了一个基于注意力的

倒残差模块, 本文第 2.2节详细介绍了基于注意力的倒

残差模块的结构. A 模块与 B 模块的具体结构如图 3
所示. A模块组成如下, 用一个 3×3的卷积核对残差图

的数据进行处理后, 用 BN 算法进行归一化处理, 再用
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ReLU激活函数激活数据; 紧接着用另一个 3×3的卷积

核对激活的数据进行处理, 再用 BN 算法进行归一化,
最后使用残差连接输入数据和最后的输出使用 ReLU
函数后进行输出. B 模块与 A 模块的结构类似, 但第

1 个卷积块使用的是步长为 2 的 3×3 卷积核. 此外, 在
B模块的残差连接处还增加了一个步长为 2的 1×1的
卷积块, 缩小图像尺寸并且增加通道数丰富残差特征.

A、B 模块同时采用残差连接, 缓解梯度消失. 网络使

用 A、B 模块交替深层提取隐写特征, 并且每个 A、

B 模块间都添加了一个基于注意力的倒残差模块用来

尽可能减少图像特征下采样过程中微量隐写信号的消

失, 通过基于注意力的倒残差模块重用图像特征, 扩展

通道, 同时引入注意力机制, 增强网络对图像纹理复杂

区域的特征图赋予更多权重.
 
 

预处理

特征提取

多尺度滤波器 A模块

A模块 B模块 A模块 B模块

A模块 A模块基于注意力的的倒残差模块

Conv3-17&

Conv5-13
Conv3-30

Conv3-128 Conv3-128 Conv3-128 Conv3-64 Conv3-64,/2

Conv3-30 Conv3-30 Conv3-30 Conv3-30SE-IR-30

SE-IR-128 SE-IR-128 SE-IR-64 SE-IR-64

SE-IR-30 SE-IR-30

Conv3-64 Conv3-64

Conv3-30

Conv3-

128,/2

 
图 2    孪生子网的组成结构

 

 
 

(a) A模块

Conv3×3

Conv3×3

BN

BN

(b) B模块

Conv3×3,/2

Conv1×1,/2

BN

Conv3×3

BN

BN

ReLU ReLU

ReLU ReLU

 
图 3    A模块和 B模块的组成结构

  

2.1.2    分类层

分类层对孪生子网输出的两个子图像块的隐写特

征进行分类. 首先, 我们将两个子图像块的特征向量分

别经过全局平均池化变为同样尺寸大小, 其中一端将

两个子图像块的特征向量按照 SID[25]的方法进行融合,
经过全连接层和交叉熵损失分类. 另一端引入相似损

失函数, 进行两个子图像块间隐写特征的相似性计算,
促进网络缩小类内距离, 扩大类间距离, 增强准确率.
ERFS-Net孪生子网的数据传输流程如表 1所示. 每个

图像块经过孪生子网后都会输出一个 128维度的特征

向量. 接下来网络要对这些经过全连接层后的特征向

量使用交叉熵分类损失分类, 并且同时使用相似损失

计算每个子图像块提取到的隐写特征向量的相似性,
从而提高分类准确率. 交叉熵分类损失函数的定义如

式 (1)所示:

LCLS(p,y) =
{
−log(p), y = 1
−log(1− p), y = 0 (1)

p ∈ [0,1] y ∈ {0,1}其中,  代表全连接层的输出,  代表真实

标签值. 载体图像 cover标签为 0, 载密图像 stego标签

为 1. 交叉熵分类损失通过计算全连接层的输出, 使用

概率评估真实标签与预测标签的距离. 然而, 交叉熵分

类损失难以在潜在的隐写信号特征中分辨出其他的高

频信息和真正的隐写信号. 网络另外添加相似损失函

数, 具体定义如式 (2)所示:

LSML =
1
2

(1− y)
∥∥∥ fsubi − fsub j

∥∥∥2
2

+
1
2

y
[
max
(
0,m−

∥∥∥ fsubi − fsub j

∥∥∥
2

)]2
(2)

y ∈ {0,1}
m fsubi fsub j

其中,  代表真实标签值, 0 代表载体图像, 1 代

表载密图像.  代表相似损失的边距,  和 代表

左右子区域的隐写特征向量. 该相似损失函数使用欧

氏距离来度量每个特征向量之间的距离, 驱使网络减

少对图像不同区域之间内容的差异的关注, 增加对图

像不同区域之间高频信号差异的关注. 最终, 我们将相

似损失函数与交叉熵分类损失函数进行加权组合, 形
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λ成网络的总损失函数. 如式 (3) 所示, 其中 代表加权

比例.

L = Lcls(p,y)+λLSML (3)
  

表 1    ERFS-Net孪生子网结构参数
 

序号 模块 输出大小 重复次数 输出通道

0 输入图像 128×128 — 1
1 多尺度滤波器 128×128 1 30
2 A模块 128×128 3 30
3 基于注意力的倒残差 128×128 3 30
4 B模块 64×64 1 64
5 基于注意力的倒残差 64×64 2 64
6 A模块 64×64 1 64
7 B模块 32×32 1 128
8 基于注意力的倒残差 32×32 2 128
9 A模块 32×32 1 128
10 全局平均池化 1×1 1 128
11 全连接层 — 1 2

  

2.2   基于注意力的倒残差模块

由于微弱的隐写信号从浅层传递到深层容易消失,
因此本文提出基于注意力的倒残差模块. 它通过在倒

残差模块中加入 SE注意力机制[10], 具体的结构如图 4
所示. 倒残差模块[9]与标准的残差块结构不同, 两者区

别如图 5所示. 在标准残差块结构中, 先使用 1×1卷积

实现降维, 再通过 3×3 标准卷积提取特征, 最后使用

1×1 卷积实现升维. 标准残差是一个两头大, 中间小的

沙漏型结构. 但在倒残差结构中, 先使用 1×1卷积实现

升维, t 为扩展因子, 再通过 3×3 的 DW 卷积 (逐通道

卷积)提取特征, 最后使用 1×1卷积降维恢复原来通道

数. 倒残差调换了降维和升维的顺序, 并将 3×3标准卷

积替换为 DW 卷积, 呈现两头小, 中间大的梭形结构.
这种结构有助于弥补隐写信号传递过程中的消失, 扩
展通道, 重用图像特征.
 
 

Conv1×1

Conv1×1

BN

BN

SE

DW3×3

BN

ReLU6

ReLU6

 
图 4    基于注意力的倒残差模块

 
 

(a) 标准残差块 (b) 倒残差模块

DW3×3
1×1

1×1 ReLU 1×1 ReLU
1×1 ReLU6

3×3 ReLU ReLU6

 
图 5    标准残差块和倒残差模块结构

 

由于孪生网络在提取隐写特征过程中生成的特征

图都是给予相同重视, 忽视了自适应隐写算法的特性.

由于自适应隐写算法倾向于将隐写信号嵌入在图像纹

理复杂区域, 因此本文在倒残差模块中引入 SE注意力

机制, 使得网络在提取隐写特征的过程中, 对隐藏在图

像纹理和边缘区域的特征图赋予更多权重. SE 注意力

模块如图 6 所示, 通过压缩、激励两个操作分配不同

通道的权重值, 使得网络可以更多关注纹理复杂区域

的隐写信号, 丰富残差图特征.
 

2.3   多尺度滤波器

当前孪生网络沿用绝大部分深度学习隐写分析器

使用的 SRM 滤波器[8], 对第 1 层卷积核使用人工设计

的权重进行初始化, 使得训练初期网络就具备了基本的

抑制图像内容, 捕获隐写信号能力. 然而孪生网络经过

SRM 滤波后的残差图大小单一, 使得捕获的残差特征

有限. 为了全面的丰富残差特征, 本文设计了多尺度滤
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波器, 结合多个尺寸不同大小的卷积核丰富残差图特征.
滤波器是隐写分析的重要成分, 多样化的高通滤波器,
能够从不同的方向分析图像, 让网络增强残差特征, 提
高隐写分析的性能. 现阶段深度学习隐写分析器仍然会

使用 SRM 中 30 个不同计算范围、不同方向的高通滤

波器对卷积核进行初始化. 这 30 个高通滤波器对应

7 种残差类型, 如图 7 所示. 每个类可通过旋转得到不

同方向的滤波器, 其中 (a) 类包含 8 个滤波器, (b) 类包

含 4 个滤波器, (c) 类包含 8 个滤波器, (d) 类包含 4 个

滤波器, (e) 类包含 1 个滤波器, (f) 类包含 4 个滤波器,
(g)类包含 1个滤波器. 这 30个高通滤波器探究了中心

元素与周围不同位置, 数量元素之间的关系.
 
 

激励

压缩

Scale操作

输入 输出

1×1×C 1×1×C

W×H×C W×H×C

(squeeze)

(excitation)

 
图 6    SE (squeeze-and-excitation)注意力模块

 
 

(e) Square 3×3 (f) Edge 5×5 (g) Square 5×5
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图 7    SRM的 30个高通滤波器的 7种残差类型

 

然而经过训练, SRM 中的 30 个滤波器除了有效

残差类型值其余权值都是补 0 填充成 5×5 卷积核, 即

30个滤波器都是探究中心元素与 5×5区域的元素依赖

关系. 残差图像包含的信息单一, 为了丰富残差图的多

样性, 我们重新设计了补 0填充的区域大小. 我们将残

差类型中垂直方向的数值个数不大于 3 的填充成

3×3 卷积核, 设计出了多尺度滤波器, 即 17 个 3×3 卷

积核与 13 个 5×5 卷积核结合, 如图 8 所示. 多尺度滤

波器将不同残差类型调整为多个尺寸为 3×3卷积核与

5×5卷积核进行卷积操作, 进行不同深度和感受野大小

的提取噪声残差. 具体来说, 5×5 卷积核可以捕获到更

大的全局特征, 3×3 卷积核捕获图像的局部特征, 两者

结合获得不同尺度的信息进行融合相加, 丰富残差图

的类型, 提高分类准确率.
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(a) 1阶残差

(b) 2阶残差 (c) Square 3×3 (d) Edge 3×3

(f) Edge 5×5 (g) Square 5×5

(e) 3阶残差

 
图 8    多尺度滤波器结构

 
 

3   实验与分析
 

3.1   实验设置

ERFS-Net 使用了 Bossbase 1.01[26]数据集进行实

验, 该数据集是一个被广泛应用于隐写分析的灰度图

像数据集. 它包含 10 000 张 512×512 大小 PGM 格式

灰度正常载体图片. 这些图片来源于 7 种型号的相机,

并由相机获取的 RAW 格式图片经过缩放、裁剪等操

作以后保存成 PGM 格式得到. 如图 9 所示, 该数据集

图像内容涵盖了风景、人物、建筑、动物、生活等不

同场景. 图片纹理特性上, 该数据集既含有平滑区域较

多的图像也包括了纹理较复杂的图像. 由于处理原始

分辨率的计算成本较高, 我们在实验中统一使用Matlab

中的 imresize(·) 函数将图像尺寸统一缩小为原始的一

半, 以提高训练速度并减少计算资源的消耗. 目前与绝

大部分深度学习隐写分析器一样, 我们没有检测深度

学习隐写算法, 因为它仍然处于萌芽阶段. 我们的数据

集采用自适应隐写算法 WOW[27]和 S-UNIWARD[28]

作为数据集的隐写方法. 对于每种隐写算法, 我们分别

设定了不同的有效载荷值, 包括 0.1 bpp、0.2 bpp、0.3
bpp、0.4 bpp. 有效载荷的计算公式如式 (4)所示:

payload =
nsecret

ncover
(4)

nsecret ncover其中,  表示嵌入秘密信息的位数,  表示载体

图像的位数. 数据集分为 3部分, 训练集、验证集和测

试集的比例是 6:1:3. 载荷单位为 bpp (bits per pixel).

ε

λ m

ERFS-Net 的训练参数设置与孪生网络相同, 使用

β1 = 0.9、β2 = 0.999和 = 1×10–7 的 Adamax[29]优化器

来训练网络, 批量大小设置为 32, 包含 16个载体-载密

对. 损失函数的平衡超参数 设置为 0.1, 超参数 为

1.0, 初始学习率设置为 0.001, 采用 MutiStepLR, 学习

率在第 300 个 epoch 和第 400 个 epoch 时, 下降 10%.
使用 L2 正则化防止模型过拟合 .  ERFS-Net 使用

PyTorch 1.7.1, 使用 NVIDIA A30 GPU训练. 值得注意
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的是, 在实验中的训练集、验证集和测试集之间不存

在相同的覆盖. 考虑到低嵌入率的数据集收敛困难, 我
们采用迁移学习, 网络首先针对 0.4 bpp有效载荷进行

训练, 依次按照“0.4 bpp→0.3 bpp→0.2 bpp→0.1 bpp”
的顺序进行训练. 本文使用准确率 (Acc), 评估隐写分

析器的性能, 如式 (5)所示:

Acc =
P+N
C+S

(5)

C S

N

P

其中 ,  表示载体图像的数量 ,  表示载密图像的数

量, 预测为载体图像的数量为 , 预测为载密图像的

数量为 . 准确率越高, 代表其隐写分析检测器性能

越高.
 
 

 
图 9    Bossbase 1.01数据集图片示例

 
 

3.2   对比实验

为了验证本文提出的 ERFS-Net模型的有效性, 我

们选取了几种经典的图像隐写分析模型进行对比 .

YeNet[2]、SRNet[4]、Zhu-Net[3]、MixNet[30]、FPFNet[31]、

Agarwal-Net[32]、Yang-Net[33]、M-CNet[34]等经典模型,

它们都采用了传统的分类网络结构, 并使用交叉熵损

失函数进行反馈传播. 此外, 我们还选取了两种在孪生

网络 SiaStegNet[7]下进行改进的模型 AGSANet[35]、

SiaIRNet[36]进行对比. AGSANet 利用 U-Net 生成残差

信息, 并引入注意力机制, 以便网络能够更好地关注图

像的纹理区域. 而 SiaIRNet 则采用深度可分离卷积和

倒残差结构, 以提取出更丰富有效的残差特征.

为了确保实验结果的公正性, 我们将 AGSANet

和 SiaIRNet两个网络的训练集、验证集和测试集比例

均设置为 6:1:3. 对于 AGSANet, 我们使用了原论文的

的实验结果. 对于 SiaIRNet, 鉴于原论文未提供单独使

用 Bossbase1.01 数据集进行训练的实验数据, 它的实

验结果为本人重新复现得出的. 我们在 Bossbase 1.01

数据集中使用了 S-UNIWARD 和 WOW 两种不同嵌

入率的隐写算法, 以测试不同模型的性能. 具体的实验

结果如表 2所示.

根据表 2的结果, 我们可以明显地看出, 本文提出

的隐写分析器 ERFS-Net 在对抗不同嵌入率下的 S-

UNIWARD 和 WOW 隐写术中展现出显著的优势. 其

分类准确度明显高于其他经典分类网络, 表明隐写分

析器需要能够准确地区分载体图像和载密图像 ,  而

仅仅使用经典分类网络中的分类损失是无法实现对细

粒度分类的准确性. 相比于基于 SiaStegNet 改进的
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AGSANet 和 SiaIRNet, 本文方法的准确性也更高. 特
别是在 S-UNIWARD隐写算法的 0.4 bpp嵌入率下, 本
文方法比 SiaStegNet基底网络提高了 2.15%. 此外, 对

于低嵌入率图像, 由于隐写信号容量较少且更隐蔽, 更
难捕获, 本文方法相对于近几年的先进模型也表现出

较优的性能.
 
 

表 2    在嵌入率为 0.1–0.4 bpp下, 4种隐写分析器对抗 S-UNIWARD和WOW隐写术的检测准确率 (%)
 

隐写分析模型
WOW S-UNIWARD

0.1 0.2 0.3 0.4 0.1 0.2 0.3 0.4
Ye-Net (2017) 56.67 66.90 73.06 76.80 52.84 60.00 65.54 68.30
SRNet (2019) 66.29 75.40 83.46 86.90 56.87 67.40 77.78 81.60
Zhu-Net (2020) 69.87 76.70 85.26 88.20 60.75 71.50 80.37 84.70
MixNet (2022) 70.45 77.55 86.21 88.76 63.95 71.00 80.38 86.33
FPFNet (2023) 74.56 81.53 87.03 89.15 68.75 76.35 84.57 87.55

Agarwal-Net (2024) 71.23 77.18 83.97 88.00 64.36 71.12 79.92 84.64
Yang-Net (2024) 54.90 66.40 75.40 88.10 58.50 69.30 80.30 86.30
M-CNet (2024) 74.45 83.51 88.85 92.41 69.00 79.90 86.25 90.90

SiaStegNet (2021) 76.52 83.69 88.16 90.37 70.44 80.25 86.50 90.13
AGSANet (2022) 77.21 85.64 89.29 90.62 71.51 80.89 87.23 90.22
SiaIRNet (2023) 77.40 85.68 89.32 90.69 71.53 80.92 87.25 90.30
ERFS-Net (Ours) 80.10 87.47 91.12 92.64 75.66 84.77 89.44 92.28

 
 

3.3   消融实验

我们使用 0.4 bpp 的 S-UNIWARD 隐写算法数据

集, 比较了在孪生网络 SiaStegNet 基底上添加倒残差

模块和多尺度滤波器对本文隐写分析检测器性能的影

响, 如表 3所示.
  

表 3    0.4 bpp下, 基于注意力的倒残差模块和多尺度滤波器

对模型检测 S-UNIWARD算法的影响
 

隐写分析器 准确率 (%)
SiaStegNet 90.13

SiaStegNet＋多尺度滤波器 91.04
SiaStegNet＋倒残差 91.36

SiaStegNet＋基于注意力的倒残差 91.86
ERFS-Net (Ours) 92.28

 

从表 3的第 2、4行我们可以看到, 单独在孪生网

络基底上分别添加多尺度滤波器和基于注意力的倒残

差模网络性能各自都能提高约 1% 的准确率. 因此, 我
们能得出结论, 多尺度滤波器确实可以通过利用不同

大小的卷积核组合来丰富残差图的多样性, 基于注意

力的倒残差模块也可以弥补隐写信号深层传递过程中

的消失问题, 两者都能提高网络分类准确率. 从表 3的
第 3、4行我们可以看到, 若基于注意力的倒残差模块

去除 SE注意力机制, 网络性能反而下降. 综上, 本文联

合使用多尺度滤波器和基于注意力的倒残差模块设计

的 ERFS-Net准确率能够达到 92.28%的优异性能. 

3.4   泛化实验

我们针对相同隐写术算法但不同嵌入率的数据集

进行了网络训练和测试, 并将结果列于表 4. 同时, 我们

还针对使用不同隐写术算法但相同嵌入率的数据集进

行了相似实验, 结果见表 5. 需要注意的是, 这两个表中

的训练集和测试集之间不存在相同的载体-载密对.
  

表 4    嵌入率不匹配时, 本文的隐写分析器对抗

S-UNIWARD不同嵌入率的准确率 (%)
 

训练集嵌入率

(bpp)
测试集嵌入率 (bpp)

0.1 0.2 0.3 0.4
0.4 57.10 73.35 85.95 92.28
0.3 64.06 82.51 89.44 92.80
0.2 71.23 84.77 88.96 91.34
0.1 75.66 83.31 86.12 88.58

 
  

表 5    隐写算法不匹配时, 本文的隐写分析器对抗 0.4 bpp数
据集的准确率 (%)

 

隐写术
Test

S-UNIWARD WOW HUGO
S-UNIWARD 92.28 87.05 47.54

WOW 83.31 92.64 65.04
 

在表 4中, 第 1列展示了训练集的嵌入率, 第 1行
表示了测试集的嵌入率. 观察实验结果可以发现, 当嵌

入率匹配时, 分类器的准确率最高. 此外, 当将高嵌入

率模型用于低嵌入率数据集的检测时, 其准确率与嵌

入率匹配时相比有明显差距. 相反, 将低嵌入率模型用

于高嵌入率数据集的检测时, 其准确率差距较小. 这可

能是因为高嵌入率会在低嵌入率的基础上再进行嵌密,
导致两者嵌密区域存在重合. 因此, 低嵌入率模型具有

更好的泛化性能.
而在表 5 中 ,  第 1 列表示训练时所采用的隐写

算法, 第 1 行表示测试时所使用的隐写算法. 对于 S-
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UNIWARD与WOW隐写算法, 当隐写算法匹配时, 分
类器的准确率最高. 然而, 在隐写算法不匹配的情况下,
训练于 S-UNIWARD 和 WOW 数据集的模型相互检

测时, 其准确率会在一定范围内下降. 值得注意的是,
在检测 HUGO 隐写算法时, 分类器效果很差. 这可能

是由于 HUGO 的失真函数与 S-UNIWARD 完全不同,
因此需要重新训练适应于不同失真函数的隐写算法

模型. 

4   结语

本文提出了基于增强残差特征的孪生网络图像隐

写分析方法 ERFS-Net. 相较于以往的模型, ERFS-Net
模型以孪生网络为基底, 设计了基于注意力的倒残差

模块和多尺度滤波器, 以提升隐写分析的效果. 基于注

意力的倒残差模块引入倒残差重用图像特征, 减少隐

写信号在深层传递中的消失, 并且使用 SE 注意力机

制, 使得网络更关注纹理复杂区域的特征图, 增强残差

特征. 多尺度滤波器将残差类型调整为多个尺寸不同

的卷积核结合进行卷积操作, 丰富了残差特征, 解决了

残差图大小单一的问题. 大量的实验证明, 相较于现有

方法, ERFS-Net 在 Bossbase1.01 数据集下, 尤其在 S-
UNIWARD和WOW隐写算法下, 具有显著的优势.
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