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摘　要: 相比集中式的云计算框架, 边缘计算在云中心和现场智能设备之间部署了额外的“边缘服务器”, 支持现场

智能设备快速、高效地完成运算任务和事件处理. 边缘计算系统中, 现场智能设备数量庞大、边缘计算服务器繁

杂, 它们存储的数据敏感和私密性要求高. 边缘计算系统的这些特点, 给网络安全防护带来困难. 解决边缘计算系统

的信息和网络安全是边缘计算技术大规模产业化的关键. 而由于边缘服务器设备和现场智能设备的计算能力、网

络能力和存储能力的局限, 传统的计算机网络安全技术不能完全满足要求. 分析适合边缘计算系统的联邦学习、轻

量加密、混淆与虚拟位置信息、匿名身份认证等有效的敏感数据保护技术, 以及探讨人工智能和区块链等新技术

在边缘计算防范恶意攻击的应用, 助力边缘计算的产业化发展.
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Abstract: Compared with centralized cloud computing frameworks, edge computing deploys additional “edge servers”
between a cloud center and on-site intelligent devices to support those devices to quickly and efficiently complete
computing tasks and event processing. In an edge computing system, there are a large number of on-site intelligent
devices and heterogeneous edge computing servers. Also, stored data is sensitive and requires high privacy. These
characteristics of edge computing systems make it difficult to ensure network security. Solving information and network
security of edge computing systems is the key to the large-scale industrialization of edge computing technology. However,
due to the limitations of computing capacity, network capacity, and storage capacity of edge server devices and on-site
intelligent devices, traditional computer network security technology may not fully meet the requirements. Analyzing
effective sensitive data protection technologies suitable for edge computing systems, such as federated learning,
lightweight encryption, confused and virtual location information, and anonymous identity authentication, and exploring
new technologies such as artificial intelligence and blockchain to prevent malicious attacks in edge computing will greatly
promote the industrial development of edge computing.
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在“万物互联”的背景下, 部署的移动设备和物联网

(Internet of Things, IoT)设备数量急剧增长, 包括智能家

居、车联网、智能制造、健康监控等相关产业的现场

智能设备. 这些设备不能完成复杂的运算任务, 由云计

算数据中心完成复杂的运算任务. 现场智能设备的数据

和需要处理的事件传送到云计算数据中心. 然而, 云计

算数据中心与现场智能设备之间存在较大的数据处理

和数据传输的延迟, 无法满足实时性要求高的诸多智能

业务需求, 例如, 智能驾驶. 为了解决此问题, 在云计算

数据中心和现场智能设备之间加上了“边缘服务器”, 实
现低时延、高效率地完成现场智能设备的运算任务和

事件处理. 边缘计算产业联盟 (ECC)与工业互联网产业

联盟 (AII)联合发布了边缘计算参考架构 3.0, 3层结构:
现场智能设备层、边缘计算层、云计算层.

根据国际数据公司 IDC 报告[1], 全球边缘计算支

出在 2022 年达 1  760 亿美元 ,  年增长达到 14.8%.
2024年, 中国边缘计算市场整体规模预计达到 1 803.7
亿元. 由于边缘计算架构采用分布式部署的特点, 边缘

服务器和边缘智能终端分散各处, 更加容易受到各类

安全威胁. 随着边缘计算设备数量的激增, 现场智能的

动态性和资源约束性为其带来了新的安全隐患[2]. 病毒

攻击、分布式拒绝服务攻击 (distributed denial of
service, DDoS)、中间人攻击 (man in the middle attack,
MITM)、侧信道攻击 (side channel attack, SCA)和人工

智能 (artificial intelligence, AI)新技术攻击等手段对边

缘计算系统的带来巨大的安全挑战. 保障边缘计算系

统的安全运行需要解决保障信息的保密性、信息完整

性、服务的可用性、系统可控性和系统的可审查性等

关键核心问题. 本文重点探讨边缘计算层和现场智能

设备层的敏感数据保护、恶意攻击防范的防范手段,
以及探索人工智能、区块链等新技术在解决边缘计算

安全中的应用. 

1   边缘计算的敏感数据保护

边缘计算层的各个边缘节点相对脆弱而易受攻击,
任何边缘节点中的单个漏洞都可能导致整体隐私信息

泄露. 为了解决边缘计算的隐私信息保护的难题, 应该

采用更轻量级和更具可扩展性的边缘计算敏感数据保

护方法. 

1.1   敏感数据信息泄露的安全挑战

存放在边缘服务器和现场智能设备的大量敏感数

据, 是系统运行的重要数据组成部分. 保障敏感数据信

息的保密性和完整性, 是系统安全运行和用户权益保

障的体现. 敏感数据信息包括个人隐私信息、企业或

社会机构不适合公布的信息和位置信息等[3].
用户个人信息包括身份信息、账户信息、私密信

息、网络行为信息和社会关系信息等, 会存放在边缘

服务器或现场智能设备. 在边缘计算系统中, 用户个人

信息的泄露主要经由恶意程序、钓鱼欺诈、设备系统

漏洞等几个路径, 以及边缘侧与云中心通信过程中的

用户信息传送造成个人信息泄露. 用户个人信息的泄

露可能给用户带来源源不断的垃圾电话、短信、邮件

的骚扰, 也可能给有用户带来祸从天降的办卡透支、

被诈骗等经济损失.
在边缘计算环境中, 用户的位置信息通常通过全

球定位系统、WiFi、蓝牙、移动基站等手段被边缘计

算系统所获取. 用户的位置信息是实现个性化服务和

优化资源分配的关键数据, 也是实现智能感知边缘计

算系统所需的关键信息之一. 然而, 用户的位置信息被

这些设备捕获和记录, 也有泄露自身行动轨迹以及用

户关键位置 (即工作场所和家庭住址)的风险.
企业或者社会机构有其独有的经营信息和技术信

息, 是企业重要的商业秘密. 企业或社会机构隐私信息

的泄露, 可能造成经济效益不良影响, 不法分子可用此

信息进行盗窃或欺诈; 可能造成品牌不良影响, 客户对

企业的信任和忠诚度降低; 可能造成企业信息系统安

全的不良影响, 不法分子会利用泄露的敏感信息进行

网络攻击, 导致企业的信息化系统被攻破. 

1.2   敏感数据信息保护手段

1)联邦学习降低数据泄露风险

边缘计算系统中, 敏感数据的泄露的可能在敏感

数据传输过程城中造成, 包括端设备与边缘服务器之

间、边缘服务器与边缘服务器之间、边缘服务器与云

中心之间的数据传输. 模型训练过程涉及大量的云、

边、端之间的数据传送, 存在敏感数据泄露的风险. 联
邦学习通过将边缘层和现场终端层直接地纳入机器学

习操作, 实现机器学习操作在整个边缘计算中的分布.
联邦学习减少敏感数据的在边缘计算系统中的交互,
实现相关的数据处理安全和隐私保护[4].

谷歌公司首先提出联邦学习[5]. 一种分布式机器学

习方法, 在不共享原始数据的情况下, 在本地设备上进

行模型训练. 经过特定的时间, 将模型参数进行聚合,
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实现全局模型的更新. 联邦学习不必要进行实时敏感

数据的集中采集, 是减少通信成本和降低数据隐私泄

露的有效方法. 联邦学习的每一次本地更新都会消耗

边缘节点的计算资源, 每一次全局聚合都会消耗网络

的通信资源. 联邦学习的全局聚合频率、模型训练精

度和资源消耗之间存在复杂关系[6]. 资源分配和联邦学

习效能之间的合理权衡是联邦学习关注重点之一.
自适应联邦学习 (adaptive federated learning,

AdaFL)[7]从理论角度分析了分布式梯度下降的收敛边

界, 并在此基础上提出了一种控制算法, 它能在给定的

资源预算下, 确定局部更新和全局参数聚合之间的最

佳权衡, 以最小化损失函数. 在网络原型系统和更大规

模的模拟环境中使用真实数据集进行大量实验证明了

AdaFL的有效性.
将联邦学习应用至边缘计算中, 避免了用户数据

的泄露, 但受到恶意攻击的边缘节点容易发起拜占庭

攻击, 对整体任务的效果造成影响. 拜占庭攻击是一般

指的是在边缘计算系统中, 存在一些受到恶意攻击的

现场智能设备, 上传有害的异常本地模型, 降低整体模

型的收敛效率和收敛性. 为了减少拜占庭攻击的可能

性, 采用人工智能技术判断边缘节点训练模型的有效

性, 检测和摒弃受到恶意攻击的边缘节点的有害的异

常本地模型.
联邦学习可支持隐私限制下实现不同组织间机器

学习模型协同训练. 相关安全解决办法可从数据分布

与共享, 机器学习模型保护, 隐私机制, 安全通信架构,
联邦学习规模与动机这些方面着手[8]. 联邦学习边缘计

算系统和云数据中心为训练数据和模型提供高度的隐

私保护, 确保数据信息的安全, 鼓励用户加入数据训练.
首先, 通过使用先进扰动技术, 如差分隐私等构造具有

复杂数学解的组合定理来保护训练数据集免受数据泄

露. 其次, 采用有效的威胁管理和攻击防御解决方案解

智能终端设备和边缘服务器端安全问题. 通过在聚合

服务器上部署攻击检测机制, 评估每个智能终端的贡

献权重, 过滤出恶意客户端并在每个通信回合中识别

出模型更新毒害攻击, 数据下毒攻击和逃逸攻击等类

型. 在参数交换和更新广播期间, 采用数据加密, 通信

认证以及区块链和智能合约的安全分类帐配置以确保

无线通信通道的安全和隐私[9].
2)轻量级加密技术

保障边缘计算的数据安全, 一是完整性, 确保数据

在从源点到目的地的传输过程中不被未授权方访问或

篡改; 二是保密性, 在边缘节点上进行数据处理时, 数
据内容因加密难以被解读. 加密技术是保障数据安全

的重要手段. 传统云计算所使用的加密技术虽然保证

了通信的安全性, 但计算开销大, 不适用于边缘计算的

计算能力和存储能力较低的场景. 轻量级加密技术成

为保障边缘计算的敏感数据安全重要技术手段. 引入

轻量级的区块链加密技术[10], 可解决物联网和边缘计

算的场景, 实现满足业务需求的安全性和隐私性的同

时, 只需要引入微不足道的流量, 处理时间和能耗方面

开销. Wang等人[11]提出的在网关上采用轻量级计算的

云协助的安全用户认证方案, 以最小的网关计算和存

储成本实现相关安全要求, 可有效支持远程用户与物

联网设备及边缘服务系统之间的安全访问, 实现前向

保密和多因素安全.
在智能驾驶的边缘计算网络中, Basudan等人[12]设

计了一种基于边缘学习的车辆众感框架的无证书路面

状态监测聚合签名加密协议, 实现了相互认证、数据

保密性和完整性. 在计算开销方面, 车载设备以及边缘

服务器仅用执行线性级别的计算, 满足边缘计算系统

中的低开销要求. 其优点是在任何情况下都无法获得

移动传感器的完整密钥, 从而保证了签名的不可伪造

性. 这是一种计算和存储开销小的轻量级加密技术, 保
障了联邦学习技术应用过程的模型参数聚合和全局模

型更新的敏感数据传输的安全.
3)基于混淆与虚拟的位置信息保护技术

基于混淆与虚拟的位置信息保护方案, 是通过设

计好的算法来隐藏用户的真实信息, 攻击者只能获得

被混淆过的位置信息, 从而达到隐私保护的目的. 利用

差分隐私来扰动位置, 使用虚拟位置进行位置欺骗或

者匿名化, 是一种有效的位置信息保护方法. Yu等人[13]

提出的“一个两阶段动态差分位置隐私框架”适用于边

缘计算系统. 在第 1 阶段考虑用户自定义的推断错误

阈值和关于用户位置的先验知识, 确定一个位置子集

作为保护位置集, 通过增加对手的预期位置推断错误

来保护实际位置, 第 2 阶段在保护位置集上实现差分

隐私的方式生成伪位置. 该混淆和虚拟技术在位置扰

动和计算效率方面均取得了很好的效果.
为了增强位置信息在传输过程的安全性, 对位置

信息进行加密. 传统的加密方法, 采用定期发布证密

钥、使用消息标识符进行过滤或利用公钥 (完全)同态
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加密 (fully homomorphic encryption, FHE). 传统方法带

来繁重认证开销, 不适用于资源受限边缘计算设备. 轻
量级的基于同态加密的位置隐私保护技术是边缘计算

系统安全保障的一种选择. 轻量级隐私保护身份验证

(lightweight privacy-preserving authentication, LPPA)[14]

设计了一种高效、安全的比较协议, 认证密钥和消息

标识符无需服务器和用户之间的交互. 在验证前消除

重复和无用的位置信息的加密消息, 实现轻量级的高

效加密要求. 还可以采用基于 Paillier密码系统的利用

位置差异的接近检测协议 .  在检测过程中 ,  参数以

Paillier 加密形式在设备之间传输, 以防止外部恶意攻

击. 在定位过程中提出了一种实用的对称客户端-服务

器协议, 可以保护用户的位置隐私不被泄露给任何一

方. 而且, 该方案通过决策树理论推导出检测结果来减

少计算量和通信成本.
4)匿名身份认证技术

基于用户匿名的身份认证是一种用于保护用户隐

私信息的安全技术. 其核心目的是在不泄露用户个人

信息的情况下, 验证用户的身份. 匿名身份认证需要密

码学算法和协议密码算法作为技术基础. 常用的密码

学算法包括非对称加密算法、对称加密算法和哈希函

数算法 .  密码传输常用的关键协议包括传输层安全

(transport layer security, TLS) 协议、第三方认证服务

协议 OAuth (open authorization)、OpenID Cennect 协
议等. 用户可能拥有一个数字证书或一个加密的数字

钥匙, 这些可以在不暴露其真实身份的情况下证明其

身份的合法性.
为了节省资源开销, 采用非对称算法中的椭圆曲

线密码算法, 它利用椭圆线上的点来执行加密操作或

者数字加密认证, 其密钥尺寸更小和安全性更高. 配合

传输层安全 (TLS) 协议, 形成一个具有保护数据完整

性和保密性的高效的匿名身份认证技术方案. 在车联

网的边缘计算系统中, Lo 等人[15]针对车辆传感器网络

(vehicle sensor network, VSN) 提出了一种基于条件隐

私的身份认证方案. 该方案采用椭圆曲线加密机制和

基于身份的签名机制, 支持匿名认证、数据完整性、

可追溯性和批量签名验证. 同时, 签名过程中不需要任

何双线性对的操作, 能够大幅度节约时间消耗和计算

成本. 

1.3   敏感数据信息的监控审计

通过追踪和记录数据处理活动 ,  确保数据完整

性、安全性和合规性. 在边缘计算系统中, 借助第三方

审计平台 (third-party audits, TPA) 执行审计是常见做

法, 但 TPA 的可信性未知, 可能导致数据隐私泄露和

篡改. TPA 需要满足以下两个功能: 一是 TPA 在有效

的审计过程中无法获知存储数据的内容, 实现隐私保

护; 二是由于数据存储服务器 (边缘节点) 和数据所有

者 (现场智能设备)存在计算能力、存储能力、网络通

信能力等方面的限制, 数据的监控审计方案必然不宜

过于复杂.
Yang 等人[16]针对数据完整性审计过程中的隐私

泄露和批量审计问题, 提出了一种保护隐私的分布式

数据审计系统. 系统采用第三方审计平台进行审计. 边
缘侧设备将数据存储到云服务器上, 即可删除本地原

始数据. 该方案利用同态认证器和随机掩码技术, 保证

第三方审计平台在有效的审计过程中无法获知存储数

据的内容, 从而达到保护隐私的目的. TPA具有批量审

计特性, 利用双线性聚合签名方法, 将审计协议扩展到

多用户设置中, 从而实现分布式多任务审计. 

2   边缘计算的恶意攻击与防范

边缘设备的多样性、分布式特性和计算资源局限

性, 成为网络安全潜在的薄弱点. 安全薄弱点急剧增加,
边缘计算系统受恶意攻击的概率增加. 网络恶意攻击

的形式很多, 包括 DDoS 攻击、绝服务攻击、网络钓

鱼攻击、网络监听、物理访问攻击、侧信道攻击、中

间人攻击、恶意软件攻击、人工智能技术攻击等. 本
文主要讨论对边缘计算系统威胁较大和新型技术的恶

意攻击及防范: DDoS攻击、侧信道攻击、恶意软件攻

击和人工智能网络攻击. 

2.1   DDoS 攻击及防范

分布式拒绝服务 (DDoS) 攻击是一种来自不同地

点的攻击者同时对特定目标发起大量请求, 从而瘫痪

合法用户功能的网络攻击方式[17]. 由于边缘计算节点

的计算资源有限, 相比于中心化的云计算数据中心, 它
们更容易受到资源耗尽的影响. 边缘计算系统具有数

量庞大的终端设备, 增加了边缘计算系统的脆弱性. 其
中, 泛洪攻击是一种基于大量恶意网络数据包, 以关闭

服务器正常服务为目标的 DDoS 攻击, 根据利用的网

络协议, 可以分为 HTTP 泛洪、UDP 泛洪、ICMP 泛

洪等.
基于历史统计和当前网络数据来建立模型是有效
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的 DDoS 攻击检测方案. 在深度学习方法取得重大进

展之前, 基于熵的方法是一种典型的检测方案, 在网络

流量中, 熵可以用来量化特定特征的分布均匀程度. 如

果观察到流量中特定特征的熵突然激烈变化, 这可能

表明有大量相似的数据包被发送到网络中, 这是 DDoS

攻击的典型特征[18].

随着深度学习技术的发展, 使用深度学习的方法

在边缘计算场景中进行 DDoS检测. Li 等人[19] 提出了

一种名为 IoT Ensemble 的异构网络异常检测框架, 基

于树的活动聚类方法来聚合属于同一活动的网络流,

同一簇内的网络流具有相同的流量模式, 如图 1 所示.

由于基于聚类模型, 通过多个子模型集成来检测不同

种 DDoS 造成的流量异常, 每个子模型只需要描述一

种特定的活动, 这显著降低了对单个模型泛化能力的

要求. 此外, 方法中的预处理模块、检测模块可以根据

边缘设备或服务器的计算能力分散部署, 这种方案充

分考虑到了边缘计算的资源受限场景, 适合部署于计

算能力有限的边缘服务器和边缘设备中.
 
 

不匹配

匹配
数据流

活动密钥集 集合模型

汇总选择

结果
匹配活性
矢量流

...切片化

声明描述

填充

规范化

边缘
计算
系统

预处理模块 检测模块

M
tk1

M
tk2

M
tkn

 
图 1    IoT Ensemble网络异常检测框架

 

Li等人[20]提出了一种名为 ADRIoT的异常检测框

架, 基于深度学习为每种类型的设备构建检测器, 当

ADRIoT检测到设备已连接时, 从云端下载检测器并在

本地执行异常检测, 如图 2所示. 通过比较捕获的流量

与合法的流量模式, 计算出流量偏差值, 进而判断现场

智能设备产生的是正常流量还是 DDoS攻击的异常流

量. 针对边缘计算场景中现场智能设备资源有限的问

题, 设计一种可变的协作机制来利用本地网络中其他

现场智能设备的空闲资源. 协作机制通过资源评估和

任务卸载来完成, 资源评估确定现场智能设备上的硬

件资源是否已经过载, 如果过载, 将启动任务卸载过程

来将检测任务分配给其他具有检测功能的边缘节点.
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图 2    ADRIoT 架构

 

边缘计算的DDoS防护是持续的研究热点. Li等人[21]

提出了针对移动边缘计算服务应用级 DDoS攻击的协

作防御框架. He等人[22]采用了一种基于博弈论方法去

减轻边缘 DDoS攻击. Zhou等人[23]提出了基于在线和

预测的云端协同清理的 DDoS缓解技术实现对边缘计

算系统的防护. 

2.2   侧信道攻击及防范

侧信道攻击是指利用可公开访问的信息间接危害

用户的安全与隐私的一种攻击方式. 在边缘计算中, 它
利用了现场智能设备在执行计算任务时产生的非意图

信息泄露. 侧信道攻击的一般形式为: 攻击者通过传感

器等方式不断从目标边缘服务器或设备中获取某些侧

信道信息, 然后将这些可公共访问的信息输入特定的

算法或模型中, 让模型尝试学习到公共信息与敏感信

息的映射关系. 根据攻击利用的具体渠道, 可以将侧信

道攻击分成: 通信过程中的侧信道攻击和针对设备功

耗的侧信道攻击. 故障和电源攻击的组合典型的设备

功耗侧信道攻击方法, 例如故障模板攻击 (fault template
attack, FTA )[24].

针对侧信道攻击的防御方法可以从两个角度来考

虑: 对敏感数据施加额外的保护措施和限制对侧信道

信息的访问. 在边缘计算系统中, 为了实现对敏感数据

施加额外的保护, 采用差分隐私的方法. 差分隐私是在

数据中引入一定程度的随机性, 从而影响利用侧信道

信息推断隐私信息的过程. 可以添加拉普拉斯分布生

成的噪声来实现差分隐私. Roy 等人[25]开发了 Airavat
系统, 底层是增强型安全 Linux系统 (security-enhanced
Linux, SELinux), 增加了强制访问控制的策略, 阻止进
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程对隐私数据文件的访问. Airavat 系统是适用于边缘

服务器的隐私保护平台. 针对计算结果的隐私泄露风

险, Airavat 系统在深度优先搜索 (depth-first search,
DFS)中增加了安全标签, 在映射归约 (MapReduce)的
编程模型中的计算输出需要过滤安全标签, 会导致降

低了数据传输和计算的效用. 然后, Airavat系统集成了

访问控制和差分隐私, 在实现差分隐私时去掉安全标

签, 提高数据的效用, 可为敏感数据的分布式计算提供

强大的安全性和隐私保证. Airavat 系统在 MapReduce
模型中实现了强制访问控制和差分隐私保护 ,  结合

SELinux、DFS、MapReduce 等保证边缘计算系统的

计算过程和结果的隐私安全性. 

2.3   恶意软件攻击及防范

恶意软件注入攻击是指攻击者将恶意代码如病

毒、木马等植入到现场智能设备或服务器中, 恶意软

件对设备构成严重的威胁. 在边缘计算中, 没有强大的

计算能力和防御能力, 这种攻击尤其危险.
针对边缘服务器端的注入攻击 .  跨站脚本攻击

(cross-site scripting, XSS)是一种针对边缘服务器发起

的攻击, 攻击者将恶意代码注入服务器可以自动执行

的数据内容中, 这种攻击是由于边缘服务器不从数据

内容中过滤代码引起的 .  跨站请求伪造 (cross-site
request forgery, CSRF) 和服务器端请求伪造 (server-
side request forger, SSRF)也是两种能够针对边缘计算

系统的攻击方法[26]. 在 CSRF攻击中, 攻击者诱使边缘

服务器通过 Web 应用程序执行未经授权的操作, 而
SSRF 攻击则利用边缘服务器来读取和修改内部资源.
这两种攻击本质上都是利用粗粒度的验证机制, 以此

来冒充合法的边缘服务器向其他边缘服务器发送命令.
针对现场智能设备端的注入攻击. 由于边缘计算

系统中设备的高度异构性, 针对现场智能设备的恶意

软件注入攻击具有多种形式. 例如 IoTReaper 病毒, 该
病毒利用多种异构的现场智能设备存在的远程代码执

行漏洞 (remote code execution, RCE), 通过互联网协议

感染了百万级规模的设备[27]. Li等人[28]发现了 Android
WebView 中一个严重的设计漏洞, 攻击者可以远程将

恶意软件注入正常 Android 设备中. 这种攻击方式可

以实现资源窃取和 UI劫持等多种攻击效果, 而无需目

标主动安装任何恶意程序, 仅通过让目标访问一个恶

意网站即可实.
为了应对恶意软件的威胁, 采用深度学习更准确

地检测恶意软件. 深度学习技术可以自动学习复杂和

高维的特征, 有效识别恶意软件. 在边缘计算系统中,
由于资源的限制, 轻量化部署是边缘计算系统使用深

度学习技术的关键. Nguyen等人[29]提出了一种基于轻

量化深度神经网络 (deep neural network, DNN)识别恶

意软件的方法, 可以直接在资源受限的边缘服务器中

运行. 但这种方法需要标记数据集来训练恶意软件检

测模型, 对于新出现的恶意软件的检测也比较困难. 针
对这个问题, Vasan等人[30]提出在恶意软件检测中使用

卷积神经网络 (convolutional neural network, CNN) 的
方案, 将二进制恶意软件的一维数组转换为二维的图

像数组, 然后使用 CNN 深度学习技术来处理. 这种方

法可以清楚地可视化每个恶意软件的特定模式, 采用

彩色图像比灰度图像具有更清晰的特征, 将二进制恶

意软件转换为彩色图像可以实现更好地检测成功率. 

2.4   人工智能技术的网络攻击防范

人工智能技术是防御网络攻击的一项技术, 也为

攻击者提供了新的技术手段. 智能攻击能够识别网络

的弱点, 选择最有效的攻击路径, 甚至模仿正常的网络

流量以规避传统检测. 机器学习模型本身也可能成为

攻击目标, 攻击者可能通过输入精心设计的数据来操

纵或污染这些模型. 智能攻击的多变性和复杂性使得

传统的防御系统难以应对, 新型的边缘计算系统安全

需要采用更为先进和动态的防御策略[31]. 基于人工智

能新技术的攻击主要体现几个方面:包括智能化泛洪攻

击、智能化漏洞挖掘和攻击、智能化恶意代码攻击、

智能化社工学攻击、智能化网络资产探索攻击, 如图 3
所示.
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图 3    基于人工智能技术的攻击
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解决人工智能技术的网络攻击, 应用人工智能技

术防御是一个有效的选择. 分布式的人工智能和机器

学习技术能对边缘计算系统的大规模数据实施快速控

制和分析, 为检测网络异常显现提供手段, 并且提供预

警机制, 从而提高边缘计算系统的安全性能. 使用分布

式联合人工智能[32], 边缘设备无需交换数据, 进一步增

强了网络安全性. 人工智能和机器学习不仅仅局限于

威胁检测, 还被用于智能边缘安全决策. 通过对边缘设

备和节点的行为进行学习, 这些技术能够实现智能的

访问控制和认证管理, 确保只有合法的设备和用户能

够访问网络资源[33]. 利用人工智能和机器学习技术, 对
抗训练可以通过向训练数据中注入类似于攻击的扰动

样本来增强模型的健壮性[34]. 

3   边缘计算安全防范的新技术

学术界与产业界目前在边缘计算的研究和开发非

常活跃. 研究热点主要围绕着采用 AI 技术支持 5G/6G
网络下的边缘计算微服务[35]及其数据与隐私保护[36],
区块链安全技术应用, 边缘计算内生安全技术框架以

及物理层的安全新技术的应用. 

3.1   基于区块链的安全防范技术 

3.1.1    基于区块链的密钥管理

区块链的不可篡改性使得其成为储存密钥的良好

容器, 由于其去中心化的特性, 区块链网络相对传统网

络面对恶意攻击有着更强的鲁棒性, 适用于边缘计算

密钥加密管理的方法. 区块链技术已经在支持联邦学

习的边缘计算机系统中得到应用, Nguyen等人[29]讨论

了该场景下的链设计、通信开销、资源分配、激励机

制和安全及隐私保护.
Li等人[37]设计了一种基于区块链的移动边缘计算

密钥管理方案, 边缘计算的现场智能设备默认为一个

移动终端设备. 当一个移动终端新加入子网时, 首先生

成一个轻量级密钥对, 并将公钥上传到区块链, 打包成

一个区块, 并发送到子网中的其他用户. 因此, 所有子

网内的移动终端都能使用区块链中的公钥数据进行相

互通讯. 当移动设备到另一个子网时, 该子网中的其他

设备可以通过更高层次中子网的区块链记录来验证其

身份, 由此来解决终端的高移动性问题. 区块链可以安

全地储存终端公钥, 使得恶意节点无法获取公钥, 保障

网络通信安全. 另外, Gowda等人[38]不使用区块链来存

储所有的公钥, 而是利用单向哈希链生成私钥和公钥

对, 并使用椭圆曲线加密技术进行安全共享. 在两个边

缘节点建立会话时, 由区块链对这两个节点进行身份

验证, 并在验证成功后将两个设备生成的密钥对储存

在区块链中. 在这种方案中, 即使恶意节点持有了其他

边缘节点的公钥也无法与其进行通讯, 因为这种通讯

无法被区块链所验证. 如图 4所示.
 
 

智能化
泛洪攻击

智能化社工
学攻击

智能化恶意
代码

人工智能
网络攻击

智能化网络
资产探索

智能化漏洞
挖掘和攻击

 
图 4    基于区块链的密钥管理架构

  

3.1.2    基于区块链的设备管理

边缘节点设备计算资源较弱, 容易受到攻击, 使用

区块链技术来管理边缘计算设备. Huang 等人[39]提出

了一种基于动态信任的边缘计算资源分配机制, 以解

决资源分配过程中的可靠性问题, 并通过信任机制进

行动态信用授予, 提高边缘计算的安全性. 此外, Liao
等人[40]提出了一种声誉和投票基础的区块链共识机制,
为了增强边缘计算启用的物联网系统中的安全性. 通
过采用简单的声誉评估算法来选择区块提议者, 以减

少共识过程的时间消耗, 并设计了过滤算法来检测和

过滤具有恶意行为的节点, 从而提高共识的安全性.
在电网设备的具体管理过程中, Gai等人[41]提出了

一种基于区块链的电网设备管理方式. 该方法强调了

在电网设备的生命周期管理中的重要性, 包括设备的

安装、维护、更新和退役. 所提出的区块链架构不仅

涉及了设备的状态跟踪和记录, 还包括了设备性能的

实时监 测和维护安排. 该方案特别强调了区块链在确

保设备安全和运行效率方面的作用, 它利用区块链的

可追溯性来确保电网设备的操作历史被透明且安全地

记录, 从而预防针对电网边缘设备 (发电站等) 的恶意

攻击. 

3.2   探索新型网络内生安全架构的新技术

在 5G 网络的应用业务场景的推动下, 在 6G 网络
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计算的新技术研究的支撑下, 新型网络的内生安全架

构技术针对边缘计算设备繁杂和算力与带宽资源有限

等特性, 为边缘计算的网络安全防范方案提供的新思

路和先方法.
新一代的移动通信网络通过构建多模信任的身份

管理等基础设施, 从技术上消除当前基础设施存在的

安全问题, 实现网络系统内的主体之间都能实现身份

的相互识别、数据交互和价值交易等方面的可信交互.
支持多模态网络, 实现集中式、去中心化和第三方信

任模式并存. 以数字身份和区块链等去中心化技术, 构
建信息基础设施, 形成不同的信任等级和权限. 利用区

块链多方信任、透明、不可篡改、可追溯、自动执行

等特点, 支持各种情况下的安全、隐私和韧性能力.
新型的网络内生安全架构中包括可信引擎和可信

使能单元两类安全能力集, 二者架构上构成了内生安

全架构的框架, 内部的承载了可信引擎和可信使能单

元, 形成一套移动通信网络安全的自运转体系. 

3.3   物理层安全新技术

物理层安全技术 (physical layer security, PLS) 利
用无线通信信道固有的随机性和硬件制造过程的难以

克隆性, 在要求苛刻的场景中获取熵, 并且提供可验证

性、保密性、完整性和隐私性的信息安全保障. 物理

层安全技术是对加密技术的补充, 无需复杂的加密, 是
系统设计者利用物理模型和环境的优势来防御攻击.
物理层安全新技术包括太赫兹技术 (Tera Hertz, THz)、
可见光通信技术 (visible light communication, VLC)、
可重构智能表面 (reconfigurable intelligent surfaces,
RIS) [42]等.

未来移动网络将向太赫兹范围 (0.1–10 THz)的高

载波频率发展, 以提高未来无线网络的频谱效率和容

量, 并提供无处不在的高速互联网接入. 太赫兹的通信

传输具有很强的方向性, 可降低小区间的影响. 太赫兹

可在大量子信道上实现跳频, 能增加攻击者检测和干

扰信号的难度, 导致窃听和干扰的成本高昂. 可重构智

能表面由无源反射元件组成的平面阵列构成, 能够动

态调整反射系数, 从而控制反射信号的振幅和相移[43].
将抗干扰、通信和安全统一在一体化架构下 .  利用

RIS提供的精细化感知和实时重构无线信道的能力, 通
过人工塑造无线环境, 主动定制改造无线内生安全属

性, 进一步丰富、放大、加速电磁环境的随机性、异

构性和动态性. 

4   结论与展望

分析边缘计算系统的应用形态 ,  从敏感数据保

护、恶意攻击防范和与安全防范新技术 3个层面入手,
讨论边缘计算安全面临的挑战和边缘计算安全解决方

案. 分析边缘计算的数据信息、位置信息和用户身份

信息所受到的威胁和挑战, 研究数据在生成、传输、

处理和存储的各环节中的安全性和防泄露. 分析联邦

学习机制、轻量级加密技术、混淆和虚拟位置信息保

护方法、匿名身份认证技术、敏感数据监控审计等方

法, 从而系统性地保障边缘计算的信息安全. 边缘计算

系统中设备高异构性和低计算能力的特点, 更加容易

受到网络攻击. 本文分析 DDoS 攻击、侧信道攻击、

人工智能技术攻击和恶意软件注入攻击等网络攻击手

段, 采用有效的防御策略和技术.
新型的网络安全防范技术也为边缘计算系统安全

提供了新的手段和方法. 区块链的不可篡改性为数据

的安全存储提供了坚实保障, 使得其成为储存密钥的

安全容器. 6G 网络的内生安全架构技术, 为边缘计算

的网络安全防范方案提供的新思路和先方法. 太赫兹

技术和可重构智能表面等物理层安全新技术是对加密

技术的补充, 无需复杂的加密, 系统设计者利用物理模

型和环境的优势来防御攻击.
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