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摘　要: 本文提出了一种将多尺度频率特征和生成对抗网络 (GAN)训练的深度图特征融合的多分支网络. 具体地,
高频特征中的边缘纹理信息有利于捕捉摩尔纹. 低频特征对色彩失真更为敏感. 作为辅助信息, 深度图在视觉层面

上比 RGB 图像更具辨别力. 有监督多视图对比学习的应用进一步增强了多视图特征的学习. 此外, 还提出了两阶段

双线性特征融合方法, 以融合来自不同视图的多分支特征. 为了评估该模型, 我们在 4 个广泛使用的公共数据集

(CASIA-FASD、Replay-Attack、MSU-MFSD 和 OULU-NPU)上进行了消融实验, 特征融合对比实验, 单一数据集

实验和跨数据集实验. 跨数据集实验结果表明, 本文模型在 4种测试协议上的平均 HTER比只使用 RGB图转换为

深度图 (DFA)的方法好 5% (20.3%减至 15.0%).
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Abstract: In this study, a multi-branch network that integrates multi-scale frequency features and depth map features
trained by generative adversarial network (GAN) is proposed. Specifically, edge texture information in high-frequency
features is beneficial to capturing moire patterns. Low-frequency features are more sensitive to color distortion. Depth
maps are more discriminative than RGB images from the visual level as auxiliary information. Supervised multi-view
contrastive learning is employed to further enhance multi-view feature learning. Moreover, a two-stage bilinear feature
fusion method is proposed to effectively integrate multi-branch features from different views. To evaluate the model,
ablation experiments, feature fusion comparison experiments, intra-set experiments and inter-set experiments are
conducted on four widely used public datasets, namely CASIA-FASD, Replay-Attack, MSU-MFSD, and OULU-NPU.
The experiment result shows that the average HTER of the proposed model on the four tested protocols is 5% (20.3% to
15.0%) better than the DFA method in the inter-set evaluation.
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由于其便利性和准确性, 人脸识别已被应用于一

些交互式智能应用, 如签到和移动支付. 然而, 现有的

人脸识别系统容易受到各种表现形式的攻击, 包括打

印、重放、化妆、3D面具等[1]. 因此, 学术界和工业界

都广泛关注开发用于保护人脸识别系统的人脸活体检

测技术[2].
由于手工特征已被证明在区分真实样本和攻击样

本方面具有辨别力[2], 一些最近的混合方法将手工特征

与深度特征结合用于人脸活体检测[3–5]. 关于真实样本

和攻击样本之间的区别, 高频特征强调了高频干扰的

存在, 例如在打印和视频攻击中出现的莫尔纹. 另一方

面, 低频特征突出了颜色失真的问题[5]. 采用像素级监

督可以提供更精确和与任务相关的上下文线索, 从而

改善内在特征学习. 因此, 最近的研究探索了伪深度标

签来指导模型训练[6–8]. 这些方法涉及训练模型来预测

真实样本的实际深度, 同时攻击样本置零值. 深度图被

用于通过像素级监督估计面部深度信息[6]. Wang等人[7]

通过主成分分析表明, 从深度图领域提取的特征在相

同网络结构中比从 RGB 领域提取的特征表现出更大

的鲁棒性.
Tian 等人[9]发现, 从更多的视图学习, 得到的表示

能更好地捕捉底层场景语义. Khosla 等人[10]将自监督

对比方法扩展到全监督, 有效地利用标签信息. 在特征

归一化超平面中, 属于同一类的点簇被拉在一起, 同时

将不同类别的样本簇推开. 本文将监督对比学习[10]与

多视图对比学习[9]相结合. 此外, 本文将非对称三元组

损失[11]加入特征学习中, 进一步减小了正样本之间的

距离, 从而得到了更紧凑的正样本分布.
常用的多尺度特征融合方法包括拼接和加权求和

等[12–14]. 然而, 在处理多视图差异时, 这些方法并不总

是最优选择. 因此, 本文提出了两阶段双线性特征融合

方法. 在第 1阶段, 将 3个频率特征融合视为多尺度特

征融合, 本文采用可学习的独立权重的加权求和方法

来融合频率特征. 在第 2阶段, 由于视图之间存在较大

尺度, 语义等差异性, 将频率特征和深度图特征融合视

为常规的特征融合可能会导致特征信息冗余, 降低多

特征学习的多信息优势. 本文引入了双线性模型[15]来

融合这些特征. 总结起来, 本文的主要贡献如下.
1) 本文提出了一种结合了频率图像和深度图的多

分支网络. 该网络结合了高频和低频编码器, 以提取经

常被忽视的高频干扰信息和凸显色彩失真的低频信息,

以及由生成对抗网络生成的深度图提高人脸活体检测

的泛化能力.
2) 将有监督多视图对比学习应用到多视图学习

中, 最大化了相同样本不同视图之间的相似性, 更好地

捕捉人脸潜在的语义信息.
3) 提出了一种两阶段双线性特征融合方法, 以解

决高频、低频、深度图中不同尺度和不兼容特征的难题. 

1   相关工作 

1.1   人脸活体检测

一些基于卷积神经网络的人脸活体检测模型在单

一数据集实验中取得了良好的结果. 然而, 在面对跨数

据集实验时, 这些只由二元交叉熵损失监督的模型表

现出较差的泛化能力. 而且, 端到端的模型很难解释.
此外, 混合算法存在手工设计特征与深度特征之间不

兼容的明显缺点, 这可能限制模型的性能[2]. 频率特征

和深度图像的融合同样面临着这一挑战. 为了缓解这

个问题, 本文确定了不同特征的独立权重, 并采用双线

性模型进行特征融合.
生成对抗网络是人脸活体检测算法中较为流行的

网络, 特别是在风格迁移和域转换等任务中. 编码器-
解码器生成对抗网络[16]能够生成具有连续姿态变化的

逼真面部图像. 许多当前的域自适应算法利用 GAN来

减少源域和目标域之间的差异. 例如, Feng 等人[17]采

用 GAN 将特征从源域映射到目标域. Wang 等人[18]利

用 GAN 混合不同域中的内容特征来学习域无关的内

容特征.
在人脸活体检测 (face anti-spoofing, FAS) 中利用

面部深度图是一种常见的做法. 最近的几项研究[6,19]

已经将像素级伪深度标签纳入到辅助 FAS 模型中. 这
些标签强制对真实样本进行准确的深度预测, 而对欺

诈样本则采用零值映射. Liu 等人[6]将深度图像引入作

为 FAS模型的辅助信息. Wang等人[7]采用了神经网络

的域对抗训练[20], 用于训练编码器将 RGB图像转换为

深度图像. 

1.2   对比学习

对比学习是一种判别方法, 旨在将相似样本聚集

在一起, 将不同样本远离彼此[21]. Chen 等人[22]提出了

一种用于对比学习视觉表示的简单框架. 标签作为掩

码矩阵, 用于区分正负样本[10]. 在 FAS 的背景下, Sun
等人[23]采用了监督对比学习来实现不同域之间的数据
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分离. 这是通过将分类标签与域标签相结合来实现的.
域信息也被引入到掩码矩阵中. Tian 等人[9]认为, 人们

通过多个感官通道来观察世界. 每个视角都是嘈杂且

不完整的, 但它们是重要的因素. 因此, 他们尝试学习

能够捕捉多个感官视角之间共享信息的表示. 本文通

过利用不同视图的两两排列作为样本对, 并使用类标

签作为正负样本分类的指示器来实现这一目标. 

1.3   特征融合

特征融合是多分支网络中的重要且常见的操作,
它增强了多个编码器提取的特征. 基本的融合操作包

括逐元素相加, 相乘, 拼接等. He等人[24]采用基于注意

力的方法来融合多视图特征. Kim 等人[15]利用点积近

似双线性池化方法来融合多视图特征. 双线性池化涉

及对特征进行元素级乘积操作, 有效地保留了每个视

图的信息. 

2   方法 

2.1   总体架构

如图 1所示, 本文所提出的网络可以分为 3个模块.
(1) 模块 1: RGB图像被分解为高频图、低频图和

RGB 原图像. 其次, 使用生成对抗网络生成面部深度

图. 深度图编码器结构采用了 DepthNet[6].
(2) 模块 2: 使用多个编码器提取深度图特征和多

尺度频率特征. 提取频率特征的编码器采用 ResNet18[25].
提取深度图特征的编码器为一个具有 3个 3×3卷积核

的 3 层卷积神经网络. 之后, 这些特征通过全连接和

L2 归一化映射到超平面上. 接着, 有监督多视图对比

学习方法被用来训练多视图特征.
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图 1    网络总体架构

 

(3) 模块 3: 通过两阶段双线性特征融合方法融合

频率特征和深度图特征. 我们还使用非对称三元组损

失来学习紧凑的正样本特征分布. 最后, 通过二元交叉

熵 (BCE)损失进行特征分类.

综上, 本文的模型共有两个同步的训练流程, 流程 1
中通过生成对抗网络将 RGB图像转换为深度图, 为流

程 2提供生成深度图作为输入之一. 在流程 1中, 本文

使用 DepthNet 提取原 RGB 图像, 为生成对抗网络中
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的深度图生成器提供特征输入.
流程 2对各个视图进行特征提取, 对比学习, 特征

融合以及最后的分类. 流程 2中, 本文使用一个 3层卷

积神经网络提取已生成的深度图特征, 使用 ResNet18
提取预处理后的频率图像特征. 在提取了 4 种视图特

征后, 本文使用多视图有监督对比学习来训练各个视

图特征, 使用 full graph 方法, 将所有的视图进行完全

的两两配对, 配对的视图作为对比学习的输入, 使得不

同视图相同类型的特征拉近, 不同类型的特征拉远. 最
后, 本文通过两阶段双线性特征融合方法融合多视图

特征并送入分类器分类.
在两个流程之前, 本文通过 MTCNN 来对人脸视

频数据进行人脸检测并以 15 帧每次的速率截取人脸

图像. 

2.2   图像分解与真实深度图生成

本文按照文献[8]的方法来对 RGB 图像进行分解.
首先, 使用平均池化层对原始图像进行下采样. 原始图

像大小设置为 256×256, 下采样后的图像大小为 64×64.
然后, 使用双线性插值将图像上采样回原始图像大小.
通过将 RGB图像从再次上采样的图像中减去, 得到高

频图像. 再次上采样的图像即为低频图像. 具体公式如下.IH = I−U256 (D64 (I))

IL = U256 (D64 (I))
(1)

I IH IL

D64() U256()

其中,  表示原始图像,  表示高频图像,  表示低频图

像.  表示将图像下采样到 64 的大小,  表示

将图像上采样到 256 的大小. 我们使用 3DDFA-V2[26]

模型生成真实的深度图作为深度估计的真实值 .  在
图 2中, 从上到下的图像依次表示 RGB图像、高频图

像、低频图像和 Ground Truth 深度图像. 从左到右的

图像依次表示原始图像、印刷攻击、重放攻击和面具

攻击. 

2.3   有监督多视图对比学习

K {xi,yi}i=1,··· ,K

2K {x̃i, ỹi}i=1,··· ,2K

x̃i x̃2i−1 ỹ2i = ỹ2i−1 = yi

给定一个大小为 的 mini batch size  ,
用于训练的mini batch size对应由 个配对

组成. 其中 和 是两个不同的视图, 且 ,
也就是对应的标签相同.

i ∈ I ≡ {1, · · · ,2K} i

p ∈ P (i) p

|P (i)|

在一个多视角 batch中,  ,  是任意

视图的索引.  ,  是具有相同标签的其他视图的

索引.  表示相同标签的不同视图的基数. 全监督对

比学习[10]的定义为:

LSup =
∑
i∈I

−1
|P(i)|

∑
p∈P(i)

log


exp
(
zi · zp/τ

)∑
a∈A(i)

exp(zi · za/τ)

 (2)

zi,zp,za τ

A (i)

M V1 VM

(i, j) , i , j M× (M−1)

多个编码器的输入经过编码、全连接和 L2 归一

化后, 这些输入被投影到一个超平面上, 分别表示为

.  是温度参数, 它影响学习效果和特征分布.
表示除了自身之外的所有样本. 全监督对比学习方

法用来训练两个不同的视角, 本文在此基础上, 引入了

full graph[9]方法来完成多视图的对比学习, 方法描述

为 ,  假设有 个视角 ,  从 到 .  考虑所有的配对

, 可以得到 个配对. 通过涉及所有

视图的配对, 监督多视角对比学习的损失为:

LSMCL =
∑

1⩽i< j⩽M

LSup(Vi,V j) (3)

 
 

 
图 2    频率图像与 Ground Truth深度图

  

2.4   两阶段双线性特征融合

如图 3所示, 特征融合可以分为两个阶段. 第 1个
阶段涉及融合频率特征. 尽管高频图像和低频图像来

自同一个 RGB 领域, 但它们具有不同的输入, 针对具

有相同输入的场景设计的传统多视角融合方法并不适

用于从不同输入融合特征的任务. 因此, 频率特征融合,
求和的权重被初始化为独立的可学习参数. 然后, 这些

权重参数与它们的频率特征相乘, 最后将多个频率特

征相加. 如式 (4)所示:

Ffre = λhFh+λlFl+λiI (4)

Ffre λh λl其中,  表示频率特征.  是高频特征的权重,  是低
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λi频特征的权重,  是 RGB 图像特征的权重. 考虑到频

率图像和 RGB图像来自同一领域, 为了补充图像信息

λi λh λl而不引入过多冗余, 将 的值设置为 0.1,  和 的值均

为 1.0.
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图 3    两阶段双线性特征融合
 

第 2 阶段是融合频率特征和深度图特征. 频率特

征和深度图特征来自不同的领域. 深度图特征的编码

器结构与频率特征的编码器结构不同, 因此这些特征

之间存在兼容性问题. 然而, 双线性池化融合方法可以

缓解或忽略这些问题. 通过利用特征的互相点积, 双线

性池化可以实现特征融合, 而不依赖于显式的权重分

配. 此外, 双线性池化不受特征维度的限制, 可以应用

于任意维度的特征. 这种特性使其特别适用于融合特

征, 包括深度图特征和融合的频率特征. Kim等人[15]通

过使用矩阵之间的 Hadamard乘积来近似双线性池化.
这有效地减少了涉及的参数数量. 本文按照他的方法

在双线性池化中进行操作[15]. 式 (5) 描述了融合过程,
如下所示. Fbp = Ufre ◦Vdep

F = λfreFfre+λdepFdep+λbpFbp
(5)

F U V Ffre Fdep

Fbp

其中,  是融合后的特征,  和 是权重矩阵,  和

是特征向量.  表示通过双线性池化融合得到的特征.

类似于跳跃操作, 通过双线性池化融合得到的特征被

视为残差. 然后, 将原始的融合频率特征、深度图特征

和残差进行加权求和. 在第 2阶段, 融合频率特征、深

度图特征和双线性池化特征的权重分别为 0.5、1.0和
1.0. 

2.5   损失与训练

通过生成对抗网络生成深度图的损失如式 (6)[27].

λGAN argmin
G

max
D

LGAN(G,D)+λL1 L1(G) (6)

λGAN λL1 LGAN

L1

其中,  的值设为 1.0,  的值设为 200.0.  是

生成对抗网络损失,  是 L1 重构损失, 用于辅助生成

器生成面部深度图.
分类的总损失如式 (7)所示.

L = λSMCLLSMCL+λtriLtri+Lcls (7)

LSMCL

Ltri

Lcls λSMCL λtri

λSMCL λtri

其中,  是有监督多视图对比学习 (supervised multi-
view contrastive learning, SMCL)的损失函数.  是非

对称三元组损失[11], 用于进一步拉进正样本分布距离.

是二元交叉熵损失.  和 是权重参数, 用于

在反向传播过程中避免由于不同值的大小而产生偏差.
在本实验中,  为 0.1[23],  为 2[11].

本文具体的方法流程为, 首先, 对原 RGB 图像进

行频率图像预处理, 生成高频图像和低频图像. 使用

3DDFA-V2模型将原 RGB图像作为输入, 生成 Ground
Truth 深度图. 通过生成对抗网络生成深度图, 输入为

原 RGB 图像和 Ground Truth 深度图. 接着, 频率图像

和生成的深度图作为输入, 使用 ResNet18和 3层卷积

神经网络提取多视图特征. 将多视图特征全连接并归
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一化, 使用 full graph 方法两两配对, 使用有监督多视

图对比学习训练配对的多视图特征, 使用两阶段双线

性特征融合方法融合多视图特征. 之后, 将多视图特征

送入分类器分类. 最后, 根据式 (6)计算生成对抗损失,
根据式 (7)计算对比学习损失, 有监督多视图三元组损

失和二元交叉熵分类损失. 

3   实验 

3.1   数据集

本次实验使用了 CASIA-FASD (CASIA face anti-
spoofing dataset) 数据集[28], Idiap Replay-Attack 数据

集[29], MSU-MFSD数据集[30]及 OULU-NPU数据集[31].
MSU-MFSD 数据集包含来自 35 个受试者的 280

个视频, 分别使用笔记本电脑摄像头和智能手机摄像

头进行拍摄, 分辨率分别为 640×480和 720×480. 主要

包括两种不同的欺骗攻击, 例如打印照片攻击和视频

重放攻击.
CASIA-FASD数据集包含 50个受试者, 3个场景,

其中包括 150 个真实视频和 450 个攻击视频. 所有人

脸都是正面的. 该数据集被分为训练集和测试集, 比例

分别为 40% (20个受试者)和 60% (30个受试者). 没有

验证集.
Replay-Attack数据集包含 50个受试者的 1 200个

视频. 该数据集包括两种不同的照明环境 (控制和逆

向)和两种不同的摄像条件 (手持和固定). 数据集分为

训练集 (360 个视频)、验证集 (306 个视频) 和测试集

(480个视频).
OULU-NPU数据集包含 4 950个真实访问和攻击

视频, 这些视频是使用 6 种移动设备 (三星 Galaxy S6
edge、HTC Desire EYE、MEIZU X5、ASUS Zenfone
Selfie、Sony XPERIA C5 Ultra Dual和 OPPO N3)的前

置摄像头在 3 个不同的场景中录制的, 场景包括不同

的照明条件和背景. OULU-NPU 数据库考虑了打印和

视频重放攻击这两种呈现攻击类型. 

3.2   实验细节

本文使用 PyTorch 实现代码. 使用 MTCNN[32]进

行人脸检测. 人脸图像和深度图都被调整为 256×256
像素大小. 与大多数人脸活体检测算法一致, 在数据增

强方面采用了常见的技术, 如颜色抖动、随机旋转和

归一化.
本文提出的模型分为 3 个模块. 模块 1 对应生成

对抗网络生成深度图, 模块 2 对应多视图特征训练和

融合, 模块 3 为分类. 在 3 个模块中, 模块 1 的输入为

人脸 RGB图像和 Ground Truth深度图, 输出为生成的

深度图. 模块 2 的输入为频率图像和模块 1 生成的深

度图, 输出为融合的多视图特征. 模块 3的输入为融合

的多视图特征, 输出为分类结果 0或 1.
模型由于分为 3 个模块, 且生成对抗网络较为难

训练, 在训练 3个数据集, 测试一个数据集所需时间较

长. 在推理阶段, 由于本文使用的各模块的网络结构较

为简单, 单张图像的处理时间极短, 可以满足实时性的

响应. 此外, 本文还引入了在对比学习中表现良好的数

据增强方法, 如随机裁剪和 CutOut, 用于 RGB 图像的

增强. 网络训练的 batch size大小为 25、学习率为 0.000 3
进行训练, 共进行了 60个 epoch. 实施了动态学习率调

整策略, 如果每 20 个 epoch 验证损失没有变化, 则将

学习率减小 0.1倍. 采用 Adam优化器来优化模型的参

数. 实验在 NVIDIA RTX 3 090显卡上进行. 

3.3   消融实验

为了评估每个视图的贡献, 消融实验是必要的. 消
融实验的协议在 CASIA-FASD 数据集上进行训练, 在
Replay-Attack数据集上进行测试[33], 简称为 C→I. 表 1
评估了使用单一特征 (如 RGB图像、低频图像和高频

图像) 的影响. 结果表明, 仅使用单独的频率图像会导

致较差的性能, HTER 值分别为 25.73%、33.97% 和

25.72%. 通过使用注意力机制融合高频和低频特征进

行研究, 得到改进的HTER值为 21.5%. 最后, 在频率图像

融合过程中加入 RGB图像略微改进了性能, 为 21.2%.
 
 

表 1    消融实验
 

视图组合 HTER (C→I) (%)
RGB图 25.73
低频图 33.97
高频图 25.72

低频图+高频图+特征融合阶段1 21.5
RGB图+低频图+高频图+特征融合阶段1 21.2

深度图 16.69
RGB图+深度图+特征融合阶段2 16.56
低频图+深度图+特征融合阶段2 15.98
高频图+深度图+特征融合阶段2 14.25
频率图+深度图+两阶段特征融合 11.22
频率图+深度图+两阶段特征融合

+有监督多视图对比学习
9.97

 

其次, 我们检验了添加深度图特征的有效性, 得到

了 16.69%的 HTER. 它优于单独使用高频和低频特征
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的效果. 接着, 我们分别探索了深度图特征与 RGB 图

像特征、低频特征和高频特征的组合. 这些组合得到

的 HTER 分别为 16.56%、15.98% 和 14.25%, 超过了

仅使用深度图特征的性能. 最后, 通过使用两阶段双线

性特征融合所有特征, 获得了 11.22% 的更好实验结

果. 通过添加有监督多视图对比学习获得了最佳结果,
达到了 9.97%. 这些发现表明, 频率特征和深度图特征

确实提高了人脸活体检测的精确度. 

3.4   不同特征融合方法对比实验

为了提高性能, 我们对比了几种特征融合方法. 对
比实验的训练集是 CASIA-FASD, 测试集是 Replay-
Attack, 简称为 C→I. 第 1种方法是引入了 APM (attention
perceptive module)[34]. APM 利用通道注意力和空间注

意力机制进行特征融合. 第 2 种方法与第 1 种方法类

似, 但是频率特征与独立权重相加, 与第 1种方法不同.
为频率特征和深度图特征的独立加权求和分配了两个

独立的权重. 第 3 种方法中[24], 首先, 多分支网络通过

squeeze-and-excitation (SE)模块使用通道注意力. 然后,
多个分支的输出通过连接操作进行组合. 第 4 种方法

是直接对图像特征进行求和. 第 5 种方法是直接对频

率特征进行求和. 由于频率特征主要用作辅助分类, 它
们乘以 0.5的因子然后加到深度图特征上. 第 6种方法

是使用两阶段双线性特征融合方法, 将近似双线性池

化得到的融合特征作为最终的多视角特征. 第 7 种方

法仍然使用两阶段双线性特征融合方法, 但是通过近

似双线性池化得到的融合多视角特征被视为残差. 这
些残差与最初融合的频率特征和深度图特征使用独立

可学习的权重相加. 比较实验的结果如表 2所示, 最佳

结果是通过最终的两阶段双线性方法实现的.
  

表 2    特征融合方法对比实验
 

特征融合方法 HTER (C→I) (%)
APM[34] 34.92

APM[34]+独立权重 32
拼接[24] 42
相加 16.86

带有可学习权重相加 13.25
无跳连接的两阶段特征融合 12.21
带有跳连接的两阶段特征融合 9.97

  

3.5   单一数据集实验

为了验证模型, 我们使用 OULU-NPU数据集进行

了内部实验, 涵盖了 4 个协议. 协议 I 评估了模型在不

同场景下的性能. 协议 II 评估了模型对不同攻击方法

的鲁棒性. 协议 III 考察了模型在面对不同成像设备

(特别是不同手机)时的准确性. 协议 IV综合了前面提

到的各个类别. 它全面验证了模型在不同场景、攻击

方法和成像设备下的性能. 表 3 呈现了对 4 个协议进

行评估的结果. 在协议 I、III 和 IV 中, 融合频率图像

和深度图像的本文模型在分类准确性的有效性上得到

了确认. 协议 IV 涵盖了 OULU-NPU 中的所有不同因

素. 在协议 IV中取得的出色性能验证了该模型在各种

环境中的综合适用性和准确性, 例如有效处理不同攻

击、不同设备捕获的人脸和多样化的场景.
  

表 3    在 OULU-NPU数据集上的单一数据集实验 (%)
 

Protocol Method APCER BPCER ACER

I

STASN[35] 1.2 2.5 1.9
De-spoofing[36] 1.2 1.7 1.5

STDN[37] 0.8 1.3 1.1
CDCN[38] 0.4 1.7 1
Auxiliary[6] 1.6 1.6 1.6
DFA[7] 0.8 1.1 1

Our model 0.5 0.2 0.4

II

STASN[35] 4.2 0.3 2.2
De-spoofing[36] 4.2 4.4 4.3

STDN[37] 2.3 1.6 1.9
CDCN[38] 0.4 1.7 1.5
Auxiliary[6] 2.7 2.7 2.7
DFA[7] 3.8 2.1 2.9

Our model 2.9 1.5 2.2

III

STASN[35] 4.7±3.9 0.9±1.2 2.8±1.6
De-spoofing[36] 4.0±1.8 3.8±1.2 3.6±1.6

STDN[37] 1.6±1.6 4.0±5.4 2.8±3.3
CDCN[38] 2.4±1.3 3.1±1.7 2.9±1.5
Auxiliary[6] 2.7±1.3 3.1±1.7 2.9±1.5
DFA[7] 1.9±1.6 3.8±6.4 2.8±2.7

Our model 1.7±1.9 3.3±3.5 2.5±2.8

IV

STASN[35] 6.7±10.6 8.3±8.4 7.5±4.7
De-spoofing[36] 5.1±6.3 6.1±5.1 5.6±5.7

STDN[37] 2.3±3.6 4.2±5.4 3.6±4.2
CDCN[38] 4.6±4.6 9.2±8.0 6.9±2.9
Auxiliary[6] 9.3±5.6 10.4±6.0 9.5±6.0
DFA[7] 6.7±7.5 3.3±4.1 5.0±2.2

Our model 4.8±4.0 1.9±1.4 3.4±2.7
  

3.6   跨数据集实验

不同数据集之间的攻击类型、上下文和成像设

备变化等客观环境是不同的. 为了评估所提出模型的

泛化能力, 需要进行跨数据集的实验. 因此, 本研究采

用了目前最主流的跨数据集实验协议 [ 18 ]进行 FAS
研究.
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在跨数据集中, 在 4个数据集中, 选择其中 3个数

据集进行训练, 剩余一个数据集进行测试. 这 4个实验

分别为 IOC→M、IOM→C、COM→I 和 ICM→O. 我
们使用半错误率 HTER和曲线下面积作为这些实验的

评估指标. 如表 4的结果所示, 本文提出的模型在 4个
实验中始终优于其他多模块或者多视图方法. 结果验

证了我们的模型在使用更大的数据集进行训练时的良

好的泛化能力.
 
 

表 4    在 4个公开数据集上的跨数据集实验 (%)
 

Method
IOC→M IOM→C COM→I ICM→O

HTER AUC HTER AUC HTER AUC HTER AUC

Binary CNN[39] 29.25 82.87 34.88 71.94 34.47 65.88 29.61 77.54
LBP TOP[40] 36.9 70.8 42.6 61.05 49.45 49.54 53.15 44.09
Depth+rPPG[6] 22.72 85.88 33.52 73.15 29.14 71.69 30.17 77.61
MADDG[41] 17.69 88.06 24.5 84.51 22.19 84.99 27.98 80.02
DR-UDA[42] 16.1 — 22.2 — 22.7 — 24.7 —
DFA[7] 19.4 86.87 22.03 87.71 21.43 88.81 18.26 89.4
Ours 10.21 96.18 18.45 88.33 15.92 79.14 15.22 92.02

 
 

3.7   可视化与分析

为了使得实验结果更加直观, 本文使用 2D t-SNE[43]

将跨数据集实验的 4 个结果进行可视化, 图 4 显示了

跨数据集实验中的每个实验协议下的正负样本的特征

分布. 图 5 展示了在 IOC→M 实验协议下的模型推理

阶段, 随机真实与欺骗样本的 Ground Truth 深度图和

模型生成的深度图. 其中绿色框架中的图像为真实样

本, 红色框架中的图像为欺骗样本.
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图 4    可视化正负样本特征分布

 

图 4 中, 正负样本的特征边界是分离的, 然而, 在

IOM→C 实验中, 由于在训练期间没有包含 CASIA 数

据集, 尤其是 CASIA 数据集中的高分辨率图像, 分布

边界显得模糊不清. 这表明本文所提出的模型在一定

程度上依赖于数据集图像的质量. 尽管在特征融合中

的权重更新中, 由于深度图的泛化能力, 提高了模型在
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面对未知攻击时的泛化性, 但它并没有完全解决人脸

活体检测对数据集质量的依赖性. 因此, 解决数据集质

量依赖问题仍然是我们未来研究的重点.
 
 

真实样本

欺骗样本 
图 5    随机样本的 Ground Truth深度图以及生成的深度图

  

4   总结

本文提出了一种多分支网络, 旨在有效融合频率

特征和深度图特征, 从而提高 FAS 的准确性和泛化能

力. 为了增强特征分布的紧凑性, 采用了有监督对比学

习方法来学习多视图特征. 为了解决不同输入导致的

特征不兼容问题, 提出了一种两阶段双线性特征融合

方法. 为了评估所提出的模型, 本文在 4个公开数据集

上进行了一些消融实验, 对比实验, 单一数据集和跨数

据集实验. 实验结果验证了该模型在不同场景下的准

确性和泛化能力. 然而, 我们的模型仍然存在一些缺点.
例如, 图像质量对我们的分类结果有影响. 为了缓解这

个问题, 未来我们计划将域泛化与本文模型相结合, 尝
试训练更具有泛化能力的特征.
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