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摘　要: 当前渐进式秘密图像分享方案中并没有考虑不诚实参与者的作弊攻击, 这使得不诚实的参与者可以利用虚

假阴影图像进行欺骗攻击. 为了防止后续渐进式重建失败, 本文通过将像素的位平面划分为两部分, 并使用拉格朗

日插值算法以及视觉密码学方案来解决这个问题. 通过伪随机数来确定像素位平面的滑动窗口, 并通过筛选操作将

认证信息嵌入到该滑动窗口中来实现认证能力. 除此之外, 不同的位平面划分策略可以产生不同的渐进式重建效

果, 可以实现更加灵活的渐进式重建. 理论分析和实验结果表明方案的有效性.
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Abstract: Current progressive secret image sharing schemes do not consider cheating attacks by dishonest participants,
allowing them to use false shadow images for cheating attacks. To ensure successful progressive reconstruction, this study
divides the bit plane of pixels into two parts and uses the Lagrange interpolation algorithm along with visual cryptography
schemes to address this issue. The sliding window of the pixel bit plane is determined by a pseudo-random number, and
authentication information is embedded into the sliding window through a filtering operation to achieve authentication
capability. Additionally, different strategies for bit plane division produce different progressive reconstruction effects,
enabling more flexible progressive reconstruction. Theoretical analysis and experimental results both demonstrate the
effectiveness of the proposed scheme.
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1   引言

随着多媒体技术的快速发展, 人们现在可以轻松

地获取、传输、编辑和管理数字多媒体内容. 为了避

免这些数据遭受破坏和攻击, 常见的措施包括使用加

密和信息隐藏技术. 具体的加密技术[1]涉及通过一系列

特定密钥的加密和解密操作, 在明文和密文之间转换

多媒体内容. 此外, 信息隐藏方法[2,3]可以将多媒体内容

无缝嵌入到其他数字媒体中. 压缩感知[4,5]在图像处理

和通信领域也有着广泛的应用. 然而, 在某些情况下,
这些载体可能会意外损坏或丢失, 导致无法恢复原始
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数据. 为了解决这些挑战, 专家们开发了秘密数据共享

技术. 鉴于其出色的安全属性, 秘密共享在诸多领域具

有应用, 如区块链[6]、密钥管理[7]、数字水印[8]、认证

过程[9]和分布式存储策略[10].
在数字时代, 图像携带着丰富的信息并发挥着至

关重要的作用. 因此, 秘密图像分享 (secret image sharing,
SIS)[11]引起了更多的关注. 从算法角度出发, 秘密图像

分享主要由阴影生成算法与秘密重建算法构成; 从主

体上分析, 秘密图像分享主要包含两种不同的角色: 分
发者 (Dealer)和参与者 (Participants), 前者负责阴影图

像的生成和分发, 后者共同参与管理图像并决定是否

通过秘密重建算法恢复原始秘密信息. 根据 SIS的 (k, n)
规则, 即使丢失了多达 n–k 个阴影, 仍然可以解密并检

索原始图像. 传统的 SIS所依赖的核心加密方法, 包括

视觉密码学方案 (visual cryptography scheme, VCS)[12–15]

和基于多项式的 SIS[16–21].
传统的 SIS 是以 k 个份额的形式公开秘密图像的

全部信息. 而任何信息都不能从少于 k 个份额中重建.
这就是所谓的“全有或全无”. 因此, 这些方案的实用性

受到了限制. 近年来, 渐进式秘密图像共享 (progressive
secret image sharing, PSIS)方案被提出, 并受到了广泛

关注. 在 PSIS中, 参与重建的份额越多, 揭露的信息就

越多. 当涉及 n 个份额时, 重建的秘密图像的视觉质量

最高. 因此, PSIS提供了多样化的重建模式. Sridhar等
人[22]使用简单的模块化算术运算实现了二合一的渐进

式秘密图像分享方案. Lin等人[23]提出了一种基于 XOR
的 PSIS 方案, 该方案在 m 个参与者之间共享 m 张秘

密图像, 并在 t 阈值下逐步恢复 m 张共享图像. Yan等
人[24]提出了一种 PSIS方案, 将经典的 SIS方案扩展为

3种具有选择阈值的算法. 每个秘密像素都被分配一个

指定的阈值, 其中预先存在的阈值由用户确定. 每个像

素对应不同阈值, 因此在最终重建阶段只有达到阈值

的像素才能够被重建, 最终实现图像的渐进式重建. 最
近, Xiong等人[25]提出一种基于中国余数定理和多项式

的渐进秘密图像共享方案 (CP-PSIS), 以及一个改进的

CP-PSIS方案. 该方案首次在拉格朗日插值运算中利用

了 CRT的同态性, 通过 CRT实现了方案的渐进式特征.
然而, 上述的 PSIS方案并没有考虑交互过程中的

阴影图像的验证问题. 确保共享信息的真实性, 即身份

验证, 在实际操作中至关重要. 阴影图像在参与重建前

需要通过 Dealer 对其进行验证, 以防止后续虚假阴影

图像导致的重建失败. 除此之外, 当前关于可认证的秘

密图像分享方案也存在着一系列问题. 例如, Jiang 等

人[26]通过利用了 (2, n+1)RG-VCS, 调整每个阴影像素

的最低有效位 (LSB)使其包含认证信息来实现阴影的

认证. 然而, Jiang 等人[26]的方法的一个关键缺点是前

7位可能会被不诚实的参与者篡改. 这种方法会导致验

证成功但重建失败, 这种现象称为无效验证. 随后, Yan
等人[27]开发了一种具有独立阴影验证的 SIS 方案. 在
这种方案中, 阴影图像是通过将每个阴影像素的 4 个

LSB 的 XOR 值与 RG-VCS 中的阴影像素位相匹配而

生成. 然而, Yan等人的方案中也存在无效验证的风险.
为了解决不诚实参与者导致的验证失败问题, Yan 等

人[28]集成了基于多项式的 SIS、RG-VCS 和哈希函数

的特性. 通过采用 SHA-256 算法来检测阴影图像中的

任何变化. 然而, 这种方法也存在一些问题. 哈希函数

增加了识别阴影像素的复杂性, 从而增加了算法的复

杂度. 此外, 不诚实的参与者可能会修改阴影图像中的

最后 n 行像素, 这表明无效验证的问题仍然存在.
综上所述, 当前 PSIS方案中所存在的问题如下.
(1) 当前方案缺乏对阴影图像的认证能力, 不诚实

参与者会篡改阴影图像导致后续无法解密.
(2) 当前方案缺乏灵活性. 在某些场景, 当环境的

安全等级发生变化时, 无法改变渐进式重建效果以适

应不同的环境.
(3) 当前大部分方案的渐进式特征依赖于秘密图

像的预处理, 这种预处理会增加算法成本.

S 1 S 2

S Ci

针对 PSIS 所存在的问题, 本文提出了一种 (k, n)
阈值的可认证渐进式秘密图像分享方案, 以抵御不诚

实参与者的欺骗攻击. 在所提出的方案中, 选择 257作
为素数, 并输入灰度秘密图像 和二进制认证图像 ,
随后生成了 n 个阴影图像 . 所提出的方法改进了 PSIS
技术和 VCS 技术, 并保证了两种技术的优点. 通过将

位平面划分为两部分, 实现了灵活的渐进式重构效果.
通过伪随机数生成器, 实现了对阴影图像的认证能力. 

2   相关知识

本节将介绍所提出方案中使用到的已存在的基础

研究, 包括基于多项式的秘密图像分享方案、基于随

机网格的视觉密码学方案和伪随机数生成算法. 

2.1   基于多项式的秘密图像分享

Shamir[6]提出了一种使用拉格朗日插值多项式将
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秘密信息分享给 n 个参与者. 在共享阶段, 选择一个 (k–1)
度的多项式来生成 n 个阴影图像.

f (x) = (a0+a1x+a2x2+ · · ·+ak−1xk−1)(mod P) (1)

a0 a1 ak−1

x1 xn

f (x1) f (xn)

t (t > k)

f (x)

其中, 秘密值将替换系数 、P 是一个素数、 ,…, 
是区间 [0, P] 中的随机数. 利用 n 个不同的值 ,…,  ,
通过式  (1) 生成 n 个份额 ,… ,   .  最终产生

n 个阴影图像. 在重建阶段, 对于任意的 个阴影

图像, 使用式 (2)构造原始多项式 .

f (x) =
(

f (x1)
(x− x2)(x− x3) · · · (x− xk)

(x1− x2)(x1− x3) · · · (x1− xk)

+ f (x2)
(x− x1)(x− x3) · · · (x− xk)

(x2− x1)(x2− x3) · · · (x2− xk)
+ · · ·

+ f (xk)
(x− x1)(x− x2) · · · (x− xk−1)

(xk − x1)(xk − x2) · · · (xk − xk−1)

)
(mod P)

(2)

a1 ak−1

通常, 大多数基于多项式的 SIS方案中使用 P=251.
因此, 8位秘密像素通常被限制在[0, 250]范围内, 范围

在[251, 255]的像素被限制在 250 内, 这将导致图像失

真. 不过, 这种失真问题可以通过使用两个像素来表示

范围[251, 255]的像素值. 然而, 这种方法会导致阴影图

像的尺寸增加. 将 P 设置为 257 是目前常用的解决方

法, 但是由于多项式生成的像素是随机值, 因此可能会

产生一个值为 256 的无效秘密像素值, 需要一个素数

将随机值映射 (取模) 到一个合适的范围 (灰度像素的

范围为 0–255). 由于大于 255 的最小素数是 257, 因此

当选择 257作为素数时, 一些像素可能会被映射到 256.
对于无效像素, 需要选择系数 ,…,  进行重计算. 

2.2   基于随机网格的视觉密码学方案

⊗
S 1

在介绍基于随机网格的视觉密码学算法 (RG-VCS)
之前, 首先了解 RG-VCS的一些基本概念. 在这个算法

中“1”表示黑色像素, “0”表示白色像素. 此外, 符号“ ”  

表示“或操作”. 设 是要处理的秘密图像, 一个 (2, 2)
门限的 RG-VCS算法的共享步骤和重建步骤如下.

S 1C1

S 1

共享步骤 1: 随机生成第 1个阴影图像 . 这一

步意味着不会根据秘密图像 生成第 1 个阴影图像.
相反, 它是随机生成的.

S 1C2共享步骤 2: 根据式 (3)计算并生成 .

S ′1 = S 1C1⊗S 1C2

s1 = S 1(h,w) = 1 S 1C1⊗S 1C2 = 1

s1 S 1C1⊗S 1C2

重建阶段: 堆叠两个阴影图像可以得到重建图像

,  如式 (4) 所述 .  例如 ,  当秘密像素

, 恢复的像素 总是黑色.
当秘密像素的值为 =0时, 解码后的像素

S 1C1

S 1C1(h,w) S 1C1(h,w)

是白色或黑色的概率各为 50%, 因为 是随机生成

的.  是 的取反操作.

S 1C2(h,w) =
{

S 1C1(h,w),
S 1C1(h,w),

if S 1(h,w) = 0
if S 1(h,w) = 1 (3)

S ′1(h,w) = S 1C1(h,w)⊗S 1C2(h,w)

=
{

S 1C1(h,w)⊗S 1C1(h,w),
S 1C1(h,w)⊗S 1C1(h,w),

if S 1(h,w) = 0
if S 1(h,w) = 1 (4)

α =
P0−P1

1+P1
=

P(S ′1[AS 0] = 0)−P(S ′1[AS 1] = 0)
1+P(S ′1[AS 1] = 0)

(5)

S 1

{(h,w)|S 1(h,w) = 0(1)

0 ⩽ h ⩽ H,0 ⩽ w ⩽W} S 1 S ′1
S ′1 S ′1

P1 S 1

P0 S 1

在视觉密码学方案中, 对比度 α 通常用来描述重

建图像的视觉质量. 如式 (5) 所示, AS0 (AS1) 表示

的白色 (黑色) 区域, AS0 (AS1)= ,
, 其中  表示原始图像,  表示

重建图像, H 和 W 表示图像大小.  [AS1]代表 的黑

色区域. 因此,  表示 中黑色区域错误重建的概率,
表示 中白色区域的正确重建概率. 

2.3   伪随机数生成算法

伪随机数生成器通常需要一个初始种子输入, 也可

以使用先前生成的输出序列. Blum-blum-shub (BBS)[29]

算法是一种广泛使用的伪随机数生成技术. 具体步骤

如算法 1 所示. BBS 生成器的安全性取决于大整数因

式分解的困难性, 因此可将其归为密码学安全的伪随

机位生成. 请注意, 并不是每个伪随机数生成器都符合

密码学安全的伪随机位生成. 密码学安全的伪随机位

生成被区分为能够通过下一个比特测试的伪随机比特

生成器. 这个测试表明, 多项式时间算法不可能预测伪

随机数序列的下一个比特. 换句话说, 给定输出序列的

前 k 比特, 准确预测第 k+1个比特的可能性是 1/2.

算法 1. BBS

≡ ≡ ×输入: 素数 p 和 q 满足 p q 3 (mod 4); n = p q; Seed (与 n 互质).
r1 r2 r3输出: 伪随机数序列 R={ ,  ,  , …}.

x0步骤 1. 计算 = (seed2) mod n 作为初始值.
步骤 2. 生成伪随机序列:
对于 i = 1, 2, 3, …

xi=(x2
i−1)(1) 计算  mod n.

xi ri(2) 从 中提取随机比特 , 并将其附加到序列 R.
 

3   本文方案

本节将详细介绍所提出的 (k, n) 阈值的可认证渐

进式秘密图像分享方案的流程, 并在随后对该方案进

行理论分析. 
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3.1   方案流程

所提出的方案如图 1所示. 同样的, 本算法主要由

阴影图像生成算法与秘密重建算法构成. 主要包含两

种不同的角色: 分发者 (Dealer)和参与者 (Participants),

前者负责阴影图像的生成和分发以及认证, 后者负责

图像的管理. 共享过程的详细描述见算法 2, 认证及重

建过程详见算法 3. 关于所提出方案算法的理论分析和

实验证明将分别在第 3.2节和第 4.2节进行说明.
 
 

a1, 
..., ak 为随机值

f(n)f(2)f(1) ...

阴影图像
S2C1

阴影图像
S2C2

(2, 2)RG-VCS

认证
份额 D

位平面
集合 b

位平面
集合 a

将 b 转换成
十进制, 记为 B

a(1)

a(2)

a(n)

b(1)

b(2)

b(n)

...

...

转换成二进制记为 b(i)

布尔操作

随机分配
并拼接

转化成十进制

转化成十进制

转化成十进制

BP(a, b)

伪随机数
生成器

b(i) 为 f(i) 的二进制形式

...

灰度秘密
图像 S1

二进制
认证图像 S2

a0=S1(h, w)

阴影图像
SC1

阴影图像
SC2

阴影图像
SCn

f(x)=(B+a1x+a2x
2+…+ak x

k−1) (mod 257)

f(i)<P−1, XOR4-
Bits(b(i))=S2C1(h, w) for

i=1, 2, ..., n

 
图 1    所提出方案的框架

 

算法 2. 所设计的具有认证能力的渐进式秘密图像分享

S 1 S 2输入: 灰度秘密图像 和二进制认证图像 , 大小均为 H×W; 阈值

参数为 (k, n).
S Ci输出: n 个阴影图像 , i=1, 2,···, n; 以及二进制认证份额 D.

步骤 1. 选择质数 P=257, 对于所有像素, 重复步骤 3–5.
S 2

S 2C1 S 2C2

步骤 2. 使用 (2, 2)RG-VCS将二进制验证图像 加密为两个阴影图

像 和 .
S 1(h,w) S 1(h,w)步骤 3. 对于当前待处理像 , 通过划分策略 BP(a, b)将

分位平面集合“a”以及“b”.

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2024 年 第 33 卷 第 10 期

208 研究开发 Research and Development

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


步骤 4. 位平面“b”, 构造一个 k−1次多项式:
f (x)=(a0+a1 x+a2 x2+···+ak−1 xk−1)(mod P) 

a0=B ai

f (i)

b(i)

其中,   (B 为 b 的十进制形式),  使用随机值 (i=1, 2,…, k–1), 随
后生成 n 个份额  (i=1, 2,…, n), 随后将每个份额都转换成二进制

.
步骤 5. 通过伪随机数生成器生成一个 0–7 之间的随机数 ,  记为

Random_Number. 每个 Random_Number 可以确定一个像素的其中

4个位平面.
b(i)

XOR4Bits(b(i)) XOR4Bits(b(i)) S 2C2(h,w) f (i)

步骤 6. 通过滑动窗口计算当前 某 4 个位平面的 XOR 值, 记为

 ( i=1, 2… ,  n).  如果 = 且 <
P−1, 则当前生成的份额符合要求. 否则, 返回步骤 3.

a(i)步骤 7. 位平面集合“a”, 通过布尔操作将“a”加密成 n 个子份额 .
a(i) b(i) a(i)b(i)

f (a(i)b(i))

步骤 8. 将 随机分配给 , 构造成 8个位平面 , 并转换成十

进制 .
f (a(i)b(i)) S Ci(h,w)步骤 9. 将 分配到  (i=1, 2,…, n).

S C1 S C2 S Cn步骤 10. 输出 n 幅灰度阴影图像 ,  ,···, 和一个二进制认证

份额 D.

算法 3. 具有认证能力的渐进式秘密图像分享中的认证与解密

S C1 S Ck

S 2

输入: 任意 k 个阴影图像 ,···, ; 二进制认证份额 D 和二进制

认证图像 .
S Ai输出: 大小为 H×W 的重建图像 SR, k 个阴影图像的认证结果

(i=1, 2, …, k).

步骤 1. 通过划分策略 BP(a, b)将每个像素划分为两个部分, 分别为

“a”“b”.

XOR4Bits(b) XOR4Bits(b)

SAi SAi

S 2

步骤 2. Dealer 通过伪随机数生成器确定每个子像素的滑动窗口范

围. 计算 , 将 与 D 叠加, 得到解密后的二值认

证结果 . 如果 能被人类视觉系统 (human visual system, HVS)
识别, 且与 的内容相同, 则认证通过, 执行步骤 2.

Fake_SAi否则, 识别出伪造的阴影图像, 立即将其 (记为 )广播给其他

参与者.
步骤 3. 对于所有的像素位置, 重复步骤 3.

a0

步骤 4. 通过拉格朗日插值求解以下等式进行原始多项式的重建. 原
始位平面“b”即为多项式的系数 .

f (i1)=a0+ai1+···+ak−1ik−1
1

f (i2)=a0+ai2+···+ak−1ik−1
2

···
f (ik)=a0+aik+···+ak−1ik−1

k

 

步骤 5. 通过布尔操作堆叠重构出位平面集合“a”.
步骤 6. 合并两类位平面生成最终的秘密像素.

SAi

步骤 7. 重复以上步骤, 直到处理所有像素. 最终输出大小为 H×W 的

重构图像 SR, k 个认证结果 .

对于算法 2, 以下几点值得强调.
S 1(1) Dealer 输入二进制认证图像 或者可以通过

设置认证密码, 然后将其转换为二进制图像来替代此

步骤, 从而消除存储图像的必要性.
S 2C1

S 2C2

(2) 在步骤 2中,  在共享阶段用于指导创建满

足特定条件的阴影图像:  为 Dealer 所持有, 用于

后期阴影图像的认证.
(3) 本方案将位平面的划分策略定义为 BP(a, b),

其中位平面集合“a”用于布尔操作, “b”用于多项式操作.

b(i)

b2b1b0b6

(4) 步骤 5 中伪随机数生成算法生成的随机数范

围为 0–7. 这里规定每个生成的数字对应于一个滑动窗

口. 图 2 展示了当 Random_Number=0 时 所对应的

滑动窗口的范围. 本方案中随机数每增加 1 则滑动窗

口就向右滑动 1 位. 例如, Random_Number=4 时所对

应的滑动窗口为 .
 
 

b(i)

b6 b5 b4 b3 b2 b1 b0

b6 b5 b4 b3 b2 b1 b0

Random_Number=0

重计算
No

Yes

S2C1(i, j)

XOR(b6, b5, b4, b3)

=S2C1(i, j)?

 
图 2    当前生成的伪随机数对应像素的滑动窗口范围

 

b(i) b(i)

f (i) S 2C2(i, j)

XOR4Bits(b(i)) = XOR(b6b5b4b3) =

S 2C2(i, j)

(5)步骤 6是为了利用步骤 5生成的 Random_Number
筛选出满足条件的份额. 通过滑动窗口, 确定  (
为 二进制形式) 的 4 个位平面是否等于 ,
其中 i, j= 1, 2, …, n. 例如, 当 Random_Number=4 时,
通过筛选操作判断

是否成立. 通过该筛选操作, 将生成包含认证

信息的阴影图像, 后续 Dealer 可以直接使用堆叠操作

进行后续的认证.
ai

ai

(6) 因为多项式系数 是随机的, 当条件不满足时,
需要回到步骤 3, 重新生成 , 直到所生成的所有份额

都满足条件.

(BS 1
i ,BS 2

i , · · · ,BS k
i ) a = (BS 1

i ⊕BS 2
i ⊕ · · ·⊕BS k

i )

BS k+1
i ,BS k+2

i , · · · ,BS n
i

(7) 步骤 7中位平面集合“a”采用的布尔操作方法.
例如, 通过布尔操作生成 n 个子份额. 其中, 前 k 个子

份额 满足 ,

剩余 n–k 子份额 位平面都为 0.

对于算法 3, 需要注意以下几点.
(1) Dealer 收集阴影图像并通过堆叠操作检查是

否存在不诚实参与者, 从而完成认证. 请注意, 在执行
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身份验证之前, Dealer 仍然使用一个伪随机数来确定

滑动窗口的范围, 再对滑动窗口范围的位平面进行堆

叠认证.
(2) 步骤 5 中通过直接堆叠实现位平面集合“a”的

重构, 最终合并两类位平面进而重构出秘密图像. 

3.2   理论分析与证明

S 1

S 2

scp1, scp2, · · · , scpk

S Cp1,S Cp2, · · · ,S Cpk

在本节将提供方案理论分析与证明, 并说明了所

提出方案的有效性. 假设灰度秘密图像 和二进制认

证图像 是独立的自然图像. 重建阶段收集到的 k 个

灰度像素表示为 ,  对应于阴影图像

.
S 1引理 1. 少于 k 个参与者无法重建秘密图像 .

S 1

证明: 考虑到式 (2), 当存在少于 k 个参与者, 将只

会建立 k–1个等式, 则有 m 个可能的解, 无法唯一确定

秘密像素. 因此, 当阴影图像的数量小于或等于 k–1 时,
秘密图像 将无法被重构.

定理 1. Dealer可以实现阴影图像的验证.

S 2C1 S 2C2 S 2C1 S 2C2

XOR4Bits(b(i))

S 2C1(h,w) S 2C2

XOR4Bits(b(i)) S Ci

证明 :  根据 (2,  2)RG-VCS 生成两个阴影图像

和 , 通过堆叠 和 , 可以解密二进制

验证图像. 在随后的共享算法中, 通过  =
来筛选出符合条件的阴影图像, 并将 作

为认证份额分配给 Dealer. 因此, Dealer 可以通过堆叠

D 和 来验证阴影图像的 . 如果验证

结果可以通过 HVS, 则表明是合法参与者; 否则, 表明

是虚假或者不诚实参与者.

Bi

Bi = S 1
i ⊕S 2

i ⊕ · · ·⊕S k
i

S k+1
i ,S

k+2
i , · · · ,S n

i

最近, Liu等人[30]提出了一种基于布尔运算和覆盖

函数的 PSIS. 该方案用于解决以往方案中基于多项式

方案的计算复杂度高和基于视觉密码学的像素扩展问

题. Liu 等人在文中一共提出了 3 种算法, 算法 1 使用

像素间的布尔运算 (像素之间进行布尔运算), 算法 2
和算法 3 为位平面间的布尔运算 (像素的部分位平面

之间进行布尔运算). 对于算法 1 中的每个像素 , 生
成 n 个份额, 其中前 k 个份额满足 ,
剩余 n–k 份额 都设置为 0. 最后再将

方案中产生的份额随机划分给 n 个参与者. Liu等人将

前 k 个子份额称为主份额.
Bi (k ⩽

t ⩽ n)

S 1
i ,S

2
i , · · · ,S k

i

Bi

在 Liu 等人的方案中, 像素 可以用任意 t 
个份额精确的解密, 但是需要它们包含所有的

k 个主份额 . 相反, 如果份额集合缺少必要

的 k 个主份额, 则无法正确解密 .
通过证明, 可以确定少于 k 个参与者不能揭示秘

Prot
(k,n) t (k ⩽ t)

(BS 1
i ,BS 2

i , · · · ,BS k
i )

(BS k+1
i ,BS k+2

i , · · · ,BS n
i )

密信息, 而 k 个或更多的参与者可以重建图像. 接下来

将对所提方案的渐进重构特性进行了理论分析. 该方

案的阈值为 (k, n), 划分策略为 BP(a, b). 首先, 拉格朗

日插值算法实现了“全有或全无”的效果. 因此, 在分析

该方案的渐进重构性质时, 只需讨论位平面“a”的恢复.
定理 2 中证明了所提方案渐进重构的性质. 这里采用

表示由 个参与者参与重建时位平面“a”

被正确恢复的概率. 在此, 可以将位平面“a”产生的子

份额分为两类, k 个主要子份额 和

n–k 次子份额 .

引理 2. 所提出方案的渐进式重构特性由布尔运算

决定.
证明: 对于划分策略为 BP(a, b)的一个 (k, n)门限

的可认证的渐进式秘密图像分享 (VPSIS) 方案. 多项

式共享具有“全有或全无”的特点. 具体而言, 当参与者

数为 k 或更多时, 位平面“b”可通过拉格朗日插值算法

无损恢复. 重要的是, 任何 k 个或更多参与者的集合都

将使用此算法获得相同的重建图像. 因此, 位平面“b”
在渐进重建过程中是固定的. 因此, 该方案的渐进重构

由布尔运算决定.
定理 2. 所提出方案满足渐进式重建原则.

(Ct−k
n−k/C

k
n)

Bi

(Ct−k
n−k/C

k
n) Prot

(k,n)

Prot1
(k,n) Prot2

(k,n)

Pron
(k,n)

证明: 引理 1 证明了该方案的渐进式重构性质是

由布尔运算决定的. 因此, 只需要分析位平面“a”的重

构. 在 Liu 等人的方案中, 任意像素都可以被恢复, 但
需包含 k 个主份额. 因此, 任意 t 个参与者具有

概率恢复像素 , 该特性也存在于所提出方案中. 但是,
少于 8位平面上的布尔运算不能完全满足该恢复概率.
例如, 在 (2, 3) 门限的 VPSIS 中, 最高有效位 (b7=“1”)
产生的子份额是 (“1”, “0”, “0”), 其中主份额是 (“1”,
“0”), 次份额是 (“0”). 原始位平面 b7 不仅可以由两个主

要子平面 (“1”, “0”)重构, 还可由一个主子份额 (“1”)和
一个次要子份额 (“0”)重构. 因此,  < <1,

当 t=k. 当在重建阶段使用更多的参与者时, 拥有更多

的主份额的可能性将会增加, 则正确解密的概率将增

加. 因此, 当 k<t1<t2<n, 0< < <1. 当所有子

份额都参与重构时, 则有 . 基于上述分析, 所提

方案满足渐进重构特性.
a×P+b定理 3. 所提出方案渐进式重构效果为 . 注

意, “a”和“b”是划分策略 BP(a, b) 的两类位平面, P 是

位平面“a”正确重构的概率.
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a×P+b×P

a×P+b

a×P+b×P

a×P+b

a×P+b

证明: 通过布尔运算得到的份额最终具有恢复原

始秘密值的概率为 P. Liu等人[30]的方案是通过布尔运

算实现的 ,  因此图像的重构层次为 .  与
Liu 等人方案相比, 该方案将每个位平面分成两个部

分, 分别用于多项式运算和布尔运算. 引理 1 表明, 达
到阈值后多项式运算可以重构位平面“b”, 重构层次为

b×1. 因此, 该方案的重构层次为 . Liu等人的方

案只需要布尔运算, 所以 是一个固定值. 而
是一个变量, 它依赖于划分策略 BP(a, b). 在不

同的划分策略下,  是不同的, 因此可以实现不

同的渐进式重建效果. 

4   实验与比较

本节将通过实验进一步验证所提出方案的有效性,
讨论不同阈值下的实验结果. 然后将与相关方法进行

比较, 以强调所提出方案的优势. 本节实验使用常用的

4幅灰度图像和两幅二值图像为实验对象进行测试, 如
图 3所示. 除了二值图像外, 剩余图像均来自 USC-SIPI
数据库[31].
 
 

(a) Lena (b) Baboon (c) Jet-plane (d) Pepper

(e) 太极图 (f) 圆圈图 
图 3    测试图像

  

4.1   实验结果

对手模型是信息安全领域的重要组成部分, 它描

述了潜在的攻击者、他们的能力以及可能威胁系统

的行为. 因此, 在进行实验之前, 必须对这一部分进行

描述. 潜在攻击者是指不诚实或假冒的参与者, 也称

为内部恶意用户 . 这些对手可能拥有强大的计算能

力, 能够进行加密分析或解密加密算法. 此外, 威胁分

析表明 , 攻击者可能会窃取身份验证信息或阴影图

像, 导致敏感信息泄露. 他们还可能通过网络攻击破

坏系统的正常运行, 导致服务中断. 此外, 攻击者还可

能伪造身份验证信息, 冒充合法用户从事未经授权的

操作或访问系统. 针对这些威胁, 防御措施包括对内

部恶意用户进行身份验证. 在本实验中, 通过改变每

个像素的 4 个最高有效位来模拟不诚实参与者对阴

影图像的修改.

图 4 展示了划分策略为 BP(b7, b6b5b4b3b2b1b0) 的

(2, 3)VPSIS 实验结果. 图 4(a), (b) 分别为秘密图像和

二进制认证图像. 通过所提出的方案生成 3 幅阴影图

像, 如图 4(c)–(e)所示. 图 4(f)为二进制认证份额, 用于

对阴影图像进行认证. 图 4(g) 展示了任意两个参与者

的重建结果. 图 4(f)展示了 3个参与者的重建结果. 由

图 4(g)–(f) 可得所提出的方案满足渐进式重建特征.

图 4(i)–(k)展示了对 3幅阴影图像的认证结果, 可以得

出参与者为诚实参与者. 图 4(l) 显示不诚实参与者提

供的虚假阴影图像. 图 4(m)显示了对于虚假阴影图像

的认证结果, 认证结果表明该参与者为不诚实参与者,

随后将对不诚实参与者进行广播. 为了展示虚假阴影

图像的影响, 图 4(n) 展示了虚假阴影图像和正常阴影

图像的重建结果, 结果表明不诚实参与者提供的阴影

图像将不能用于重建秘密图像. 图 5 展示了划分策略

为 BP(b7, b6b5b4b3b2b1b0) 的 (2, 2)VPSIS 的实验结果.

实验结果仍然表明了方案的可认证能力.
为了验证所提出方案在渐进式重构方面也有不错

的效果, 在图 6 和图 7 分别展示了相同阈值参数下不

同划分策略的实验结果. 通过实验结果可以表明, 所提

出方案的划分策划可以实验在同一阈值参数下不同的

渐进式重建水平. 这一优势大大提高了所提出方案的

应用场景.
从实验中可以得出以下结论.
(1) 该方案能有效检测和定位不诚实参与者欺骗

攻击.
(2) 同一阈值参数下可以实现不同的渐进式重建

效果. 

4.2   阴影图像安全性分析

本节将分析阴影图像的直方图和香农熵, 进一步

证明所提出方案的安全性. 

4.2.1    直方图

直方图表示图像中每个灰度级的频率分布, 让人

方便了解图像的灰度分布. 图 8展示了使用阈值 (2, 2)
和 (2, 3) 生成的阴影图像的直方图. 其中, 图 8(a)–(c)
表示一个 (2, 3) 门限的 VPSIS 的 3 个阴影图像 (SC1,
SC2, SC3) 的直方图. 图 8(d)、(e) 表示一个 (2, 2) 门限
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的 VPSIS 的 2 个阴影图像 (SC4, SC5) 的直方图. 实验

结果表明, 各灰度级的频率分布基本一致, 没有明显的

峰值或不连续. 除此之外, 通过 HVS 观察, 可以明显看

出所生成的阴影图像具有很高的随机性.
 
 

(a) S1 (b) S2 (c) SC1 (d) SC2 (e) SC3

(f) D (i) SC1⊕D (j) SC2⊕D

(k) SC3⊕D (l) SC1
′ (m) SC1

′⊕D

(g) SC1 和 SC2

的重建结果

(n) SC1 和 SC1

的重建结果

′

(h) SC1、SC2 和 SC3

的重建结果

 
图 4    划分策略为 BP(b7, b6b5b4b3b2b1b0)的 (2, 3)阈值实验结果

 
 

(a) S1 (b) S2 (c) SC1 (d) SC2 (e) D

(f) D⊕SC1 (h) SC1
′ (i) SC1

′⊕D(g) SC1 和 SC2

的重建结果
(j) SC1 和 SC1

的重建结果

′

 
图 5    划分策略为 BP(b7, b6b5b4b3b2b1b0)的 (2, 2)阈值的实验结果

 
 

4.2.2    香农熵

为了进一步说明生成的阴影图像的安全性和可靠

性, 本节采用香农熵进行分析. 香农熵是信息论中的一

个重要概念, 用于量化随机变量的不确定性或信息含

量. 当随机变量的所有可能值的概率分布相等时, 香农

熵达到最大值, 表明不确定性最大. 相反, 如果随机变

量的某些值的概率高于其他值, 香农熵就会降低, 表示

不确定性降低. 香农熵的计算公式如下所示:

H(x) = −
n∑

i=1

p(xi) log 2(p(xi)) (6)

H(x) p(xi) xi其中,  表示图像的香农熵,  表示灰度值 在图

像中出现的概率. 通过直方图计算每个灰度值出现的

频率, 然后计算概率, 就可以很容易地确定图像的香

农熵.
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(a) S1 (b) S2 (c) SC1 (d) SC2 (e) SC3

(f) SC4 (g) SC1 和 SC2

的重建结果
(h) SC1、SC2 和 SC3

的重建结果
(i) SC1、SC2、SC3 和 

SC4 的重建结果 
图 6    划分策略为 BP(b6, b7b5b4b3b2b1b0)的 (3, 4)方案

 
 

(a) S1 (b) S2 (c) SC1 (d) SC2 (e) SC3

(f) SC4 (g) SC1 和 SC2

的重建结果
(h) SC1、SC2 和 SC3

的重建结果
(i) SC1、SC2、SC3 和 

SC4 的重建结果 
图 7    划分策略为 BP(b0, b7b6b5b4b3b2b1)的 (3, 4)方案
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图 8    阴影图像的直方图
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表 1和表 2分别说明了在不同阈值下生成阴影图

像的香农熵值. 在灰度图像中, 香农熵越接近 8, 图像的

复杂性和随机性就越高. 因此, 本实验部分进一步证实

了建议方案的安全性. 根据 HVS观察到的直方图结果

和相应的香农熵, 可以推断图像具有高度的随机性和

复杂性. 所提出的使用伪随机数生成阴影图像的方法

是可靠的, 所生成的类似噪声的阴影图像不会泄露任

何机密信息.
  

表 1    当 k=2 且 n=3时, 阴影图像的香农熵
 

秘密图像 认证图像 阴影图像1 阴影图像2 阴影图像3

Lena 太极图 7.954 2 7.934 6 7.923 1
Baboon 太极图 7.899 4 7.964 2 7.835 2
Peppers 太极图 7.963 4 7.894 6 7.932 4
Airplane 太极图 7.968 5 7.932 4 7.834 2

  

表 2    当 k=2 且 n=2时, 阴影图像的香农熵
 

秘密图像 认证图像 阴影图像1 阴影图像2

Lena 圆圈图 7.965 8 7.985 2
Baboon 圆圈图 7.952 4 7.964 2
Peppers 圆圈图 7.895 4 7.894 6
Airplane 圆圈图 7.965 4 7.957 4

  

4.3   相关方法比较

本节将所提出方案与相关方案进行比较, 以突出

所提出在此类方案中的优势. 随后, 将从 3个方面进行

评估: 渐进式重建水平、认证结果的视觉质量、相关

方案的特征比较. 

4.3.1    渐进式重建效果

本节将与其他方案进行比较, 并使用峰值信噪比

(PSNR) 来评估重建图像的视觉质量. 目前, 大多数方

案的渐进式重构效果不够灵活. 例如, 当参与者数量有

限 (阈值参数固定) 且环境安全级别发生变化时, 传统

方案无法改变渐进式重构效果以适应不同的环境. 表 3
展示了本方案在不同划分策略下与文献[22–24]进行比

较的实验结果. 当参与者人数 t=3 且秘密图像不同时,
文献[22–24]重构图像的 PSNR在固定范围内. 相反, 在
相同的阈值参数下, 基于不同的划分策略, 所提出的方

案可以获得不同的重构效果. 此外, 表 4给出了不同方

案在阈值参数 (3, 5)下的比较. 因此, 与相关方案相比,
本方案具有较高的灵活性. 所提出方案可以根据不同

的划分策略适应不同的安全级别, 进一步扩大了所提

出方案适用场景. 

4.3.2    认证结果视觉质量

本节将讨论阴影图像认证结果的对比度. 低质量

的认证结果会妨碍 HVS的直接验证. 这一点在视觉秘

密共享等系统中至关重要, 因为这些系统将易用性和

直观反馈放在首位. 本节分别比较了文献[27,28]的方

案和文献[26]的方案.
 
 

表 3    阈值为 (3, 4)且参与者数量 t=3时, 不同方案在不同秘

密图像下重建图像的 PSNR (dB)
 

方案/秘密图像 Lena Pepper Jet-plane Baboon
文献[22] 13.223 7 12.741 2 11.942 1 13.254 1
文献[23] 14.586 7 14.245 1 13.927 7 14.475 1
文献[24] 17.845 2 18.671 4 17.767 1 18.154 2

BP(b7, b6b5b4b3b2b1b0) 8.658 7 9.851 7 8.351 7 10.196 4
BP(b6, b7b5b4b3b2b1b0) 12.123 4 10.753 6 11.761 8 11.371 7
BP(b5, b7b6b4b3b2b1b0) 22.543 1 20.786 1 21.974 2 22.567 1
BP(b4, b7b6b5b3b2b1b0) 28.245 1 28.253 7 27.687 1 27.967 4
BP(b3, b7b6b5b4b2b1b0) 34.152 4 32.761 7 33.137 8 34.684 1
BP(b2, b7b6b5b4b3b1b0) 39.254 1 38.546 5 38.657 1 35.936 7
BP(b1, b7b6b5b4b3b2b0) 44.571 4 41.174 5 43.632 5 42.687 4
BP(b0, b7b6b5b4b3b2b1) 52.624 7 50.354 1 52.837 4 51.674 1

 

 
 

表 4    阈值为 (3, 5)时, 不同方案的渐进式

重建图像的 PSNR (dB)
 

方案/秘密图像 t=3 t=4 t=5
文献[22] 10.254 1 16.245 1 ∞
文献[23] 10.586 7 13.593 5 ∞
文献[24] 13.154 2 20.417 9 ∞

BP(b7, b6b5b4b3b2b1b0) 14.990 7 16.733 4 ∞
BP(b6, b7b5b4b3b2b1b0) 20.999 3 22.592 2 ∞
BP(b5, b7b6b4b3b2b1b0) 23.425 7 26.567 4 ∞
BP(b4, b7b6b5b3b2b1b0) 31.093 7 32.306 6 ∞
BP(b3, b7b6b5b4b2b1b0) 36.452 7 41.452 7 ∞
BP(b2, b7b6b5b4b3b1b0) 40.345 6 43.452 7 ∞
BP(b1, b7b6b5b4b3b2b0) 48.452 5 53.725 8 ∞
BP(b0, b7b6b5b4b3b2b1) 56.340 3 58.104 9 ∞

 

本方案采用 (2, 2)RG-VCS, 根据第 2.2 节所介绍,
(2, 2)RG-VCS 为全黑视觉密码学方案 (黑色区域可以

完全恢复), 因此本方案保持着较高对比度的认证结果.
相反, 文献[27,28]和文献[26]的方案采取 (2, n+1)RG-
VCS, 为实现 n+1个二进制份额, 通常采取复制份额的

操作. 大量相同的份额将使认证结果的黑色区域无法完

全重构. 例如: 当前二进制像素 Bi=1 (黑色像素), 通过 (2, 2)
RG-VCS生成两个份额分别为 b1=0和 b2=1, 最终堆叠

两个份额即可重构黑色像素. 若采用阈值参数为 (2, n+1)
RG-VCS, 则需要对份额进行复制: b3=b1、b4=b2, … (若
(n+1 mod 2)=0则 bn+1=b2; 否则 bn+1=b1), 即 n+1个份额

分别为: b1=0, b2=1, b3=0, b4=1, b5=0, … 因此, (2, n+1)
RG-VCS 的方案在堆叠任意两个份额时, 原始黑色二
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进制像素将有概率不会被恢复. 图 9 显示了阈值 k=3
时不同 n 值下认证图像的对比度, 突出表明所提出方

案保持了较高的对比度性能. 图 10显示了 n=8时不同

阈值 k 下认证结果的对比度.
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对
比
度

3 4 5 6 7 8

阈值 k

所提出方案

文献[26] 的方案
文献[27] 的方案
文献[28] 的方案

 
图 9    k=3时, 不同 n 值对应的认证结果的对比度
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文献[27] 的方案

文献[28] 的方案

 
图 10    当 n=8时, 不同阈值 k 对应的认证结果的对比度

  

4.3.3    特征比较

表 5详细比较了所提方案与相关方法的特征比较.
从表 5中的数据可以看出, 与传统技术相比, 所提出方

案实现了认证能力, 并且保留了渐进式重建效果. 除此

之外, 所提出方案的阴影图像不存在无像素扩展, 秘密

图像也可以无损重建.
 
 

表 5    相关方案的特征比较
 

特征
所提

方案
文献[24] 文献[25] 文献[28] 文献[26]

无像素扩展 是 是 是 是 是

无损重建 是 是 是 是 是

是否具有认证能力 具有 无 无 具有 具有

认证结果的对比度 较高 无 无 较低 较低

渐进式重构特征 具有 具有 具有 无 无

无像素扩展 是 是 是 是 是
 

5   结论与展望

本节引入了一种可认证的渐进式图像分享 (VPSIS)
方案, 旨在有效抵御虚假或者不诚实参与者的欺骗攻

击. 该方案巧妙地融合了基于多项式的操作和视觉密

码学的优势. 通过使用不同的位平面划分策略, 实现了

在同一阈值参数下不同的渐进式重构水平. 同时, 利用

堆叠操作实现轻量级的身份认证. 为了增强对阴影图

像的认证能力, 采用了伪随机数生成器和 (2, 2)RG-VCS
来指导阴影图像的生成. 同时该方法仍然具有无损解

密和无像素扩展等特点.
出于安全考虑, 本文并未涉及 Dealer 不参与验证

的情况. 当 Dealer不参与时, 需要参与者之间进行相互

验证, 并通过投票机制找出虚假或者不诚实参与者. 但
是, 这将带来安全隐患, 虚假或者不诚实参与者在交互

过程中可以获取其他参与者的阴影图像, 这将造成信

息泄露的后果. 因此, 今后的研究需要将优先解决参与

者互动时的安全问题. 同时, 实现 Dealer不参与验证下

的可验证的秘密图像分享方案.
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