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摘　要: 随着移动应用功能日益复杂, 现有基于用户意图的隐私泄露检测方法面临更大挑战. 一方面, 传统隐私泄露

检测基于应用级别的用户意图, 只关注应用的隐私收集行为是否与应用的核心功能需求相符合, 不适用于现如今具

有广泛功能和多元用户意图的移动应用安全检测, 亟需粒度更细的用户意图分类; 另一方面, 现行研究大多集中于

评估图标等界面小部件触发的隐私收集行为是否与用户意图一致, 然而, 图标不当设计和滥用现象十分普遍, 这限

制了仅依赖小部件用户意图进行隐私风险评估的有效性, 因此当前仍需要对整体用户界面的意图进行理解. 针对以

上问题, 本文首先从中文隐私政策中提取总结出常见的、适用于隐私合规判断的细粒度用户意图列表; 之后结合移

动应用界面设计特点, 设计并实现了多模态特征融合的多分类模型对整个移动界面反映的用户意图进行识别. 评估

结果表明, 本文隐私政策意图提取工具精确率与召回率均达到 83%, 用户意图识别工具精确率与召回率分别达到

了 80%与 83%, 具有较好的检测效果与实际可用性.
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Abstract: With the increasing complexity of mobile applications, existing privacy leak detection methods based on user
intent face greater challenges. On the one hand, traditional privacy leak detection, which is based on APP-level user
intent, only focuses on whether the privacy collection behavior of the application aligns with its core functional
requirements. This approach is not suitable for today’s mobile APP security detection, which has broad functionalities and
diverse user intents, necessitating a more fine-grained user intent classification. On the other hand, current research
mainly focuses on evaluating whether the privacy collection behaviors triggered by interface widgets, such as icons, are
consistent with user intent. However, the improper design and misuse of icons are very common, which limits the
effectiveness of privacy risk assessments that rely solely on widget-based user intents. Therefore, a comprehensive
understanding of user intent at the overall interface level is still needed. In response to the above issues, this study first
extracts and summarizes a fine-grained user intent list suitable for privacy compliance detection based on Chinese privacy
policies. Then, based on the characteristics of mobile application interface design, a multi-classification model with multi-
modal feature fusion is designed and implemented to identify the user intent reflected by the entire mobile interface.
Evaluation results show that the intent extraction tool in this study has achieved 83% in both precision and recall, and the
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user intent classification model reaches 80% and 83% in precision and recall, respectively, demonstrating good detection
effectiveness and practical usability.
Key words: mobile application; user intention; privacy compliance

随着全球步入移动互联网时代, 移动应用 (APP)
走进千家万户, 从在线购物到视频观看, 移动应用为用

户提供多样化的服务, 覆盖生活的方方面面, 成为人们

日常生活的重要部分. 为了提供更好的服务, 这些移动

应用程序会收集用户的个人信息, 包括身份证、面部

信息等敏感个人数据, 而其中部分应用会在用户不知

情的情况下收集过多或非必要的隐私数据, 造成用户

隐私泄露. 事实上, 根据中华人民共和国工业和信息化

部统计[1], 在 2024 年第 1 季度对不良手机应用有效投

诉中, 超半数投诉与个人信息和权限问题及信息安全

问题相关, 这说明移动隐私安全问题已是目前移动应

用的主要问题, 当前需要对移动应用的隐私安全进行

有效管理和监控, 以确保用户的移动隐私安全.
为了保护个人隐私数据, 学术界根据应用隐私收

集行为是否和用户意图一致判断该隐私收集行为是否

可能构成隐私泄露. 例如, 拍摄视频使用摄像头, 登录

注册收集用户名和密码, 这些应用功能涉及的隐私收

集行为和人们日常生活常识一致, 符合用户意图, 可视

为合理的隐私收集; 相反, 如果移动应用在登录注册时

强制要求填写生日和性别, 则该行为违反了用户意图,
可能导致隐私泄露.

但随着移动设备性能的不断提升和用户需求的多

样化, 移动应用开发呈现出多样化和复杂化的趋势, 现
有基于用户意图的隐私泄露检测方法已不能适应当前

移动应用隐私安全检测需要. 首先, 传统隐私泄露检测

基于应用级别的用户意图, 使用应用描述或应用用户

评论建模用户意图[2–5], 仅检测应用的隐私收集行为是

否与应用的核心功能需求相符合, 而当前日益复杂的

移动应用往往具有多种功能以满足用户多样需求, 因
此, 传统应用级的粗粒度用户意图分类已经不能满足

现如今功能多样化、意图复杂化的移动应用安全检测

需求. 目前亟需更细粒度用户意图分类, 支持更细粒度

的用户意图分析, 精确评估和监控移动应用在执行各

项功能时的隐私收集行为, 保证用户隐私安全. 此外,
现有许多工作忽视应用功能, 仅关注隐私收集行为触

发点, 研究用户界面中类似图标等的可交互控件的用

户意图和其触发的隐私收集行为是否一致[6–10]. 然而,
一方面, 图标本身存在设计不当或被滥用的情况, 另一

方面, 图标有限信息含量并不能准确反映实际应用功

能, 同一图标表示多种意图的情况并不罕见[11], 这限制

了依赖图标进行隐私风险评估的准确性和有效性, 仅
使用用户界面小部件的意图评估应用功能所需的隐私

收集行为会导致误报, 因此, 当前仍需要对能全面反映

用户意图的整体用户界面进行理解以准确推断当前用

户意图. 综上, 当前不仅需要更细粒度的用户意图分类,
也需要可用的用户意图推断方法以全面且准确地识别

细粒度的用户意图, 以支持更细粒度的用户意图分析.
针对以上问题, 本文首先从隐私政策中的移动应

用隐私使用实践提取总结出常见的、适用于隐私合规

判断的细粒度用户意图列表; 之后, 本文结合移动应用

界面设计特点, 设计并实现了多模态特征融合的多分

类模型对整个移动界面反映的用户意图进行识别. 具
体的, 本文结合语义特征、词性特征和上下文特征构

建多特征实体识别模型从大量隐私政策文本中自动识

别并提取隐私收集使用目的描述语句中的目的表述,
并对提取的短语进行聚类, 整理得到常见的隐私收集

使用目的作为细粒度用户意图分类; 之后, 本文根据安

卓界面设计特点, 提取界面控件的位置、类别和文本

特征, 结合空间注意力和协同注意力机制构建整体界

面多模态融合特征图, 对细粒度用户意图进行识别, 准
确理解移动应用运行时用户意图, 弥合细粒度检测需

求和具体执行之间的差距, 为监管提供技术支持.
综上, 本文提出并实现了细粒度用户意图类型自

动化提取方法, 得到常见细粒度用户意图列表, 提供更

细粒度的隐私收集使用分析视角, 比之前工作的用户

意图更直接地反映了应用程序的目的和用户使用预期;
此外, 本文设计并实现了细粒度用户意图识别模型, 能
够准确地理解界面整体反映的细粒度用户意图. 本文

在使用真实世界的应用收集得到的数据集上对细粒度

用户意图类型提取方法和用户意图识别模型进行有效

性测试和评估, 实验结果显示自动化用户意图提取技

术整体准确性达到 83%; 用户意图识别模型达到 80%,
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具有良好的可用性. 

1   相关工作

本节首先对当前基于用户意图的隐私泄露检测相

关研究进行介绍, 并阐述现有工作在用户意图建模上

的局限性, 之后介绍现有用户意图分类方法并分析其

不足 

1.1   用户意图与应用行为一致性检测

早期应用隐私泄露检测不区分敏感数据的传输是

否是用户有意的, 这些早期的静态污点分析方法, 如
TaintDroid[12], 和动态污点跟踪方法, 如 FlowDroid[13],
将所有敏感数据传输都视为违规. 因此, 为了区别正常

应用的合理数据传输和真正的隐私泄露行为, 用户意

图概念被学者引入作为标准用以检测应用程序中真正

的异常行为和权限滥用.
许多学者都从不同角度研究了如何提取和建模用

户意图以检测应用异常行为. 常见的用户意图建模来

源包括应用描述、应用评论、隐私政策和用户界面.
(1) 基于应用描述和应用评论的异常行为检测 .

AutoCog[2]、WHYPER[3]和 CHABADA[4]是最早关注移

动应用的应用描述的工作, 它们检测描述文本是否和

授权的权限匹配以识别意外行为. 但 SmartPI[5]发现应

用程序描述很容易被开发者用来欺骗用户和检测系统.
因此, SmartPI[5], ReviewSolver[14]和 CHAMP[15]选择使

用 NLP 技术提取关键字, 通过聚类模型以真实的用户

评论推断应用实际的权限使用. 不过, 由于应用描述和

应用评论仅提供对应用的整体综合描述信息, 因此只

适用于应用整体进行粗粒度用户意图合规检测.
(2) 基于隐私政策的异常行为检测. 隐私政策包含

应用如何收集和使用用户信息的声明, 需要得到用户

授权, 同样反映用户意图. Slavin等人[16] 是最早研究隐

私政策和移动应用代码 API 行为是否一致的学者, 之
后, GUILeak[17], PoliCheck[18]和 Purpliance[19]分别检测

了隐私政策和用户输入隐私、数据流以及网络流量的

一致性. 这些工作通过规则匹配提取隐私政策中对隐

私的使用说明和不同的应用行为进行匹配. 但隐私政

策本身存在可能编写错误[20], 影响检测时的准确性.
(3) 基于用户界面的异常行为检测. 根据最小惊讶

原则, 用户界面元素的行为方式应与其用户期望的行

为方式一致[21], 因此 UI推断的意图被广泛用于检测移

动应用可疑行为. AppIntent[22]是最早利用图形用户界

面事件序列通过人工识别推断用户意图判断隐私泄露

的研究; 之后, 学者开始使用 NLP 技术研究界面语义

是否和隐私行为一致[23,24].
因为 UI 部件常作为应用行为触发入口, UI 部件

的意图推断和异常检测受到关注. 许多工作关注点击

按钮意图和应用行为是否一致[6–10,25–27]. 早期小部件研

究主要使用文本语义信息[21,25], 如 AsDroid[25]使用文本

分析技术检查敏感 API 的文本和 UI 小部件的描述性

文本是否匹配. 随着计算机视觉技术的发展, 图像特征

被用于检测应用图标的预测权限使用和实际权限使用

之间的差异[6,7,9,26,27]. 最早的 IconIntent[7]会区分图片图

标和文本图标并用图像尺度不变特征和文本关键字编

辑距离分别分类. 随后的 DeepIntent[6]首次通过注意力

网络融合图片像素特征和图标文本特征综合推断图标

意图. 随后图标意图推断工作大都沿用相似模型分类

思路只是改进提取模型[26,27]或匹配关联方法[9]. 但图标

本身并不能很好反映实际用户意图, 许多图标存在歧

义[11]. 而经典图像和文本多类分类深度学习模型对整

体移动界面意图推断, 因为截图界面复杂多样, 其准确

率仅有 66%[28]. 

1.2   用户意图分类

在上述用户意图和应用行为一致性检测工作中,
仅有 CHABADA[4]、 AsDroid[25]和 Purpliance[19]提供了

具体的用户意图类别, 而非只提供应用行为或权限与

用户意图是否一致的二元检测结果. 而研究工作表明[29]

数据收集和使用/共享的目的对用户决定是否披露其个

人信息的有非常重大的影响, 分类、识别并告知用户

意图, 能帮助用户和监管者更好地理解和管理隐私.有
学者尝试分类用户意图. Lin等人[29]归纳总结 9种第三

方库目的类别; Han 等人[30]和 Jain 等人[31]组织专家小

组确定自定义代码的编写目的. 但他们都是人工手动

归纳总结意图也并未提供自动化检测工具.
在自动意图分类工作中, CHABADA[4]使用主题模

型对应用的描述进行聚类得到适用于应用级检测的意

图分类, 如“design and art”. 之后, Purpliance[19]通过句法

规则匹配从大量英文隐私政策提取的移动应用隐私使

用目的. 隐私政策含有应用真实行为的描述, 这样提取

的应用目的具备实践价值, 文本挖掘的方法相比人工

归纳, 也更加客观, 但该工作得到的意图, 如“provide
service”和“personalize service”, 非常模糊, 这是因为英

文隐私政策中隐私使用目的描述不具体, 导致其提取
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的意图类别实际可用性不足.
除了移动应用隐私安全 ,  其他领域比如软件改

进[32]、推荐系统[33–36]或文本分析[37,38]等也引入用户意

图作为其研究的标准, 但不同领域之间对用户意图粒

度的需求并不相同, 这些领域的用户意图类别, 比如

“功能请求”[32]、“家庭”[34]等并不适用于移动应用隐私

合规分析, 分类方法差异也较大.
本文将从移动应用安全检测视角出发, 从中文隐

私政策文本中挖掘具体可用的细粒度移动应用用户意

图类别, 并利用图像、布局和语义的多模态特征结合

特征融合技术提供有效的用户意图识别工具, 辅助用

户决策软件收集行为的可接受性, 也为现在更规范和

常态化数据监管提供技术支持. 

2   整体框架

本文总共分为两个阶段: 首先, 确定实用可行的细粒

度用户意图类别; 其次, 设计并实现对整体应用界面的

细粒度用户意图的准确识别. 具体框架结构如图 1所示.
 
 

1. 用户意图类别确定

2. 用户意图识别

获取隐私政策 提取意图短语 总结意图类别
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图 1    整体架构

 

为了得到适用于移动应用隐私安全分析的细粒度

用户意图类别, 本文首先从各大中文应用商店中批量

收集移动应用隐私政策, 接着定位隐私政策中的数据

收集使用规则语句并提取目的短语, 根据短语相似度

进行主题聚类, 整理得到细粒度用户意图列表.
确定用户意图类别, 首先需要确定合适的意图来

源, 中文应用商店隐私政策受到中国政府部门长期监

管和应用商店审查, 相比英文隐私政策对个人信息描

述更为规范和具体且容易获取.
然而中文文本语法较具有语法结构的英文文本更

加灵活复杂, 且具有更多多义字词, 适用于英文隐私政

策文本的规则匹配方法并不能有效识别中文的目的短

语. 此外, 隐私政策中大量相似但不属于目的收集语句

描述性文本, 同样干扰用户意图的提取. 对此, 本文分

析隐私收集使用语句的成分结构, 确定个人数据为切

入口, 先定位含有个人数据的语句, 收集大量有效数据,
训练目的语句识别模型, 过滤无关文本; 再结合语义特

征、词语特征和上下文特征, 构建多特征命名实体识

别模型, 提取意图短语.
最后, 因为意图表述方式多种多样, 所以本文再通

过聚类对意图短语进行合并, 而为了降低短语提取带

来的噪音, 选择凝聚层次聚类按照簇大小过滤得到最

终细粒度意图类别.
之后, 本文设计了基于多模态特征融合的多分类
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模型对应用整体用户界面反映的细粒度用户意图进行

识别. 目前传统图像识别技术在移动应用用户界面分

类领域的效果不如人意. 由于现代应用程序的设计和

实现各不相同, 同样意图下的用户界面可供分析的像

素差异较大, 使得经典图像分类模型效果不佳. 本文由

通用设计模式得到灵感, 提出使用设计结构特征分类

应用程序界面. 本文使用目标检测模型和点云模型从

位置大小和控件结构提取布局设计特征, 同时设计空

间注意力和协同注意力网络减少空间特征和文本特征

融合过程中的损失. 最后, 采用焦点损失函数, 设计类

别权重, 平衡不可能均衡的样本数量. 

2.1   用户意图类别确定

本节主要介绍: (1) 用于提取细粒度用户意图类别

的中文个人数据收集使用规则; (2)本文设计的适用于

中文隐私政策文本的细粒度移动应用用户意图类别确

定的方法; (3)本文得到的细粒度用户意图. 

2.1.1    用户意图类别来源

隐私政策, 作为应用运者商如何收集和使用个人

信息的声明, 需要得到用户授权, 反映了用户意图. 但
目前英文隐私政策中使用规则匹配方法的意图挖掘工

作只能提取出如“provide service”“improve service”等模

糊类别[18], 这是因为英文隐私政策文本中对使用个人

信息的描述并不清晰.
中国于 2021年 11月实施的《中华人民共和国个

人信息保护法》第 7条明确规定: “处理个人信息应当

遵循公开、透明原则, 公开个人信息处理规则, 明示处

理的目的、方式和范围.” 且不同于如欧盟仅出台了法

律法规, 中国在近些年出台系列指导性政策文件《网

络安全标准实践指南》, 同时展开长期 APP 专项治理

工作, 并重点监管了“未公开收集使用规则”和“未明示

收集使用个人信息的目的、方式和范围”的违规行为,
因此, 相比于英文隐私政策文本, 中文隐私政策会真

实、准确、完整地向个人告知应用使用个人信息的目

的、方式、范围等内容. 应用目的和用户见到界面后

的意图一体两面, 即是本文关注的用户意图类别.
表 1列出了中文隐私政策中个人信息的收集使用

规则的示例和分析. 典型的收集使用规则由三要素组

成: 收集者 (APP 主体或软件开发套件 (SDK) 名称)、
收集的个人信息和收集的目的. 但组成要素的缺少或

是要素由复合结构组成是常见现象, 且相比于英文相

对规则的语法和语义标记结构, 中文语法更加多样, 简

单的规则匹配会带来较多漏报, 因此本文使用深度学

习技术训练多特征识别模型提取目的短语.
 
 

表 1    个人数据收集使用规则示例
 

收集者 个人信息 目的 例子

— 手机号码
号码识别、

骚扰识别

为使用号码识别和骚扰识别功能,
您需要提供通话记录中非联系人的

手机号码

公安

人脸

SDK

摄像头、

麦克风、

人脸影像

人脸识别、

实名认证

公安人脸SDK, 需要申请摄像头、

麦克风权限, 收集您的人脸影像信

息, 提供人脸识别、实名认证功能

本文 验证码
注册、登

录、支付

我们会读取其中的验证码等信息用

于您进行注册、登录或支付的验证
  

2.1.2    用户意图类别挖掘方法

● 数据集准备. 首先需要准备进行意图提取所需

的数据集, 即应用程序的隐私政策文本. 本文编写爬虫

脚本从各大应用商店中批量下载应用的隐私政策. 为
响应国家工信部等对应用分发平台自查自纠保护用户

隐私的要求, 当前许多分发平台都在应用下载详情页

向用户展示应用隐私政策.
以应用宝为例, 本文通过使用 BeautifulSoup4[39]处

理详情页网页结构获取标签为“privacy_button”的超链接

网址, 即可访问隐私政策网页. 之后, 本文使用 jusText[40]

库排除网页中如导航栏、广告等无关信息, 并将网页超

文本转换为纯文本文档. 本文根据超文本标签进行分

段, 将得到的段落文本内容作为之后意图提取的输入.
● 意图短语提取. 意图短语提取分为定位和提取

两步. 隐私政策中除个人数据收集使用规则外还有其

他内容, 比如联系方式、数据存储条款等, 为了降低无

关文本带来的误报, 本文首先利用基于 BERT[41]的文

本分类模型定位隐私政策中的目的语句, 之后针对收

集规则语法多样、目的短语不具有明确的语法和语义

标记的问题, 结合语义、词性和上下文多种特征, 通过

条件随机场 (CRF)模型[42]对目的短语进行预测.
(1)个人使用规则定位

分析表 1 中隐私收集使用规则语句的句子组成,
个人信息相比于收集者一定存在, 而较收集目的又相

对种类有限变化不多, 因此本文选择个人数据作为切

入口, 定位规则语句.
本文首先根据《信息安全技术 移动互联网应用程

序 (App) 收集个人信息基本要求》附录 C《特定类型

个人信息收集要求》[43]和随机抽取的隐私政策文件中

涉及的个人信息和表述方式构建常见个人数据关键词
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列表, 通过正则表达式判断语句中是否含有隐私项, 定
位可能的收集规则语句. 之后人工标注目的语句作为

训练集, 使用 BERT 中文预训练模型对语句进行词嵌

入, 再将特征送入 ALBERT[44]模型预测句子是否与表

述目的相关, 一旦相关, 该语句及周围文本都用于后续

目的短语提取, 以避免遗漏具有特殊格式、文本不连

续的收集规则.
(2)目的短语提取

针对收集规则语法多样、目的短语不具有明确的

语法和语义标记的问题, 本文使用多特征的命名实体

识别模型对使用规则中目的短语进行预测和提取, 其
具体流程如图 2所示.

⟨ ⟩

本文首先使用 BIO 格式对使用规则中的收集者、

个人信息和目的这 3 类实体进行标注. O 字符表示语

句中不相关的部分, B-Subject、I- Subject、B-person-
Data、I-personData、B-purpose、I-purpose 这 6 个标

注属性分别代表收集主体、收集的个人隐私以及收集

的目的. B-和 I-开头的标注属性代表命名实体的开始

部分和其他部分, 以实现对相邻的实体进行区分, 处理

多个组成成分的问题. 之后, 通过训练的多特征命名实

体识别模型预测语句中的 收集者, 隐私项, 目的 三

元组.
具体地, 对于输入文本, 本文首先使用 NLP 技术

进行常见文本预处理, 比如去除停用词等, 再对文本成

分进行提取. 本文提取模型以 BERT模型为基础, 通过

自定义 BERT 嵌入层, 使用语义、上下文和词性这

3 个维度特征进行分类预测. 对于语义特征, 本文通过

将词汇映射到向量空间进行提取, 对于上下文特征, 本
文通过位置编码保存各个词在整个句子中的绝对位置,
以此提取各个词之间的上下文特征. 考虑到动词或名

词短语可能更常用于表示目的, 本文使用百度 LAC工

具[45]提取词性特征. 最后, 语义特征、上下文特征和词

性特征相加生成的词嵌入向量输入后续 BERT 模型,
使用线性层将 BERT模型输出转换为每个实体标签的

分数.

⟨ ⟩

训练阶段, 使用 CRF 模块计算标签损失, 反向传

播优化模型参数; 推理阶段, 使用 CRF 解码预测标签

序列. CRF是一种常用于序列预测任务的模型, 它能够

考虑到标签之间的依赖性, 适合于命名实体识别任务.
由此, 本文得到了 收集者, 隐私项, 目的 三元组, 实现

了对收集使用规则中目的短语的提取.

 

手 机 号 码 用 于 注 功 能

手 机 号

隐私项 目的

码 用 于 注 功 能

安卓文本预训练 

特
征
提
取
器

特征分类层

概率

标签解码

语义特征提取 上下文特征提取 词性标注模型

词性词向量

位置特征

词特征

部首特征

B-O I-D I-D I-D B-P I-PO O O O

册

册

 
图 2    目的短语提取方法架构

 

● 意图主题聚类. 因为意图常有多种表述方式, 比
如美颜、美妆、美化不同词汇均表示美颜意图, 得到

目的短语后, 本文再通过聚类对短语进行合并, 又因为

上阶段分词和预测都可能导致提取的关键词范围具有

差异, 聚类文本中含有大量噪音, 所以本文取聚类结果

中出现频率高的簇作为本文需要的细粒度用户意图,
这些簇也是常见用户意图类别.

在聚类相似度计算上, 本文选择 paraphrase-multi-
lingual-MiniLM-L12-v2 模型[46]进行特征提取, 这是一

个开源的多语言预训练模型, 可以将句子和段落映射

到 384 维密集向量空间. 因为并不预先知晓意图类别

的数量且上一阶段结果可能得到噪点数据, 所以本文

选择使用凝聚层次聚类 (agglomerative clustering)
算法进行无监督、自动确定簇数量的聚类. 凝聚层次

聚类是一种基于距离的聚类算法, 它逐步将数据点合

并为更大的簇, 直到所有数据点被包含在一个簇中, 对
噪声点和初始化不敏感[47], 适用于本文未知意图类别

数量且样本含有大量噪音的情况.
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得到聚类结果后, 按照每簇内短语的出现次数, 由
大到小进行排序, 选择前 100 个, 进行人工整理, 最终

得到意图类别列表. 

2.1.3    用户意图类别展示

表 2 展示了最终得到部分意图 (完整列表见 https://
github.com/zyhlx/UserIntent_DataSet/blob/main/Intents.
json. 本文数据集代码均开源于该仓库, 后文不再赘述).
统计意图出现频率, 最常见的意图是登录和注册, 这也

和人们日常生活常识相符. 在实践中这两个意图经常

合并出现, 比如“如果您是登录时未注册, 将自动注册”,
二者的数据收集方式和隐私要求也非常相似, 因此在

后续意图识别工具中, 本文也将其合并识别.
 
 

表 2    意图列表概览 (部分)
 

意图 短语

登录 登录, 一键登录

注册 注册, 创建用户账号, 创建账号

身份认证 身份证识别认证, 身份认证, 身份证识别, 身份认证服务

分享内容 分享内容, 分享的内容, 共享, 分享, 资讯分享, 信息分享

浏览新闻
浏览新闻, 查看消息, 推荐新闻, 搜索新闻, 本地新闻, 推送

新闻, 新闻推送, 新闻报道, 新闻

广告

广告软文, 推送程序化广告, 推送定向广告, 广告统计, 监察

广告投放的情况, 广告内容推送, 广告投放, 定位广告, 广告

业务, 广告发布, 广告推广…

位置共享 位置共享, 位置分享, 分享自己的定位

视频播放 视频观看, 视频展示, 播放视频, 视频播放
 

本文的意图列表区分位置共享和分享内容这两个

在之前的工作中是没有被区分的意图. 单纯的内容分

享并不应该发生位置信息的传输, 但在特定位置共享

中, 将位置发送给共享者是合理的. 这样的意图列表说

明本文的目的提取工作和聚类工作能够将名词实体的

语义区别纳入考虑, 综合动作和动作涉及的个人信息

全面的判断用户意图类别, 切实提供了更细粒度的隐

私分析视角.
本文的意图列表广泛扩展了在之前工作中被粗略

地归类为“Service”[18]的意图, 也涵盖了如广告、统计

等传统工作[3]的意图, 提供了更全面、更细粒度的隐私

合规检测视角. 本文的成果涵盖了人们在日常生活中

遇到的大部分意图, 包括分享、新闻浏览和登录, 能帮

助用户更全面地了解自己使用的应用功能时应用会收

集什么数据, 以助于用户就此类收集实践的可接受性

做出决策. 

2.2   用户意图识别

本节介绍本文提出的基于多模态特征融合模型识

别用户界面用户意图的方法. 

2.2.1    用户意图识别模型架构

如图 3 所示, 本文由隐私政策文本提取得到的用

户意图类别可对应实际应用中特定用户界面.
 
 

  

整
体
用
户
界
面

意图: 内容分享 登录 扫码 
图 3    用户界面反映的用户意图

 

而准确地理解应用程序界面反映的用户意图并非

易事. 目前传统图像识别技术在移动应用用户界面分

类领域的效果不如人意, 这是因为开发人员通常以各

种方式实现用户界面, 导致可供分析的视觉线索复杂

多样, 简单的图像分类模型效果不佳[28], 为了能准确识

别用户意图, 要寻找整体页面有效特征对界面进行建

模, 同时需要考虑多模态特征的如何有效进行后续分

类任务. 此外, 因为工具仅识别特定关注的用户意图,
大量非关注意图的样本 (负样本)如何处理也需要纳入

考虑.
本文由通用设计模式得到灵感, 使用结构特征对

整体界面意图进行识别. 首先, 通过目标检测模型和点

云模型提取界面设计结构特征, BERT模型提取界面文

本特征, 之后, 使用空间注意力机制得到融合布局特征,
再通过协同注意力机制融合文本和结构特征, 最后, 采
用焦点损失函数 (focal loss)[48], 设计类别权重, 平衡不

同类别样本数量. 本文用户意图识别工具包含 3 个关

键组成部分: 多模态特征提取、多模态特征融合以及

多分类器. 整体结构如图 4所示, 下面将详细介绍这些

组件的设计和实现. 

2.2.2    特征提取

现代应用程序界面复杂多样, 用户意图相同但界

面风格各异, 页面配色、明暗等视觉差距较大, 常见像

素特征不能有效表征相同用户意图的共同之处. 虽然

移动应用相同用户意图界面的视觉像素和代码都有不

同, 但是根据设计原则, 相似功能的应用往往采取类似

的设计模式, 以降低用户学习成本, 则设计模式是移动
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应用程序共有特征, 因此本文尝试对构成设计的控件

的位置、大小和类型进行建模.
常见的图片定位和类型判断的方法是使用目标检

测, 通过输入图片, 目标检测模型输出目标类型、大小

和位置, 得到来自图像的结构特征. 但安卓界面是以节

点构成的层次结构表示, 每个节点代表一个组成控件,
具有特定属性表示节点状态, 该结构适应于三维空间

中目标检测常用的点云模型.
 
 

① 特征提取 ② 多模态特征融合 ③ 多分类器

界面截图
设计模式
提取

文本特征
提取

空间注意
力机制

协同注意
力机制

布局特征

文本特征 加权特征

分类器

意图类别数量

结果

损失
函数

界面文本界面布局

布局特征

加权特征

 
图 4    用户意图识别模型结构

 

因此本文选择 Faster R-CNN[49]这一常见目标检测

模型从图像视觉对设计模型进行理解, 并结合点云模

型 PointNet++[50]分析安卓布局文件带语义的节点从控

件构成理解设计模式作为特征补充.

fu = RCNN(u),u ∈ R(512×512×3),

fu ∈ R(N×N×Dm) u Dm

fv = PointNet++(v), fv ∈ R256 v

为提高 Faster RCNN 模型提高控件识别效果, 本
文通过提取布局文件中的控件类别和位置属性, 实现

自动化的页面控件标注, 并以此为数据集预训练目标

检测模型. 本文的 Faster RCNN模型使用MobileNetV2[51]

作为骨干网络提取结构特征, 卷积层输出通道数设置为

1 280, 经过 RPN (region proposal network)模型预测候

选框的数量和位置, 再经 ROIPooling 层将结果映射为

N×N 个特征图 ,  表示为

,  表示图像,  表示特征图维度, 此时为

1 280, 具体提取结构如图 5(a) 所示. 接着, 为从控件构

成理解设计模式, 本文提取布局文件中节点的坐标和

类型, 并额外分析节点组成的嵌套关系作为 PointNet++
模型输入, 经全连接层得到点云提取的结构特征, 表示

为 ,  表示坐标类型和嵌套

关系, 提取流程如图 5(b)所示.
对于语义特征, 本文使用 BERT, 当前最流行的自

然语言处理模型进行提取, 提取流程如图 5(c)所示.
首先, 本文从布局文件提取界面文本, 主要关注节

点的“text”和“content-desc”属性的内容. 节点的“text”属
性表示控件显示内容, “content-desc”属性表示开发者

对该控件的介绍.
获取文本内容后, 本文对内容进行了简单的预处

理, 包括对含有下划线或者驼峰命名法等不规范用词

fq = BERT(q),

fq ∈ R(K×F)

进行拆分、对缩写或具有特定格式的特殊词语进行替

换、过滤非法字符并截取过长文本. 对于输入文本 q,

将 q 输入 BERT 模型得到语义向量表示

. K 和 F 取值由具体实现决定. 出于资源限

制, 本文实验中选择较为基础的 BERT-BASE-CASED

模型[41]作为文本提取模型.
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图 5    特征提取示意图
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2.2.3    特征融合

为使多源空间特征能够有效互相补充, 本文搭建

空间注意力模块对布局特征进行融合. 此外, 设计结构

特征和文本特征维度差异较大, 为了利用好布局特征

和文本特征多模态特性, 本文使用协同注意力机制融

合界面设计结构特征和语义多模态特征, 让不同模态

特征同时相互更新, 以综合判断界面意图, 本文特征融

合模块如图 6所示.
 
 

(a) 多源结构特征融合

结构特征
向量 v

拼接
空间
注意力
矩阵

结构特征

点云
结构特征
向量 v

文字语义
特征向量 q

文字特征
权值向量 aq

结构
特征向量 v

关系矩阵 C 融合后特征

加权文本
特征向量 q

→

结构特征
权值向量 av

加权文本
特征向量 v

→

(b) 多模态特征融合

Faster R-CNN

向量 v

 
图 6    特征融合示意图

 

Sigmoid

out(b,c)

由前述可知, 一方面, 模型要使多源结构特征能够

有效互相补充, 另一方面, 不同模态特征尺寸差异较大,
模型需要对结构特征向量进行压缩, 为了尽可能保留

结构特征且充分利用好多源结构特征, 本文设计空间

注意力机制, 使用 1×1 的卷积核计算每个区域注意力

分数, 设置激活函数为 函数将注意分数值归一

化, 由此得到注意力图后再对原始特征图进行加权, 之
后对加权特征在空间维度上进行求和并归一化, 得到

每个通道的聚合特征作为融合后的结构特征 .
具体公式如下:

A′u = Sigmoid(Conv( fu))

f ′u = fu×A′u

sum( f ′u) =
∑W

w=1

∑H

h=1
fu(b,c,w,h)

sum(A) =
∑W

w=1

∑H

h=1
A′u(b,c,w,h)

out(b,c) = sum( f ′u)/sum(A)

fu f ′u
A′u b,w,c,h

sum

其中,  表示提取的结构特征,  表示注意力加权后的

特征,  表示注意力图,  分表示批次, 通道, 宽,

高,  表示求和.
为充分利用多模态特征且尽量降低特征信息计算

损耗, 本文采用协同注意力机制来对多模态特征向量

进行融合以得到综合性的界面特征向量. 协同注意力

机制是一种双向的注意力机制, 可以让不同模态特征

同时相互更新, 帮助模型在不同类别判定中察觉有利

于分类的特征, 提高召回率和精确度.
首先, 定义关系矩阵 C、u 代表文字特征向量, v 表

示结构特征, 具体公式如下:

C = tanh(qTWcu)

Wc其中,  为权重.

av

之后使用关系矩阵 C 分别和特征向量计算得到特

征权重, 以布局权值向量 为例, 生成公式为:

Hv = tanh(Wvv+ (Wuu)CT)

av = Softmax(WT
hvHu)

v⃗

得到权值向量后, 再通过加权计算得到特征融合

后的布局特征向量. 以布局特征 v 为例, 得到加权语义

特征的布局特征 , 公式如下:

v⃗ =
∑N

n=1
av

nvn

其中, N 表示区域数量. 

2.2.4    分类模型

lossfocal(p,y)

得到融合特征后, 本文构建多分类器以识别用户

意图类型, 分类器由一个全连接层和 Softmax 函数组

成, 激活函数为 tanh, 反向传播优化器为 Adam. 为了缓

解不均匀的样本数量带来的问题, 在损失计算时, 本文

使用 focal loss, 计算每个类别的训练数据占比, 以为不

同类别设置不同的损失权重. 损失计算公式如下: 使用

表示对于标签为 y 的样本, 模型预测概率

向量为 p 时的损失, n 为训练集样本总数, m(y) 为训练

集中 y 标签样本的数量.

lossfocal(p,y) = −αy(1− py)2 log(py)

αy = 1−m(y)/n
 

3   整体框架

本节将评估本文细粒度用户意图类型提取方法和
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实时细粒度用户意图识别工具的有效性. 本文的实验

设计主要为回答以下两个问题.
RQ1: 细粒度用户意图类型提取方法在隐私政策

中提取短语的准确度如何?
RQ2: 用户意图识别模型有效性如何? 针对移动应

用界面特点设计的多模态特征和特征融合方法是否具

有优势? 

3.1   实验环境

本文实验使用的环境具体配置如表 3所示.
  

表 3    实验环境
 

实验环境 具体配置

操作系统 Ubuntu 22.04
显卡 A100
内存 256 GB

编程语言 Python 3.9
深度学习框架 PyTorch 2.2.1

  

3.2   用户意图提取方法有效性评估实验

● 数据集准备. 本文按照第 2.1.2 节所述隐私政策

获取方法, 从应用宝和小米商店批量爬取隐私政策, 通
过个人隐私列表定位个人收集使用规则语句. 按照第

2.1.2 节所述实体标注格式对收集到的 3 714 个隐私收

集使用规则语句进行标注, 在收集者标注时, 本实验只

考虑第三方 SDK, 最终标注得到标签和对应数量如

表 4 所示. 随机选择 100 个收集使用规则语句作为测

试集, 其余作为训练集.
  

表 4    用户意图提取方法实验数据集
 

标签 数量 标签 数量

B-purpose 4 143 I-purpose 16 127
B-Subject 2 405 I-Subject 10 602

B-personData 8 389 I-personData 32 396
 

● 评估指标. 本实验采用精确度 (Precision)、召回

率 (Recall) 和 F1 分数 (F1-score) 作为指标评估收集

者、个人信息或意图这 3类标注预测结果.
精确度 (Precision)表示预测正确的正样本占所有

预测为正例的样本数的百分比, 计算公式如下:

Precision =
T P

T P+FP

召回率 (Recall) 表示预测正确的正样本占所有正

样本数的百分比, 计算公式如下:

Recall =
T P

T P+FN

F1 分数用以综合表示精确度和召回率的效果, 计

算公式如下所示:

F1 =
2×Precision×Recall

Precision+Recall
=

2×T P
2T P+FP+FN

其中, TP (true positive) 表示标签预测正确的正样本,
TN (true negative) 表示标签预测正确的负样本, FP
(false positive) 表示标签预测错误的负样本, FN (false
negative) 表示标签预测错误的正样本. 在本多分类场

景中, 对每类命名实体的预测结果分别进行评估时, 属
于该命名实体的样本定义为正样本, 而非该实体的短

语定义为负样本.
● 实验结果. 本实验结果如表 5 所示. 3 类命名实

体识别的精确度、召回率及 F1 分数均达到了 0.8 以

上. 具体分析 3类实体识别效果, 意图类别识别效果相

对较差, 这是因为意图类型多样且语法形式灵活多变,
对比类型有限的个人信息和经常是主语且有 SDK 标

志的收集者, 识别难度较高.
 
 

表 5    命名实体识别效果
 

实体 Precision Recall F1
收集者 0.98 0.94 0.96
个人信息 0.97 0.93 0.95
意图 0.83 0.83 0.83

  

3.3   用户意图识别模型有效性评估实验

● 数据集准备. 本文邀请两位隐私保护研究人员

手动扩展特定用户意图类别的数据到 150 份样本, 一
份样本包含屏幕截图和对应的布局文件. 数据集准备

分为获取样本和样本标注两个阶段. 本文人工手动触

发移动应用, 使用安卓自动化测试工具 ADB在触发过

程中收集屏幕截图和相应的布局文件. 数据收集完后

进入标注阶段, 本文先向隐私保护研究人员讲解意图

类型及其关键字列表, 之后, 两位隐私保护研究人员依

照用户意图类型共识对截图表示的用户意图进行标签,
每个类别标注完成后, 进行讨论, 解决可能存在的分歧.
如果他们无法达成共识, 本文会邀请第 3 位隐私保护

研究人员做出最终决定.
本文确保每个用户意图类别中数据来自至少

30 个不同的应用, 以尽可能保证样本的多样性. 最后,
本文总共收集到 3 417 样本, 14 个用户意图类型每类

约 150 张样本, 1 153 张为其他 (other) 负样本. 随机按

照类别样本数量比抽取样本作为测试集, 共抽取 680
份样本, 平均每个有效类别 30 张, 其余样本构成训练

集. 在数据集划分时, 本文确保训练集中每类别样本来
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源应用与测试集中对应类别样本来源应用没有交集,
即特定用户意图类别训练集或者验证集中样本来源应

用不会重叠, 以保证测试的公正.
● 评估指标. 本实验采用精确度 (Precision)、召回

率 (Recall) 和 F1 分数 (F1) 作为多分类模型的评估指

标对每个用户意图类别的分类效果进行评估, 公式同

第 3.2 节所列, 在本实验中, 对每类意图分类效果进行

评估时, 该意图样本定义为正样本, 非该类别样本定义

为负样本.

Precisioni Recalli F1i

为了衡量多分类模型的整体效果, 本文使用宏观

精确度 (MacroPrecision)、宏观召回率 (MacroRecall)
和宏观 F1 分数 (MacroF1) 表示模型多个类别分类的

平均情况. 具体公式如下所示, 其中 N 表示类别的总数

量.  、 、  分别表示第 i 个类别的准

确度、召回率和 F1 分数.

MacroPrecision =
1
N

∑N

i=1
Precisioni

MacroRecall =
1
N

∑N

i=1
Recalli

MacroF1 =
1
N

∑N

i=1
F1i

 

3.3.1    模型整体有效性评估

本文用户意图识别模型在测试集上的精确度、召

回率和 F1分数如表 6所示. 模型整体宏观精确度和召

回率为 0.80 和 0.83. 其中 14 个类别的 F1 分数大于等

于 0.7, 说明本文多分类模型具有良好的检测效果.
具体分析模型对每意图类别的分类结果, 本文发

现相比于其他类别, 本文模型发帖类别的召回率较低,
编辑、搜索类别的精确度较低. 在分析漏报和误报后,
可能的原因是, 发帖类别中存在的发帖形式多样, 比如

图片、投票、公式、视频、纯文本等各种样式, 如图 7
所示, 但当前样本量较小, 训练集并未覆盖, 而文本上

因为动态测试随机输入, 导致有效文本信息稀释, 导致

漏报, 未来考虑增加训练集样本.
编辑类别和搜索类别同样存在有效文本信息较

少的问题, 编辑类别中大量样本界面上不含有效文本

信息, 仅能通过图标标识按键功能, 而单纯结构特征

又和拍照比较类似, 造成误报, 使精确度不佳, 如图 8(a)
所示, 右图即为错误分为编辑类别的拍照样本, 其结

构与左图实际编辑样本非常相似. 未来可以通过引入

图标特征提高召回率. 搜索类别由搜索框加列表形式

呈现的搜索结果组成, 如图 8(b) 所示, 大量无关搜索

结果使得有效文本被稀释, 文本框特征也和登录或在

线聊天类别等相似, 导致搜索类别被错分为以上类别,
未来可以通过词频文档过滤等方式过滤无关文本提

高精确度.
 
 

表 6    用户意图识别模型和相关技术有效性实验结果
 

类别
本文工具

不同特征对比模型 不同特征融合方式

Text_Only Image_Only PC_Only Add Concat
Precision Recall F1 Precision Recall Precision Recall Precision Recall Precision Recall F1 Precision Recall F1

扫码 0.78 0.97 0.87 0.18 0.23 0.77 0.67 0.24 0.33 0.76 0.63 0.69 0.87 0.67 0.76
文件管理 0.81 0.73 0.77 0.62 0.27 0.73 0.53 0.43 0.50 0.85 0.77 0.81 0.71 0.73 0.72
登录 0.88 0.87 0.88 0.68 0.70 0.77 0.90 0.67 0.58 0.77 0.82 0.79 0.80 0.88 0.84
地图 1.00 0.80 0.89 0.55 0.73 0.73 0.63 0.48 0.33 0.78 0.70 0.74 0.79 0.73 0.76
编辑 0.63 0.80 0.70 0.38 0.10 0.64 0.60 0.46 0.57 0.65 0.73 0.69 0.51 0.67 0.58
音乐 0.77 1.00 0.87 0.89 0.57 0.76 0.93 0.88 0.77 0.74 0.93 0.82 0.90 0.93 0.92

浏览新闻 0.72 0.90 0.80 0.56 0.62 0.67 0.83 0.38 0.28 0.62 0.86 0.72 0.63 0.83 0.72
在线聊天 0.83 0.63 0.72 0.72 0.60 0.65 0.50 0.24 0.27 0.75 0.30 0.43 0.85 0.57 0.68
拍摄 0.92 0.77 0.84 0.45 0.61 0.79 0.87 0.36 0.71 0.83 0.77 0.80 0.92 0.74 0.82
发帖 0.93 0.43 0.59 0.86 0.20 0.56 0.33 0.50 0.17 0.64 0.23 0.34 0.71 0.57 0.63
搜索 0.67 0.80 0.73 0.53 0.30 0.72 0.87 0.43 0.50 0.79 0.87 0.83 0.77 0.77 0.77
分享 0.77 0.77 0.77 0.83 0.50 0.95 0.70 0.58 0.47 0.9 0.87 0.89 0.96 0.77 0.86

视频播放 0.87 0.67 0.76 0.75 0.40 0.49 0.77 0.26 0.30 0.6 0.83 0.70 0.64 0.77 0.70
天气 1.00 1.00 1.00 0.77 0.34 0.97 1.00 1.00 0.90 1.00 1.00 1.00 0.97 0.97 0.97
其他 0.90 0.93 0.92 0.53 0.76 0.94 0.92 0.90 0.87 0.90 0.93 0.92 0.92 0.94 0.93

宏观平均 0.83 0.80 0.81 0.62 0.46 0.74 0.74 0.52 0.50 0.77 0.75 0.74 0.80 0.77 0.78
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图 7    发帖: 结构多样导致漏报

 
 

(a) 编辑: 与拍照结构类似 (b) 搜索示意图 
图 8    低精确度意图示意图

  

3.3.2    联合特征学习的有效性

为了探究本文设计的特征和特征融合方案在用户

意图识别任务中的有效性, 本文设计了如下对比模型

进行消融实验.
(1) Text_Only: 仅使用 BERT 模型提取文本特征

进行分类.
(2) Image_Only: 仅使用 RCNN模型提取结构特征

进行分类.
(3) PC_Only: 仅使用点云模型提取结构特征进行

分类.
(4) Add: 使用多模态特征直接相加得到的特征进

行分类.
(5) Concat: 使用多模态特征在通道维度上的合并

的特征进行分类.
本文对比模型在测试集上的精确度、召回率和

F1 分数如表 6 所示. 由实验数据可知, 本文模型在准

确度、召回率和 F1分数上均优于其他对比模型, 以 F1
分数为例, 本文模型的平均 F1分数分别比 Text_Only、
Image_Only、PC_Only、Add 和 Concat 模型高了

31%、8%、31%、7%、3%, 单特征模型中效果最好

的 Image_Only 模型以及效果最好的 Concat 特征融合

方案仍分别有 6个和 4个用户意图类别准确率低于 0.7.

● 特征有效性. 比较文本特征和结构特征模型效

果, 观察目前实验数据可以发现, 在本实验中结构特征

效果优于文本特征. 本文认为其可能原因是, 本实验选

择的大部分用户意图类别使用结构文本特征可以更直

观预测用户意图, 仅依靠文本特征不能有效识别的意

图超过一半. 具体分析文本特征不佳的原因, 首先, 一
部分意图的本身文本信息就较少如编辑、扫码、文件

管理, 可见图 8(a), 其次则是部分意图界面中具有许多

和意图本身无关的动态文本信息, 比如音乐、天气、

视频、搜索、发帖, 音乐中歌曲、天气中的地点和温

度数字、视频、搜索和发帖的文章内容都会造成实际

有效文本的稀释, 可见图 8(b), 因此寻找除文本信息以

外的其他有效信息是非常有必要的, 而本文使用结构

特征由实验可证属于有效特征.
比较两类结构特征模型的效果, 使用目标检测模

型提取特征的 Image_Only 模型效果要优于使用点云

模型的 PC_Only 模型. 点云模型本身多用于 3D 物体,
本文实现的点云模型仅考虑控件坐标, 效果弱于考虑

类型和大小的 Image_Only模型符合预期. 本文通过将

安卓布局结构转化为点云模型可用的物体坐标, 使用

点云模型提取控件结构特征补充目标检测模型图像结

构特征. PC_Only模型在 15类别分类中平均精确度和

召回率达到 0.52和 0.50, F1分数持平 Text_Only模型,
证明点云模型提取的结构特征具备有效性.

● 特征融合有效性. 本文的特征融合模型在 14 个

具体意图类别中的 10 个意图 F1 分数都最优 (表 6 中

粗体). 这意味着本文的特征融合方案确实有助于增强

模型对相对更难的用户意图的预测. 扫码、地图和编

辑类别在所有其他的特征组合方法的召回率都很低,
其中最好仅 0.73, 但在本文特征融合模型上却取得了

不错的效果, 最低也达到 0.8. 扫码、地图和编辑类别

的共同点是结构特征和文本特征都并不显著, 通过单

一特征并不能准确识别意图. 以扫码类别为例, 扫码和

编辑均和拍摄类别的结构相似, 且文本信息都较少, 仅
有通过综合结构特征和文本特征才能有效判断出该类

别. 在实际特征融合过程中如果类似 Concat 模型仅直

接拼接不同特征向量, 会使尺寸较小的特征被大尺寸

特征稀释 ,  扫码类别的召回率也和特征尺寸最大的

Image_Only相同; 如果如 Add模型压缩大尺寸特征或

放大小尺寸特征也会破坏特征中所携带的信息, 表现

在实际模型效果中 ,  Add 模型扫码类别召回率低于
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Image_Only模型. 

4   结论与展望

当前应用级别粗粒度用户意图检测已不能满足日

益复杂的移动应用的安全检测需求. 而仅依赖图标等

界面组件的用户意图进行的隐私风险评估由于现实中

图标的不当设计和错误使用实际有效性受限. 为了解

决上述问题, 本文首先从中文隐私政策中提取总结出

常见的适用于隐私合规判断的细粒度用户意图列表;
再结合移动应用界面设计特点, 设计并实现了多模态

特征融合的多分类模型对整个移动界面反映的用户意

图进行识别. 实验评估表明, 本文隐私政策意图提取工

具和用户意图识别工具能准确提取用户意图并正确理

解当前界面用户意图.
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