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摘　要: 现有的异常检测方法大多关注算法的效率和精确度等, 而忽视了异常对象的可解释性. 反事实解释方法是

当前可解释机器学习的研究热点之一, 旨在通过对研究对象的特征进行扰动, 进而生成反事实示例以解释模型的决

策结果. 在实际应用中, 特征之间可能存在某种因果关系. 然而, 现有基于反事实的可解释方法大多关注如何生成更

多样的反事实示例, 却忽视了特征之间的因果关系, 导致可能产生不合理的反事实解释. 为此, 提出了一种考虑因果

约束的异常对象反事实解释算法 IARC. 该方法在生成反事实解释时, 通过将特征间的因果性纳入目标函数来衡量

该次扰动是否可行, 并通过改进后的遗传算法进行求解, 从而生成合理的反事实解释. 此外, 提出了一种新的度量指

标, 用于衡量所生成反事实解释的矛盾程度. 同多个先进反事实解释方法在多个真实数据集上进行了对比实验和详

细的案例可解释分析. 实验结果表明, 所提出的方法能够为异常对象生成具有强合理性的反事实解释.
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Abstract: Most existing anomaly detection methods focus on algorithm efficiency and accuracy while overlooking the
interpretability of detected anomalous objects. Counterfactual explanation, a research hot spot in interpretable machine
learning, aims to explain model decisions by perturbing the features of the instances under study and generating
counterfactual examples. In practical applications, there may be causal relationships among features. However, most
existing counterfactual-based interpretability methods concentrate on how to generate more diverse counterfactual
examples, overlooking the causal relationships among features. Consequently, unreasonable counterfactual explanations
may be produced. To address this issue, this study proposes an algorithm to interpret anomaly via reasonable
counterfactuals (IARC) that consider causal constraints. In the process of generating counterfactual explanations, the
proposed method incorporates the causality between features into the objective function to evaluate the feasibility of each
perturbation, and employs an improved genetic algorithm for solution optimization, thereby generating rational
counterfactual explanations. Additionally, a novel measurement metric is introduced to quantify the degree of
contradiction in the generated counterfactual explanations. Comparative experiments and detailed case studies are
conducted on multiple real-world datasets, benchmarking the proposed method against several state-of-the-art methods.
The experimental results demonstrate that the proposed method can generate highly rational counterfactual explanations
for anomalous objects.
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异常检测旨在从数据中寻找不符合预期正常行为

的模式和对象[1]. 异常检测是一个被广泛研究的问题,
并在各领域中得到了广泛应用, 例如检测信用卡诈骗[2,3]、

保险诈骗[4]、欺诈检测[5]、网络安全入侵检测[6]等. 然
而, 目前关于异常检测的研究工作大多强调准确性和

效率, 却忽视了异常检测结果的可解释性以及解释的

合理性[7]. 未解释的异常对象会导致系统中的潜在问题

长期存在而未被发现, 进而影响系统的表现和效率. 因
此, 对异常对象进行解释具有重要的研究意义.

模型的可解释性是指能够解释机器学习模型的预

测和决策过程的能力[7]. 如图 1 所示[8], 一个复杂的黑

盒模型根据某人的特征将其判断为患有流感. 然而, 该

模型仅是给出了预测结果, 而一个好的解释器能够对

其做出解释. 解释器给出的解释是由于该实体有流鼻

涕特征和头痛特征, 这些特征是患有流感的表征, 对预

测结果具有正作用. 同时, 该解释器还给出了无疲劳感

特征不是患流感的表征, 对预测结果具有负作用. 最终

这些解释将会被发送给人类医生, 帮助医生做最终的

决策. 解释模型的预测结果和决策过程对于用户和利

益相关者理解模型行为至关重要. 可解释性有助于增

强模型的透明度, 提高用户对模型的信任度, 并帮助发

现模型中的潜在偏见或错误. 目前存在的解释方法主

要通过计算模型中的特征的重要性以及解释特征值对

预测的影响从而提供模型的可解释性[9].
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图 1    模型的解释过程示意图

 

反事实解释方法[10–12]是可解释机器学习的研究热

点之一, 旨在生成不同于观察数据的替代情景以解释

模型的决策. 在机器学习和人工智能领域, 模型通常通

过输入目前对象的特征信息来做出预测或决策. 然而,
由于众多模型的黑盒特性, 使得预测结果难以理解或

解释. 反事实解释的目标是通过对输入特征进行扰动,
生成一个新的实例或情景, 使得模型的预测结果与原

始预测结果相反. 这个新的实例或情景被称为反事实

示例. 通过比较原始实例和反事实示例之间的差异, 可
以了解模型在做出预测时考虑了哪些特征、因素或

规律.
举个例子, 假设一个已经训练好的模型对个人贷

款申请进行预测. 当某人的贷款申请被拒绝时, 可以使

用反事实解释来生成一个反事实示例, 即假设此人的

某些特征或属性发生变化, 可使得贷款申请被接受. 例
如, 如果此人的工资增加了 2 000 元, 那么他的贷款申

请可能会被接受. 这个反事实解释提供了一种解释模

型决策的方式, 帮助我们理解模型对不同特征的敏感

性和影响. 反事实解释方法可以应用于各种领域, 包括

金融、医疗、社交网络等, 以增加模型的可解释性、

可信度和可靠性. 该方法提供了一种探索模型内部运

作方式的方法, 并有助于发现模型的局限性、偏见或

错误.
然而, 直接使用现有反事实方法所产生的反事实

示例解释可能并不总是与现实相一致. 例如, 在修改特

征的过程中, 一个人的教育水平通常与较高的工资相

关, 那么一个建议降低工资同时提高教育水平的反事

实解释将不是一个合理的反事实解释. 已有工作提出

了在生成反事实解释的过程中添加特征因果约束来限

制反事实解释的合理性[12]. 然而, 该方法是针对分类问

题设计, 在解释异常检测模型时并不适用. 异常对象的

特征值可能完全脱离正常范围, 导致特征之间不存在

因果关系. 例如一个异常对象的年龄为一岁, 而其学历

为博士, 则原本具有因果关系的两个特征变得不再具

有因果关系.
为了解决上述问题, 本文在反事实理论基础上对

经典算法进行了改进, 在目标函数中新增了一个特征

因果项, 以约束生成的反事实解释特征之间的因果性.
该约束通过量化相关特征之间的改动幅度来衡量因果

性. 同时, 本文提出了范围性因果关系的概念, 即在特

征扰动没有到达一定程度的情况下不会考虑或者稍微

考虑特征间的因果关系, 等相关特征处于一定范围以
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后再考虑特征间的因果关系. 随后, 基于改进后的遗传

算法来对新提出的目标函数进行求解. 此外, 本文还提

出了一个用于评价反事实解释合理性的度量指标, 用
以评价对比算法反事实解释的合理程度. 本文在真实

数据集上与其他先进的方法比较了反事实解释特征之

间的合理性, 并在真实数据集上进行具体的案例分析.
实验结果表明, 相比其他对比算法而言, 本文所提出的

方法生成的反事实解释有着更高的合理性.
本文的贡献如下.
■ 本文提出了一种新的基于因果约束的异常对象

反事实解释方法 IARC, 可以生成具有强合理性的反事

实解释.
■ 本文提出了一种基于结果因果模型的反事实解

释合理性度量指标, 可以衡量反事实解释的矛盾程度.
■ 本文在多个真实数据集下与其他先进的算法进

行实验对比和真实案例分析, 实验结果表明 IARC 算

法能为异常对象生成具有更强合理性的反事实解释.
本文接下来的内容安排如下: 第 1 节介绍了本研

究的相关工作. 第 2节介绍了算法的实现过程. 第 3节
将 IARC与其他先进算法作比较, 验证了算法的有效性. 

1   相关工作

可解释的机器学习[13]是指将解释性引入到机器学

习模型中, 使其能够解释和理解其预测和决策过程. 可
解释的机器学习旨在使复杂的机器学习模型变得透明,
能够解释预测是如何进行及其基础原理[14]. 近年来, 在
可解释的机器学习领域取得了重要进展, 涵盖了各种

方法和应用[15]. 实现可解释性的主要方法根据分类方

式的不同不尽相同, 本文将反事实解释方法列出来单

独作为一类, 因此主要包括基于特征重要性的方法、

基于特征值的方法和基于反事实的解释方法.
基于特征重要性的方法[16]评估特征对模型决策的

贡献, 使人们更好地了解哪些特征对模型的预测有影

响. SHAP[17]是一种与模型无关的方法, 该方法通过博

弈论计算每个特征对一个实例预测的贡献来解释预测,
最终获得各个特征的重要性.

基于特征值的解释方法[18]通常涉及确定模型需要

哪些特征进行预测, 并将这些特征用作解释. 这些方法

通常用于解释基于决策树的模型, 因为决策树根据特

征值对数据进行分割, 该类方法主要应用于医学诊断

和金融风险评估[19].

反事实解释方法[20]生成不同于观察数据的替代情

景以解释模型的决策. 它们探讨如果改变特定特征, 模
型的输出将如何变化, 大多应用于图像分类和推荐系

统等领域[21].
Wachter 等人[22]首次将反事实解释用于解释模型

预测, Wachter 等人提出了一个目标函数, 通过最小化

该目标函数, 模型的预测将被反转, 并观察反转后变化

的特征以提供解释. Mothilal等人[23]认为反事实解释还

应具有多样性, 一个高度多样化的反事实解释可以从

多个角度向用户提供解释. Poyiadzi等人[24]认为反事实

生成过程中的路径应该对应现有数据点, 因此他们提

出了一种名为 Face 的算法来约束反事实的生成路径.
Kanamori等人[25]认为现有的反事实解释没有解决必须

同时为多个实例分配解释的情况, 因此他们提出了用

决策树为有效行动分配的反事实解释树来解决这个问

题. Slack等人[26]认为对原始点进行小干扰会生成更好

的反事实解释. Carreira-Perpiñán等人[27]发现当前反事

实解释方法存在局限性, 使其无法应用于解释不可微

分模型. 因此, 作者提出了一种近似技术来解决解释不

可微分模型的挑战. Parmentier等人[28]对树集成的反事

实解释采取了一种通用的方法, 他们主张通过基于模

型的搜索寻找“最佳”解释. 朱霄等人[29]将反事实方法

应用到数据库的参数配置上以实现数据库参数的配置.
刘珈麟等人[30]提出了反事实增强的对抗学习序列推荐.
Blanc 等人[31]提出一种基于查找优化地反事实解释算

法, 该算法可以适用于任何单调模型, 并有着很低的时

间复杂度. Tolkachev等人[32]提出一种为自然语言接口

生成反事实解释的算法, 该算法基于语义解析的自然

语言接口生成解释, 并能够产生更接近用户意图的反

事实解释. Guidotti等人[33]调查了最新的解释器生成的

反事实解释, 并认为目前的技术水平并没有提供足够

完美的反事实解释器. Tešić等人[34]对反事实解释是否

会扭曲人们的直觉进行了探究, 并实验得出反事实解

释会对人们认知中的因果关系产生影响. Moreira等人[35]

多个模型上实验论证生成反事实的有效性, 并认为目

前主流的反事实解释方法不受模型类型制约, 但同时

生成的解释也不具有实际意义, 因此该作者强烈建议

进行定性分析, 以确保对反事实解释的可靠分析. 

2   考虑因果约束的反事实解释方法

本文提出了一个新的考虑因果约束的反事实解释
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方法——IARC (interpret anomaly via reasonable counter-
factual), 来对异常检测模型的结果进行解释. 该算法核

心是在经典反事实解释方法的基础上, 将特征间的因

果约束添加到损失函数中, 再通过改进后的遗传算法

优化新的目标函数, 最终生成具有强合理性的反事实

解释. 为适应异常检测结果的可解释性, 对于正常的特

征, 直接考虑特征间的因果关系, 而对于异常特征, 则
采取异常特征约束的手段将其限制在正常范围内以后

再考虑因果关系. 

2.1   经典反事实解释方法

反事实解释是用来回答以下问题的方法: “为了将

输入实例的错误预测结果 (比如疾病的高风险)转变为

正确预测结果 (比如疾病的低风险), 需要进行怎样的

最小化改变”. 具体来说, 给定一个数据点 x 和从数据

集学习到的机器学习决策模型 f, 反事实解释找到一个

改进的示例 c, 该示例尽可能靠近数据点 x, 并且其预

测 f(c)接近所需目标, 如图 2所示.
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图 2    反事实解释示意图

 

图 2 中模型将数据划分为 A 类和 B 类, 模型将

x 预测为 B类, 而 x 的反事实解释过程是对 x 进行特征

扰动产生待选反事实 c, 直至模型对 c 的预测结果是属

于 A 类, 并且期间不断最小化待选反事实解释 c 到

x 的距离, 最终产生反事实解释 c. 而 x 的反事实解释

就是 x 和 c 的特征之间的差别, 这个差别可以解释为

什么 x 属于 B 类而不属于 A 类, 即为什么模型将 x 预

测为 B类.
上述过程数学表达形式如下所示:

argmin
c

max
λ<Λ
λℓ( f (c),y)+dist(x,c) (1)

ℓ()

dist()

Λ

其中,  是衡量目标类和当前预测结果之间差距的损

失函数,  是衡量原数据点到 c 的距离损失函数,
是参数空间, 通过迭代搜索并逐步增加, 直到找到足

够小的损失为止实现最大化. 

2.2   反事实解释的因果约束

经典反事实方法直接产生的反事实解释可能并不

总是与现实相一致. 为了解决因果约束问题, Mahajan
等人[12]提出了为分类模型生成强解释性的反事实解释

方法. 该方法认为反事实解释可行性从根本上说是一

个因果概念, 不能仅用统计约束来解决. 该方法基于输

入特征之间的潜在结构因果模型正式定义了反事实解

释, 提出了一种因果接近损失, 它可以添加到任何反事

实生成方法中. 所提出的因果接近性损失时基于了特

征之间的因果关系, 并由输入特征的结构性因果模型

(SCM)进行建模.
如表 1以及表 2所示, 本文在 Adult数据集上做了

初步验证, 其中表 1 表示没有包含因果约束条件而修

改后的特征, 而表 2 表示考虑了特征约束条件的修改

后的特征. 从表 1中可以明显看出, 年龄和婚姻状况特

征之间存在矛盾. 生成的反事实解释显示其年龄在 20
岁左右, 但婚姻状况显示为“已婚”, 这种不一致与逻辑

上的期望并不一致.
 
 

表 1    无因果约束时产生的反事实解释
 

实例 年龄 学历 婚姻 职位 工时 收入 (万)
原实例 31 某学院 已婚 蓝领 40 >5
解释1 17 某学院 已婚 服务业 40 <5
解释2 20 某学院 已婚 服务业 33 <5
解释3 17 某学院 已婚 蓝领 33 <5

 
 

表 2    有因果约束时产生的反事实解释
 

实例 年龄 学历 婚姻 职位 工时 收入 (万)
原实例 31 某学院 已婚 蓝领 40 >5
解释1 17 某学院 分居 蓝领 33 <5
解释2 30 某学院 离异 蓝领 33 <5
解释3 18 某学院 单身 蓝领 33 <5

 

但是, 在表 2 中, 添加特征约束解决了这个问题.
纳入这些约束条件后产生的反事实解释反映了 17 岁

和 18岁的人是未婚的, 而 30岁的人被描述为离异的.
然而, Mahajan等人[12]提出的方法在直接用于异常

检测模型时仍然存在一些问题和挑战. 该方法认为如

果特征之间存在的某种因果关系, 则特征的扰动必须

按照这种因果关系去扰动. 例如, 年龄和学历之间是正

相关, 如果要使年龄学历增加则年龄必须增加. 然而,
在异常检测的背景下这种因果关系是错误的, 因为异

常对象的特征有可能完全不符合现实逻辑, 即年龄特
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征可能是 1 000 岁, 学历特征可能是小学. 如果想通过

扰动特征来将异常对象转化为正常对象, 则会要求年

龄减少到 25 岁, 学历增加到硕士. 但这样势必会违反

年龄和学历之间是正相关的这种因果关系. 因此本文

提出了 IARC算法来解决上述问题. 

2.3   IARC 算法

本文所解决的问题定义如下.
M =< U,V,F > U

V F vi ∈ V Ui∪Pai

Ui ⊆ U Pai ⊆ V\vi X

L

L

xc f ∈ normal

给定一个因果约束模型 , 其中 是

外因特征,  是内因特征,  是反映 和 之

间映射关系的函数, 其中 ,  . 假设 是

一个样本点的集合, 设是 一个黑盒异常检测模型, 并
且只知道其输出. xa ∈ X 是一个被 检测出来的异常数

据点 (一个偏离簇的点). 本文的问题实如何为 xa 生成

一个反事实解释 xcf,  , 且 xcf 相对于其他正

常点的特征不违反因果约束模型 M, 即该反事实解释

具有强合理性.
为了解决上述问题, 本文提出了基于因果约束的

异常对象反事实解释方法 (IARC). IARC 算法的基本

流程如下.
如图 3 所示, 对于异常点首先将其输入到解释算

法中, 然后判断其特征是否处于可以进行因果约束的

范围, 如果符合则进行特征因果约束, 反之则进行异常

特征约束直到特征处于正常区间.
 
 

异常点

特征是否处
于正常区间

否

是

输入解释
算法 将异常特征

约束纳入目
标函数

根据目标函
数扰动特征

将因果约束
纳入目标
函数

计算目标函数
并扰动特征

产生强合理
性的反事实

解释 
图 3    IARC的关键步骤

  

2.3.1    特征范围的确定

U V

本节讨论的是待选反事实的异常特征处在怎样的

范围才可以对待选反事实进行特征因果约束. 特征可

以分为外因特征 和内因特征 , 直观上可以用数据集

中的特征的上下限作为对待选反事实进行特征因果约

束的判定条件, 但在某些情况如果要求待选反事实的

特征处于正常区间是不现实的. 因此本文采取了原特

征上下限以外的范围.

xi ∈ X xi

x f

若 X 为数据分布, 对于任意 ,  的某一特征

的开始进行特征因果约束的下限范围确定为:

x f下 = x f min−α

n∑
i=1

x f

n
(2)

x f min

xi

x f

其中, α 是用于调节特征范围的参数,  是从数据分

布中计算得出的最小值, n 为实体个数. 同样可得 的

某一特征 的开始进行特征因果约束的下限范围可以

确定为:

x f上 = x f max−α

n∑
i=1

x f

n
(3)

x f max其中, α 是用于调节特征范围的参数,  是从数据分

布中计算得出的最小值, n 为实体个数.

通过在适当的范围开始对待选反事实进行特征因

果约束才能确保某些违反因果模型的特征扰动能够

进行.

−min(0, xc f
v − xv)

此外, 除了外因特征和内因特征外, 还有一些只能

呈仅增加或者仅减少的趋势, 比如汽车的里程数等, 对

于这一类特征, 本文采取了一元约束对此进行约束:

, 这样如果对特征扰动的方向正确, 则

不会对目标函数产生惩罚, 反之则会产生惩罚. 

2.3.2    异常特征约束

异常特征约束的目的是将待选反事实的特征扰动

到一个可以进行特征因果约束的范围, 即待选反事实

应朝着密度高的区域移动, 因此本文复用了 LOF 得分

作为评判密度的标准:

density_loss =
1

k
k∑

i=1

com_den(xi)

(4)

但是仅有密度指标不足以将特征控制在可以使用

特征因果约束的地步, 如果仅有密度则会导致待选反

事实无条件地朝着高密度方向移动从而无法将特征扰

动到特定的范围, 如图 4 所示. 图 4 中 x 为异常点, 显

然该异常点是属于 B 类的异常, 因为可以很直观地从

图中看出 x 距离 B 类集群更近, 但图中的待选反事实

却不断地朝 A 集群靠近, 因为在仅有密度的情况下待

选反事实会不断靠近高密度区域, 而 B 集群的密度显

然要比 A集群要高.
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图 4    仅由密度控制下得待选反事实移动方向

 

为了解决这个问题, 本文在密度约束的基础上又

添加了待选反事实到正常集群类中心的距离约束:

dis_loss = d

xc f ,
1
k

k∑
i=1

xi

 (5)

d()其中, k 代表的是图 4中所有 B类的总数量,  是计算

距离的函数, 通过计算所有正常点的簇心, 然后计算待

选反事实到簇心的距离, 来避免待选反事实朝着有高

密度但并不是该异常所属类的集群.
综上, 最终本节提出的异常特征约束为:

constraints = density_loss+λ1dis_loss (6)

然后将本节所提出的异常特征约束加入最初的反

事实解释理论中可得式 (7):

C =argmin
c
ℓ( f (c),y)+λ2dist(x,c)+λ3constraints (7)

λ1 λ2 λ3其中,  ,  和 是平衡各部分之间的参数, 在算法开

始阶段用式 (7)作为目标函数对来对特征进行扰动, 直
到待选反事实的值到可以使用因果特征约束的范围. 

2.3.3    特征因果约束

特征间的因果关系是指一个特征对另一个特征产

生影响或导致变化的关系. 理解特征之间的因果关系

对于模型的建立和解释至关重要, 这有助于识别特征

之间真正的因果关系, 而不仅是相关性.
传统的机器学习方法通常更注重特征之间的相关

性, 而较少关注因果关系. 通过使用因果推断方法, 人
们可以更准确地识别哪些特征对结果产生了影响, 而
不仅是表面上的相关性. 在处理特征间的因果关系时,
需要考虑因果推断的假设和限制, 确保推断出的因果

关系是可靠和有效的. 此外, 了解特征之间的因果关系

还可以帮助科研工作者更好地进行特征选择、模型解

释和预测结果的解释. 因此, 在数据分析和机器学习中,

深入研究特征间的因果关系是至关重要的, 将有助于

提高模型的稳健性和泛化能力. 通过深入研究特征间

的因果关系, 用户可以更好地理解数据背后的机制和

原因, 帮助用户进行更精准的预测和决策. 因果关系的

探索还可以帮助解决相关性和因果之间的混淆, 从而

避免误导性的结论.
而在本节中为了生成具有强合理性的反事实解释,

需要考虑到全局合理性[12].
< xi,yi >

y′

M =< U,V,F >

U ∪V

< xc f ,yc f >

M =< U,V,F > yc f y′

< xc f ,yc f >

全局合理性: 假设 分别是输入到模型的特

征和模型的预测结果, 并且假设 是期待异常所转变

为的标签,  是数据分布上的一个因果模

型, 并且每一个特征都在 中, 如果存在一个反事

实解释 , 所有原始异常点的特征到 xcf 的改

变都符合因果模型 , 且 = , 则该反事

实解释 是全局合理的 (具有强合理性). 例

如, 一个将个人的年龄改变为 300 岁的反事实解释例

子是不可行的, 因为它违反了年龄特征的输入域的限

制. 一般来说, 与输入域相关的约束可以从独立同分布

中学习并通过估计特征的联合分布来获得数据样本.
此外, 如果待选反事实的特征已经处于正常区间,

则降低年龄的反事实实例是不可行的, 因为它违反了

自然因果模型约束, 即年龄只能随着时间增长. 这样的

因果约束无法仅通过数据学习到, 通常需要额外的信

息才能学习到. 虽然其中一些可行性约束可以简单表

述, 但是多个特征之间的因果关系可能导致复杂的约

束条件. 但正如Mahajan等人[12]提到的方法, 可以使用

结构性因果模型来形式化定义这些约束, 并将其实现

为特征如何改变的约束.
接下来本文引用了Mahajan等人[12]提到的一个与

合理性兼容的距离概念, 以限制对特征的独立扰动. 本
文认为反事实案例与数据样本之间不仅基于它们之间

的欧氏距离, 还要考虑特征之间的因果关系.

U ∪V

v = f (vp1, · · · ,vpk)+ε

ε

假设本文提供了观测数据的结构因果模型, 包括

关于在 上的因果图 G 以及变量 U 和 V 之间的映

射关系. V 是所有至少在图中有一个父节点的内生节

点集合. 对于外生变量 U, 本文采用Mahajan等人[12]提

出的标准的接近度损失, 对于在图中至少有一个父节

点的每个内生节点 v ∈ V, 其提出了一种基于 v 的父节点

的新的合理性兼容距离度量, 即 ,
其中 vp 指代 v 的父节点,  表示独立的随机噪声. 对于

每个节点 v ∈ V, 定义了其内生变量的因果损失:
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DistCausalv(xv, x
c f
v ) = Distv(xc f

v , f (xc f
vp1 , · · · , x

c f
vpk )) (8)

f (xc f
vp1 , · · · , x

c f
vpk ) = E[xc f

v |xc f
vp1 , · · · , x

c f
vpk ]其中,  .

这个距离度量由图 5 说明, 特征 v 的反事实值应

取决于反事实案例中其父节点的值, 对于内因特征通

过因果约束来控制特征的扰动, 而对于外因特征则仍

然使用传统的距离度量. 一旦其父节点的反事实值确

定, 它的值理想情况下应该是由结构因果模型函数 f 预
测的值.
 
 

类别 y=0

原始输入 反事实解释

标准距离损失: Dist(x3, x3
cf)

特征因果损失: Dist( f (x1
cf, x2

cf ), x3
cf )

类别 y=1

x1 x2

x3 x3
cf

x1
cf x2

cf

 
图 5    通过因果模型定义特征因果约束

 

xc f
v xv

xc f
v xc f f (xc f

vp1 , · · · ,
xc f

vpk ) f : E[xc f
v |xc f

vp1 , · · · , x
c f
vpk ]

ℓ2

xc f
v xv f (vp1, · · · ,vpk)

f (xc f
vp1 , · · · , x

c f
vpk )

需要注意的是这个距离度量并不用 与原始值

进行 比较, 而是用与基于 因果约束的值

比较. 此处 是基于 SCM的条

件期望值. 当距离度量为 时, 上述值可以等价地写成

和 之间的相对变化之间的距离, 即

与 之间的差距:
∆v = xc f

v − xv

∆predictedv = ( f (xc f
vp1 , · · · , x

c f
vpk )+ε1)− ( f (vp1, · · · ,vpk)+ε2)

E[∆predictedv] = f (xc f
vp1 , · · · , x

c f
vpk )− f (vp1, · · · ,vpk)

(9)

ε1 ε2当 和 之间是相互独立的且均值为 0的误差时,
则距离可以写为式 (10):

DistCausalv(xv, x
c f
v )

= Dist(E[∆v],E[∆predictedv]

= ℓ2(xc f
v , f (xc f

vp1 , · · · , x
c f
vpk )) (10)

因此, 传统的反事实生成损失函数中 (式 (1)) 的
dist() 项可被修改为式 (11), 用以生成保持因果约束的

反事实解释:

DistCausal(x, xc f )

=
∑
u∈U

Distu(xc f
u , xu)+

∑
u∈V

DistCausalv(xc f
v , xv) (11)

其中, U 为外生节点 (即在因果图中没有任何父节点的

节点), 而 V 为其余特征, 之后再将式 (1) 的 dist() 项替

换为因果约束可得式 (12):

argmin
x

max
λ<Λ
λℓ( f (x),y)+DistCausal(x, xc f ) (12)

其中, x 是待解释的异常对象, λ 是控制各项之间平衡

的参数, 在待选反事实的特征变动到特定范围后最小

化式 (12)即可生成具有强合理性的反事实解释. 

2.3.4    目标函数的优化

基于上述分析, 本文采取了改进后遗传算法[36]来

对上述目标函数求解. 它通过模仿自然种群中观察到

的遗传继承、交叉和突变过程来解决优化问题. 该算

法不断进化并生成新解, 同时优化和改进现有解以逐

渐接近最优解. 遗传算法的应用领域非常广泛, 它可以

求解一些组合优化问题, 并且还可以求解复杂的多峰

函数、优化控制器参数、参数优化、特征选择等.
遗传算法与进化论理论有相似的地方. 达尔文进

化论保留了种群的个体性状, 而遗传算法则保留了针

对给定问题的候选解集合 (也称为 individuals). 这些候

选解经过迭代评估 (evaluate), 用于创建下一代解. 更优

的解会有着较大的概率被选择, 并将其特征遗传给其

子代候选解集合. 随着代际更新, 候选解集合可以更好

地解决当前的问题.
遗传算法的主要特点是遗传算法能够并行搜索解

空间, 处理大规模问题, 并且遗传算法还根据个体的适

应度来引导进化过程, 更有助于发现更优解, 遗传算法

还具有较强的全局搜索能力, 能够跳出局部最优解. 除
此之外遗传算法还不依赖于问题的特定性质, 所以其

自适应性也较强.
但由于在异常对象周围的低密度数据需要解释,

遗传算法不能直接应用. 在算法执行的初始阶段, 对待

处理的反事实解释特征的扰动对它们的密度影响很小,
导致优化目标变化微不足道. 生成的反事实解释往往

会陷入局部最优解中, 并且生成的反事实点始终停留

在异常区域附近, 无法充分逃离这些区域. 为解决上述

问题, 在选择阶段对父代应用轻微的随机扰动. 在从父

代生成后代的每次迭代中, 该算法在父代特征的基础

上随机重置特征值, 重置范围为原始值的 0.9–1.1 倍,
之后新的父代经过交叉生成后代. 这种方法确保父代

的特性保持不变, 同时能够迅速脱离局部最优解. 经过

这一改进, 该算法持续产生有效的反事实解释.
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基于上述分析, 本文提出了一种面向异常检测模

型的生成强合理性的反事实解释的新算法 (IARC),
IARC算法的详细过程如算法 1所示.

算法 1. IARC

xa M输入: 原始异常数据 , 异常检测模型 , 用于决定终止迭代时机的

阈值 α.
CCF′输出: 反事实解释 .

xa CCF1. 随机扰动原始异常 生成候选反事实 , 并将先前损失和当先

损失分别标记正无穷和负无穷;
2. Repeat:
3.     将先前损失设置为当前损失;

CCF4.     使用式 (7) 作为目标函数计算待选所有 的损失, 并取最大

值作为当前损失;
CCF5.     选取一定数量低损失的 加入集合中, 然后将该集合划分为

两半, 一半作为父代 1, 另一半作为父代 2, 并扰动所有父代;
CCF6.      =杂交父代以生成后代新的待选反事实;

7.     如果当前待选反事实解释的内因特征和外因特征已经处于特定

范围中, 则跳出当前循环;
8. Until |先前损失–当前损失|<α

CCF CCF′9. 随机扰动原始 生成候选反事实 , 并将先前损失和当先损

失分别标记正无穷;
10. Repeat:
11.     将先前损失设置为当前损失;

CCF′12.     使用式 (12) 作为目标函数计算待选所有 的损失, 并取最

大值作为当前损失;
CCF′13.     选取一定数量低损失的 加入集合中, 然后将该集合划分

为两半, 一半作为父代 1, 另一半作为父代 2, 并扰动所有父代;
CCF′14.      =杂交父代以生成后代新的候选反事实;

15. Until |先前损失–当前损失|<α
CCF′16. 输出反事实解释 .

xa

M

CCF

CCF′

首先输入原始异常数据 , 以及待解释的异常检

测模型 , 用于决定终止迭代时机的阈值 α, 第 2 步对

原始异常进行扰动生成待选反事实解释, 同时将先前

损失和当先损失分别标记正无穷和负无穷, 先前损失

和当前损失之间的差值是用于决定算法何时停止的.
然后重复第 3–7步, 将先前损失设置为当前损失, 然后

使用式 (7) 作为目标函数计算待选所有 的损失,
并取最大值作为当前损失, 这一步骤的目的是试图使

待选反事实尽可能靠近该异常应属的类别, 本文假设

了异常对象总是属于离其最近的那个集群的异常. 接
下来第 5 步和第 6 步进行杂交以及突变, 以使待选反

事实不断靠近式 (2) 和式 (3) 的范围, 然后对待选反事

实的内因特征和外因特征进行判断, 如果符合了特征

的范围则跳出当前循环. 接下来重复第 11–14步, 仍然

用遗传算法对目标进行优化, 不过不同的是目标函数改

为了式 (12), 待最终收敛时输出的待选反事实

即是具有强合理性的反事实解释. 

2.3.5    算法时间复杂度分析

O(n2)

O(n2)

O(n3)

算法 1 的时间复杂度: 本算法的时间复杂度主要

集中在计算两个目标函数上. 从步骤 3–7 计算了第 1

个目标函数, 在循环迭代寻找最小的损失, 同时还要在

循环内遍历每一个特征, 因此, 时间复杂度是 . 在

步骤 11–14中, 过程和上一步的步骤类似, 只是目标函

数不同并且少了判断特征是否处于特定范围内, 这一

步骤时间复杂度是 . 但本文方法可以为异常对象

生成多个反事实解释, 因此整体上 IARC 的时间复杂

度是 .
 

3   实验部分 

3.1   实验设置

对于每个数据集, 本文首先通过因果模型来建立

特征之间的相互关系. 因此, 对于该实验, 本文假设特

征之间的因果模型是预先知道的. 在了解了特征之间

的相互关系后, 就可以计算出反事实的矛盾程度. 

3.1.1    反事实解释度量指标

本文定义了反事实解释特征的矛盾程度, 在本研

究中, 特征之间的相互关系分为一致变化、不一致变

化和不相关 3 类. 一致性变化是指特征的变化趋势在

同一方向上的情况, 即如果特征 A 增加, 特征 B 也会

增加, 如果特征 A 减少, 特征 B 也会减少. 另一方面,
不一致变化表明特征变化趋势相反; 特征 A 增加, 特
征 B 减少, 特征 A 减少, 特征 B 增加. 最后, 不相关意

味着这些特征之间没有关系; 它们的变化是独立的, 彼
此之间没有影响.

f1 f2

本文假设特征之间的相互关系是事先已知的对于

特征 和特征 呈现出一致的变化关系的情况. 对于

一致的变化关系, 本文将矛盾程度如下:

contradiction1 =


0, if ∆ f1×∆ f2 ⩾ 0

|∆ f1|+ |∆ f2|
2

, else
(13)

f1 f2

f1 f2

由式 (13) 可知, 如果特征 和特征 同时增加或

减少, 则将矛盾程度设为 0. 但是如果这两个特征的变

化存在矛盾, 则计算矛盾程度. 在发生不一致变化的情

况下, 假设特征 和 代表一对呈现相反趋势的特征,
可以提供以下定义:
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contradiction2 =


0, if ∆ f1×∆ f2 ⩽ 0

|∆ f1|+ |∆ f2|
2

, else
(14)

f1 f2

f1 f2

上述方程的含义是, 如果特征 和特征 表现出

不一致的变化关系, 即 的增加应对应于 的减少, 则

它们的增量的乘积应小于 0. 在不满足该条件且出现矛

盾的情况下, 根据式 (14)计算矛盾的程度. 如果特性之

间没有关系, 那么就不需要考虑. 最终生成反事实解释

的总矛盾程度为:

contradiction = contradiction1+ contradiction2 (15)
 

3.1.2    实验数据集

接下来本文使用上述度量指标在多个数据集上衡

量了产生的反事实解释的矛盾程度, 数据集如下.
● Shuttle: 数据集名为“Shuttle”, 用于对太空飞船

进行分类. 该数据集包含 49 096个实例和 9个特征.
● Glass: 数据集名为“Glass Identification”, 用于检

测玻璃分类. 该数据集包含 214个实例和 10个特征.
● Page: 数据集名为“Page Block Classification”, 用

于基于版面设计分类报纸版块. 该数据集包含 5 473个
实例和 10个特征.

● Wine: 数据集名为“Wine Quality”, 用于评估

白葡萄酒的质量. 该数据集包含 4 898 个实例和 11 个

特征.

以上 4 个真实数据集皆来自 UCI 数据集仓库

(https://archive.ics.uci.edu/dataset). 

3.1.3    实验对比算法

本文在以上 4 个数据集进行了实验, 并将实验结

果与以下算法进行了比较.
WachterCF[22]: WachterCF是最早的反事实解释方

法. WachterCF 通过最小化原始实例与反事实实例之

间的距离 (距离损失) 来生成反事实解释, 同时要求模

型在反事实解释中尽可能地改变其预测 (y 损失). 在
y 损失之前有一个参数 λ. 该方法通过最大化 λ 来平衡

上述目标. 在实践中, 通过迭代求解 xcf 并增加 λ 直到找

到足够接近的解来最大化 λ.
DiCE[23]: DiCE 在生成对抗解释时考虑了反事实

解释的多样性. 作者在距离损失和多样性损失之前分

别添加了 λ1 和 λ2. 作者将 λ1 设为 0.5, 将 λ2 设为 1, 以
平衡距离损失和多样性损失.

ε ε ε

FACE[24]: FACE通过路径生成反事实解释. FACE
使用路径算法确保 FACE生成的所有用于反事实解释

的路径由现有点组成. FACE主要有 3种构建路径的方

法 ,  本文采用性能最好的方法 ,  作者称其为 KDE.
该方法的参数如下: 距离阈值 ,  = 0.5,  用于确定数

据点之间的权重; 主观预测置信度阈值 (tp), tp≥0.75;
密度阈值 (td), td≥ 0.001. td 和 tp 确定最终是否将数据

点包含在反事实解释集合中. 

3.2   实验结果及分析

各个方法产生的反事实解释的平均矛盾程度如

表 3所示.
 
 

表 3    各算法的平均矛盾程度
 

方法 Shuttle Glass Page Wine
IARC 0.83 0.039 955 0.188
DiCE 1.79 0.073 751 0.228

WachterCF 1.72 0.08 889 0.215
FACE 0 0 0 0

 

● IARC vs. DiCE: 与 DiCE相比, 可以观察到 IARC
的反事实解释在 Shuttle、Glass和Wine中的特征矛盾

水平明显较低. 这种矛盾的减少可以归因于目标函数

中的特征因果约束的影响, 它倾向于产生具有较低矛

盾程度的反事实. 然而, IARC在 Page数据集上的性能

不佳, 可能是由于该数据集具有因果关系的特征并没

有出现异常, 而 IARC 在正常的特征上做了细微的扰

动则导致了具有较高的矛盾程度.
● IARC vs. WachterCF: 与 WachterCF 相比, 同样

可以观察到, IARC 在 Shuttle、Glass 和 Wine 数据集

中表现出较低程度的矛盾. 这是因为 WachterCF 也没

有考虑特性之间的特征之间的因果约束. 然而, 在 Page
数据集上, IARC 和 WachterCF 显示出相似的矛盾程

度. 这也可能归因于数据集具有因果关系的特征并没

有出现异常.
● IARC vs. FACE: 与 FACE相比, FACE生成的反

事实解释具有相当低的矛盾程度 ,  直觉上这是因为

FACE虽然没有考虑特征之间的因果约束, 但其考虑的

生成反事实解释的路径是否可行, 即对特征的扰动所

生成的待选反事实必须是现实中所存在的点, 所以矛

盾程度低, 但事实上因为 FACE 无法在异常对象很少

的数据集上生成反事实解释, 导致反事实解释的特征

几乎没有改变, 故特征之间有着很低的矛盾程度.
上述实验证明, 本节所提出的反事实解释算法在

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2024 年 第 33 卷 第 10 期

148 软件技术•算法 Software Technique•Algorithm

https://archive.ics.uci.edu/dataset
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


大多数情况下都能生成合理的反事实解释, 故本文提

出的基于因果约束的异常对象反事实解释方法是有

效的. 

3.3   真实案例分析

本节分析了真实数据集上各个方法生成的反事实

解释优劣. 表 4 和表 5 中每一行代表的是该特征在不

同算法或场景下对应的特征具体数值, 而每一列代表

的含义如列名所示, “特征”代表特征名称, “异常点”代
表待解释异常的具体特征数值, 之后的算法名称代表

的是不同算法生成的反事实解释的特征值具体数值如

何. 如表 4 中 IARC 算法生成的反事实解释的 Fixed
acidity特征值为 7.38.
  

表 4    Wine数据集上各方法产生的反事实解释
 

特征 异常点 IARC DiCE WachterCF FACE
Fixed acidity 6.9 7.38 7.25 6.52 6.9
Volatile acidity 0.36 0.36 0.22 0.27 0.36
Citric acid 0.34 0.50 0.37 0.67 0.34

Residual sugar 4.2 4.22 5.29 5.23 4.2
Chlorides 0.018 0.017 0.027 0.019 0.018

Free sulfur dioxide 57.0 70.21 34.59 58.36 57.0
Total sulfur dioxide 119 119.46 99.89 60.84 119

Density 0.989 8 0.998 2 0.988 6 0.999 2 0.989 8
pH 3.28 3.01 2.98 2.90 3.28

Sulphates 0.36 0.54 0.31 0.28 0.36
Alcohol 12.7 10.54 11.00 11.6 12.7

  

表 5    Glass数据集上各方法产生的反事实解释
 

特征 异常点 IARC DiCE WachterCF FACE
Ri 1.51 1.52 1.51 1.50 1.51
Na 17.38 14.56 16.12 16.05 17.38
Mg 0 0.04 0 0 0
Al 0.34 2.02 0.82 0.39 0.34
Si 75.41 73.59 74.79 73.73 75.41
K 0 0 0 0 0
Ca 6.65 9.84 7.96 9.92 6.65
Ba 0 0.18 0.99 0 0
Fe 0 0.26 0 0.082 0

 

对于 Wine 数据集, 如表 4 所示, 该数据集有以下

特征, 依次是: 固定酸度, 挥发性酸度, 柠檬酸, 残糖, 氯
化物, 游离二氧化硫, 总二氧化硫, 密度, 酸碱度, 硫酸

盐, 酒精.
观察“Sulphates”特征, IARC方法产生的反事实解

释相对于原异常提高了“Sulphates”的含量, 由于硫酸盐

呈酸性, 理论上硫酸盐含量越高则溶液的 pH 值应越

低, 反之越高, 而 DiCE和WachterCF生成的反事实解

释降低了硫酸盐的含量的同时却也降低了 pH值, 这说

明这两种方法生成的反事实解释所改动的特征存在矛

盾, 反观 IARC 生成的反事实解释, 提高了硫酸盐的含

量的同时也降低了 pH值, 说明 IARC对特征的改动是

合理的. 另外, 很明显可以看出 FACE方法产生的反事

实解释的特征与异常对象的特征没有区别, 这就像本

文先前提到的一样, 虽然 FACE 方法计算出来的矛盾

程度得分很低, 但其低的原因并不是因为其在生成反

事实解释时只选取真实存在的点作为解释, 而是因为

其生成反事实解释失败, 并没有对特征做出扰动, 既然

没有改动特征就不存在改动的特征之间存在矛盾的这

种说法, 所以表 4 中 FACE 方法生成的反事实解释与

异常对象的特征没有差别.
对于 Glass 数据集, 如表 5 所示, 该数据集有以下

特征, 依次是: 折射率, 钠, 镁, 铝, 硅, 钾, 钙, 钡, 铁. 一
般来说, 增加玻璃中的硅含量通常会导致折射率的升

高[37]. 虽然 IARC 的硅含量降低的同时折射率 Ri 升高

了 ,  但由于特征改变的幅度并不大 ,  并且 DiCE 和

WachterCF的反事实解释也没有明显的优于 IARC, 所
以并不能说明特征因果约束完全无效. 产生这种情况

的原因可能是因果模型中特征之间的关系有所欠缺,
因此出现了这种情况.

因此, 由表 4 和表 5 可知, 在真实数据集上, IARC
与其他先进的算法相比能够生成更合理的反事实解释,
对于一些相互之间有因果关系的特征 IARC 成功阻止

了特征扰动违背因果关系. 

4   结束语

在异常对象极度稀疏的异常检测任务中, 对异常

检测结果做出具有强合理性的解释是一个实际且具有

挑战性的问题. 为此, 本文提出了一个新的基于因果约

束的异常对象反事实解释方法 IARC. 所提出的方法主

要由两个阶段性的目标函数组成: 第 1 个目标函数对

异常特征进行约束, 使异常对象的特征大致处于相互

之间具有因果关系的范围内; 第 2 个目标函数对特征

的因果关系进行约束, 最终为异常对象生成具有强合

理性的反事实解释. 最后, 在多个真实数据集下与其他

先进的算法进行对比了各自生成的反事实解释之间的

合理性, 并且与其他方法对比分析了反事实解释的合

理性, 实验证明 IARC 算法为异常对象生成的反事实

解释具有更强的合理性.
本文假设已经提前知道了特征之间的因果模型,

但在现实生活中特征之间的因果模型大多数情况下是
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无法获取的, 因此未来的工作可以考虑在无法获取特

征之间的相互关系的情况下如何为异常点生成具有强

合理性的反事实解释, 这是一个非常值得深入研究但

同时也是非常具有挑战的问题.
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