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摘　要: 随着全球经济一体化的发展, 跨境贸易已成为全球经济发展的重要推动力量. 然而, 跨境贸易目前正面临着

诸如数据安全、信息孤岛和信息不对称等问题. 基于此, 本文提出了一种基于区块链的跨境贸易数据共享与访问控

制方案. 该方案采用区块链和星际文件系统 (IPFS) 结合的协同存储机制, 有效降低了区块链的存储负载. 另外, 利

用了双密钥回归模型结合时间维度对数据进行加密和存储管理, 通过设定不同的时间段来进一步划分访问权限, 限

制了数据用户对时间跨度范围外的非必要访问. 最后, 设计了相应的智能合约, 实现对数据整个周期流程的高效管

控, 从而有效提升了数据共享操作的执行效率. 实验结果表明, 本方案能够实现跨境贸易数据的安全共享和对用户

进行细粒度访问控制.
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Abstract: With the development of global economic integration, cross-border trade has become an important driving

force for global economic development. However, it is facing issues such as data security, information silos, and

information asymmetry. Based on this, this study proposes a blockchain-based scheme for data sharing and access control

in cross-border trade. The scheme uses a collaborative storage mechanism of blockchain and inter planetary file system

(IPFS) to effectively reduce the storage load of blockchain. In addition, a dual key regression model combined with time

dimension is adopted to encrypt and store data, as well as assign access permissions by setting different time periods,

which limits the unnecessary access of data users outside a certain time span. Finally, corresponding smart contracts are

designed to achieve efficient management of the entire life cycle flow of data, improving sharing efficiency. The

experimental results show that the proposed scheme can achieve secure data sharing in cross-border trade and fine-grained

access control for users.
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1   引言

2022年我国货物贸易进出口总值 42.07万亿元人

民币, 比 2021 年增长 7.7% [1]. 跨境贸易规模的不断

扩大, 伴随而来的是跨境贸易数据的海量增长. 但是由

于跨境贸易数据的敏感性、隐私性、重要性, 各个贸

易参与主体单独管理自身的贸易数据, 难以实现对内

对外数据共享. 2020 年 10 月, 《国务院办公厅关于推

进对外贸易创新发展的实施意见》指出 ,  要实现跨

境贸易物流、商流、资金流、信息流等互联互通[2].
2022年 11月, 商务部印发了《“十四五”对外贸易高质

量发展规划》, 指出要坚持数字赋能, 加快数字化转型,
促进人工智能、大数据、区块链、云计算等相关技术

与商贸企业深度融合应用, 打造贸易数字化交易平台[3].
由此可见, 跨境贸易数据的存储和共享关乎规划的进

行与目标的实现, 是打破贸易数据“信息孤岛”至关重

要的一步.
虽然全球范围内跨境贸易的数字化转型正逐步得

到普遍认可和推进, 但在实际操作层面, 特别是在涉及

原产地证明、报关单据、信用证、检疫证明等多种关

键贸易单证的流通环节, 各个参与方如海关、银行、

保险公司等仍大量依赖传统的纸质文件来进行验证和

确认. 这一现状带来的问题是显而易见的: 纸质单证的

制作、邮寄、核验等环节造成的直接成本往往占据贸

易总成本的 5%–10%, 同时还伴随着高昂的时间成本,
文件在传输过程中的延误以及人工审核的繁琐, 都会

拖慢整个贸易流程 [4]. 此外, 纸质单证较容易出现伪

造、篡改等诚信风险. 要解决这些问题, 跨境贸易的核

心挑战之一是构建一套既安全可靠又能实现高效共享

和权限控制的数据交换体系[5]. 在多方参与的复杂跨境

贸易环境中, 实现跨境贸易数据的共享与交换所面临

的困境主要包括以下几个方面.
(1) 跨境贸易数据量大. 跨境贸易涉及大量数据,

包括商品信息、贸易单证、通关信息、物流信息、支

付信息等, 每笔交易都会生成大量的数据记录.
(2) 信息不对称、数据孤岛问题. 各参与主体拥有

独立的信息系统, 之间缺乏有效的数据交换和共享机

制, 导致贸易相关的数据无法实现无障碍流通和实时

更新.
(3) 贸易数据隐私保护问题. 跨境贸易数据往往涉

及大量的个人信息和商业机密, 在数据共享过程中, 需
要防止未经授权的访问和过度授权访问.

近几年来, 区块链技术兴起和蓬勃发展, 因其去中

心化、不可篡改、可追溯等特点[6], 其与跨境贸易结合

旨在解决传统跨境贸易中长期存在的痛点. 基于此, 本
文提出一种基于区块链的跨境贸易数据共享与访问控

制方案, 主要创新点如下.
(1) 针对跨境贸易数据量大、记录庞杂问题, 提出

了链上和链下相结合方式对数据进行存储, 链上仅存

储数据 Hash值和存储位置, 链下通过星际文件系统存

储完整数据, 减轻了区块链的负担.
(2) 针对贸易数据隐私保护问题, 采用双密钥回归

模型, 由数据拥有者定义时间跨度, 根据贸易周期对跨

境贸易数据进行加密、存储及共享, 对非必要数据进

行保护, 杜绝用户过度访问.
(3) 针对共享效率低、流程繁琐问题, 设计了相应

的智能合约实现对数据生命周期流转的管理, 提高了

共享效率. 

2   相关工作 

2.1   区块链在跨境贸易领域应用现状

在跨境贸易领域, 区块链技术的应用正在引领一

场深刻的变革. 新加坡的一家专注于金融科技解决方

案的企业 (GeTS) 在 2018 年推出了一个名为 Open
Trade Blockchain的跨境贸易区块链平台, 其核心目标

在于革新并优化贸易单证跨国验证的流程[7]. CargoX
公司在以太坊架构的基础上开发了一种开放源代码的

区块链文档传输协议 (BDTS), 旨在为贸易单证及其他

贸易过程中关键文件提供安全加密的存储及共享的解

决方案 [8]. Wave等公司已成功利用概念验证模式对信

用证支付流程进行了创新优化, 实现了首个基于区块

链技术的实时贸易融资交易案例, 将原本可能需要数

日才能完成的信用证交易周期缩短至 4 h以内[9]. 随后,
Wave公司实施了海运行业首例试点项目, 并已推进至

更广泛的验证阶段, 涵盖了 67 家银行、5 家运输公司

及众多其他企业.
整体而言, 区块链技术在数字化贸易的进出口业

务流程、海关通关环节、物流运输程序等方面已引起

众多大型企业和政府部门的关注与兴趣. 然而, 在跨境

贸易的具体场景下, 尽管潜力巨大, 但实际上全球范围

内大规模应用和区块链项目的实例仍较为有限, 多数

项目仍处在理论验证、初步实验和小范围试行阶段.
究其根本, 对于非金融行业应用如跨境贸易来说, 面对
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区块链技术必须权衡的“三元悖论” (即扩展性、去中

心化程度和安全性难以同时最大化), 首要任务在于确

保贸易数据能够在安全的前提下实现共享和交换[10]. 

2.2   区块链在数据安全共享与访问控制研究现状

区块链具有去中心化的优势, 其与访问控制技术

相结合对于建立分布式系统和加强系统防护方面有很

大帮助. Khan等人[11]在传统模型 RBAC、MAC和 DAC
等基础上, 设计了一种基于私有链的方案, 对资源和用

户权限进行持续、实时的监控. Lin等人[12]设计了一种

基于区块链的认证安全系统, 利用智能合约来进行请

求交互, 未授权的实体无法访问数据原文. Cruz等人[13]

在跨域 RBAC 模型中, 通过智能合约对访问权限进行

管理, 实现了一种挑战响应身份验证协议, 可以用于验

证用户角色所有权. Zhang 等人[14]借助智能合约技术,
构建了一套适用于物联网环境的访问控制结构. 该结

构通过精心配置决策制定、用户注册及权限管理等多

个智能合约模块, 成功达成了可靠的分布式访问控制

目标. Guo等人[15]以属性为基础, 提出了一种多授权的

访问控制方法, 使用区块链智能合约对属性权威、数

据拥有方以及请求方的交互进行控制, 不同的属性权

威管理不同的属性, 通过发放令牌的形式进行授权, 请
求方若想访问数据, 其令牌数量需达到设置好的策略

规定. Jemel等人[16]提出了一种基于区块链和 CP-ABE
的动态访问控制方案, 方案中引入时间动态属性来控

制数据的访问时效, 只有属性符合策略要求且在有效

时间内的用户才有权利访问数据. Wang等人[17]探讨了

一种应用于去中心化存储体系的数据存储与共享方案,
并创新性地构建了一个融合了去中心化存储架构、以

太坊区块链技术以及属性基加密方法的综合框架.
综上所述, 上述方案主要集中在利用区块链构建

分布式存储和共享系统, 大部分学者主要针对数据存

储共享、访问授权方面进行研究, 但是对用户属性进

一步划分、提高共享效率方面等研究较少. 

3   方案相关技术 

3.1   密文策略属性加密算法 (CP-ABE)
在 CP-ABE 中, 用户权限通过一组属性进行精细

描绘, 并且数据提供者负责设定一套基于属性的密文

访问规则, 以此判定哪些用户具备解密特定密文的资

格. 在这个框架下, 用户的私钥与一组特定属性紧密绑

定, 仅当用户的属性集合与待解密密文所指定的访问

策略严格匹配时, 该用户才具备成功解密该密文的能

力[18,19]. 下面简单介绍 CP-ABE的 4种算法.
(1)系统初始化算法: 输入隐式安全参数 u, 输出公

共参数 PK 和主密钥 MK.

Setup (u)→ (PK,MK)

(2)密钥生成算法: 输入主密钥 MK 和描述密钥的

属性集合 S, 输出私钥 SK.

KeyGen (MK,S )→ SK

(3) 加密算法: 输入 PK, 消息 M 和访问结构 A, 产
生密文 CT.

Encrypt (PK,M,A)→CT

(4) 解密算法: 输入 PK、密文 CT、私钥 SK, 私钥

由属性集合生成, 输出消息 M.

Decrypt (PK,SK,CT )→ M
 

3.2   区块链与智能合约

区块链是一种分布式数据库技术, 用于记录和存

储交易和数据. 它的分布式和不可篡改的特性使得区

块链数据的可信度非常高, 适用于各种需要安全可信

交易记录的场景[20,21]. 而智能合约则是区块链上的自动

化合约, 它是预先定义的代码逻辑和条件, 可以在区块

链网络中执行, 与区块链的数据和状态进行交互, 交互

图如图 1 所示. 智能合约可以自动执行其中设置的规

则和条件, 无需第三方干预, 从而实现了流程的自动化.

区块链和智能合约的结合, 为许多领域带来了新的技

术创新[22].
 
 

交易

智能合约 1

block
m−2 block

m+1 block
m+2

...
block

m−1 block
m

存
储

存
储

存
储

智能合约 2 智能合约 n

...

 
图 1    区块链与智能合约交互图

  

3.3   星际文件传输系统 (IPFS)
IPFS 是一个点对点的分布式文件系统, 旨在创建
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持久且分散的存储和共享方法. 它不依赖于中心化的

服务器, 而是使用点对点的协议来分发和分享文件. 并
使用内容寻址来标识和检索文件, 每个文件都有一个

唯一的哈希地址, 这意味着无论文件保存在网络中的

哪个位置, 只要内容不变, 它们的地址都是相同的[23].
IPFS 的分布式存储特性和区块链的去中心化特性相互

补充, 通过将文件存储在 IPFS 网络上, 并将文件的地

址记录在区块链, 可实现去中心化的文件存储, 提供更

高的可用性和稳定性[24]. 

4   模型介绍

模型一共分为 5个部分, 分别是 DO (数据所有者,
data owner)、DU (数据使用者, data user)、CA、区块

链、IPFS, 模型图如图 2所示.
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位置 L
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1) 提交注册信息
CA

 
图 2    基于区块链的跨境贸易数据共享与访问控制模型

 

CA: 是一个权威的且受信任的第三方, CA负责验

证用户的身份信息, CA根据数据用户的属性生成系统

公共参数、全局公钥、主密钥以及和用户属性密切相

关的私钥.
DO: 是跨境贸易过程中产生并提供数据的主体,

在跨境物流场景中, 可以是银行、物流服务商、制造

商等. DO根据属性定义访问控制策略, 仅当用户属性满

足原 DO设定的访问策略时, DO才能够访问相关数据.
DU: 是申请使用数据的用户, DU 可以是政府部

门、保险公司、中介机构、海关等. 当然, DU 同时也

可以是 DO. 只有当 DU 满足访问控制策略时, DU 才

能解密令牌.
区块链: 采用联盟链形式, 所有用户加入都需要经

过认证, 增强监管性. 鉴于联盟链存储所有数据的成本

和压力, 其仅存储数据的 Hash 值、密文的存储位置.
智能合约为用户提供数据存储、令牌验证和数据禁用

等功能, 使用户在数据中的一切行为都被可靠的记录

下来, 从而确保数据的安全性和可追踪性.
IPFS: 负责存储 DO上传的数据, 并返回密文存储

位置 L 作为 DU访问相应数据的索引. 

5   方案设计 

5.1   双密钥回归模型

s1

双密钥回归模型最早由 Shafagh等人提出[25], 它使

用哈希函数将开始时间和结束时间分别进行多次哈希

操作, 将每次哈希的结果作为链中的节点, 并形成一条

哈希链, 一条链从开始时间开始, 向后延伸; 另一条链

从结束时间开始, 向前延伸. 在所定义的有效时间窗口

内, 每个哈希值都是一个有效的密钥. 如图 3 所示, 随
机种子为 , 哈希链长度为 N, 由哈希函数按顺序生成

哈希令牌从而形成哈希链. 由于哈希函数的不可逆性

和抗碰撞性质, 使得无法通过中间节点的哈希值来逆
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推开始时间和结束时间的具体数值. 即使攻击者获取

了哈希链中的节点信息和哈希值, 也无法直接知道链

中的其他节点的原始数据.
  

hash chain 1

hash chain 2

SEK

时间

h1

t1 t2

h2 h3 h4 h5 h6 h
N

h1′ h2′ h3′ h4′ h5′ h6′ h
N
′

...

...

...

s
1

s
2

t
i 

图 3    双密钥回归模型
 

t4
t6) h4 h6 t4
t6) t4 t6)

ti t j)

SEK(i, j) = KDF
(
hi ∥ h′j

)
ti

t j ti t j

ti t j)

通过两条相反的哈希链, 我们可以定义开始时间

和结束时间, 以限制数据的范围. 例如, 给定时间 ( ,
, 和对应的哈希令牌 和 , 我们容易计算出 ( ,
之间的哈希令牌, 但是计算 ( ,  时间范围外的哈

希令牌是十分困难的. 对时间间隔 ( ,  , 计算密钥公

式为 , KDF 为密钥推导函数. 基

于此, 可以将密钥的生效时间作为开始时间 , 失效时

间作为结束时间 , 我们只需拥有 ,  对应的哈希令牌

对, 就能计算出 ( ,  所有哈希令牌以及密钥, 从而验

证密钥是否处于有效时间范围内. 这种方法提供了一

种安全的方式来管理密钥的生命周期, 限制了对设定

时间范围外的数据访问. 

5.2   访问控制流程设计

首先, DO和 DU向 CA提交注册信息, CA通过系

统初始化算法 setup(u) 生成系统公共参数 PP, 全局公

钥 GK 和主密钥 MK. 接下来我们分为 4个步骤详细阐

述方案的设计. 

5.2.1    密钥生成设计

Step 1: CA通过执行算法 PSkeyGen 为每个 DU生

成公私钥对 PK 和 SK.

(
P̂K, ŜK

)Step 2: CA 通过执行算法 SignKeyGen 为每个

DU生成签名公私钥对 .

SK′
Step 3: 以 DU的属性集合 S 为基础, CA通过执行

算法 SKGen 为其生成私钥 . 

5.2.2    数据存储设计

tstart tend tend = tstart+

数据拥有者根据本次跨境贸易的时间跨度设置数

据被存储周期, 在跨境贸易场景中, 时间跨度为下单时

间至确认收货周期, 本文以在该时间跨度内, 监管机构

查验出口企业商品原产地证明为例进行详细阐述. 设
下单时间为 , 确认收货时间为 , 使得

N · tunit (tstart, tend, tunit) T, 记 为 .
1λ

ti

Step 1: 出口企业执行数据加密算法 DataEnc( ,
data, PP, T)对于每个时间间隔 , 原产地证明数据的哈

希摘要和密文计算如下:

digdata = H1 (datai) ,Cdata = Enck (datai) , i ∈ {1, · · · ,N}

T ,K ,PP)

s1, s2 ∈ {0,1}
ti

hi h′j
SEKi = F

((
hi ∥ h′i

)
⊕γ
)

Cki = EncSEKi

(ki) ,∀i ∈ {1, · · · ,N}

Step 2: 出口企业执行密钥封装算法 KeyEncap
( ,  即均匀随机地选择两个不同的随机数

用于生成两条反向哈希链的种子. 在抗碰

撞的函数的作用下, 对于每个时间间隔 , 都会分别生

成哈希令牌 和 .  接着利用伪随机函数 F 计算出

. 最后使用AES算法

来包装对称密钥.
C̃ =Cki ∥CdataS tep  3 :  出口企业将密文 发送到

IPFS, IPFS 存储密文后, 将会向其返回密文位置 L. 最
后出口企业通过调用智能合约将位置 L、Hash值等发

布到链上. 

5.2.3    令牌生成设计

ti t j

R =
(
uid,DOuid,

(
ti, t j
))Step 1: 当监管机构需要查验在时间 到 之间的

跨境贸易数据时, 它发送请求信息

给出口企业, 出口企业通过调用禁用合约验证其是否

具有访问权限, 如果具有权限, 则执行以下步骤.(
γ, ŜK,R,HL

)

hi h′j

Step 2: DO 通过 Token 算法生成令

牌 T, 其中令牌 T 包含了令牌头和令牌体部分. 令牌头

分为 id (令牌标识)、time (有效时间)、num (可用次

数)、 user (使用者)、 parent (父令牌 id)、son (子令牌

id) 这 6 个字段. 令牌体则包含一个随机数、DO 的身

份标识 DOuid、哈希令牌 和 以及对这 4 个成分的

签名 sig, 令牌结构如图 4 所示. 接下来出口企业对整

个令牌进行签名.
  

γ||DO||hi||h'j||sig

 
图 4    令牌体结构

 

ρ),T )

ρ

SK′

Step 3: 出口企业执行 TokenEnc(PP, GK, (M, 
算法来加密令牌, 其中 (M,  ) 为其自行定义的访问制

策略, 并将加密后的密文 C 发送给监管机构. 如果监管

机构的属性集 S 满足访问控制策略, 那么其就可以使

用属性私钥 来解密密文 C, 并得到访问令牌 T. 
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5.2.4    数据访问设计

R =
(
uid,DOuid,

(
ti, t j
))

S T

ti t j

C̃ C̃

监管机构首先发送请求 至区

块链, uid 为其自身身份标识, 随后区块链将向其返回

数据存储位置 L, 根据位置 L, 将对应令牌 T 及其签名

发送至 IPFS. 接下来调用验证合约对令牌进行验证,
验证成功后, IPFS将时间 和时间 之间的对应密文流

发送至监管机构并通过执行 DataDec(T, PP,  )算法

来获取跨境贸易数据 data, 算法描述如下.
hi h′j λ(1)从令牌 T 中提取 ,  和 .

∀ε ∈ [i, j] , hε = Hε−i
1 (hτ)h′ε = H j−ε

1(
h′j
)

SEKε = F
((

hε ∥ h′ε
)⊕γ) kε = DecSEKε

( 2 ) 对任意 计算

,  ,  .

ε ∈ [i, j] dataε = Decks

(
Cdatas

)
(3) 对任意 , 计算 得到

明文的跨境贸易数据.
最后, 监管机构调用数据验证合约验证数据完整

性以及是否被篡改. 

5.3   智能合约设计

通过智能合约, 贸易参与方可以自主管理数据, 并
通过合约规定的条件和权限进行数据的存储、验证、

禁用操作. 通过发起对 event的调用来触发相应的事件

响应, 并将事件预先设定的各项参数载入交易日志中,
便于后期的查阅和追踪. 当智能合约的状态经历变更

时, 相关的调用详情将会被整合为一笔交易记录, 并永

久存储于链上, 合约主要提供以下 4个接口.
数据存储: 该功能由出口企业执行, 它通过在链上

发布数据 Hash值和存储位置, 使监管机构能够更容易

对相关数据进行检索. 在该流程中, msg sender 代表出

口企业地址. 当出口企业发布的数据与链上数据重合,
数据发布将会失败, 相关算法如算法 1所示.

算法 1. 数据存储算法

输入: hash 值、密文位置 L、定价 price.
输出: bool值.

1. get datas.length len
←2. for i 0 to len–1 do

3. 　if datas[i].Hash == hash then
4.　　return false
5. 　end if
6. end for
7. datas.add(hash, L, price, msg.sender, now)
8. return true

令牌验证: 该功能由监管机构执行. 监管机构通过

提交令牌 T、令牌签名、公私钥等来验证令牌的有效

性. 如果提交的令牌数据与元数据一致, 则验证成功,

否则验证失败, 相关算法如算法 2所示.

算法 2. 令牌验证算法

S T P̂K输入: 令牌 T、令牌签名 、系统公共参数 PP、DU签名公钥 .
输出: bool值.

←1. verify 1
(H0(gα·PK−r ,T )=r)∧(H0(γ∥DOuid∥h∥h′i )=r′)2.　 if 

3.　　 return true
4. 　 end if
5. return false

数据验证: 该功能由监管机构执行. 在该合约中,
位置 L 和 Hash值将会被比对验证, 从而确保数据完整

性且未被篡改. 当数据一致时, 则验证成功, 否则验证

失败, 相关算法如算法 3所示.

算法 3. 数据验证算法

输入: 密文存储位置 L, 数据哈希摘要 digdata.
输出: bool值.

1. get datas.length len
←2. for i 0 to len–1 do

3. 　if datas[i].Cid == L and digdatas == H1(datas) then
4.　　 return true
5.　 end if
6. end for
7. return false

数据禁用: 该功能由出口企业执行. 当非法用户请

求访问时, 出口企业通过将非法用户地址添加到禁用

列表, 进而阻止其继续访问, 保护数据安全, 相关算法

如算法 4所示.

算法 4. 数据禁用算法

输入: 非法访问用户地址 (du).
输出: bool值.

1. get datas.length len
←2. for i 0 to len–1 do

3.　 if datas[i].datasOwner == msg.sender and dl not in datas[i].
forbidList then
4.　　 add dl to datas[i]
5.　　 return true
6. 　 end if
7. end for
8. return false
 

6   模型分析 

6.1   安全性分析

本文主要从令牌安全性和数据安全性两方面进行

分析, 具体如下. 
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6.1.1    令牌安全性

λ

hi h′j

当某些用户试图非法获取跨境贸易数据时, 他们

可能会与其他用户共谋, 以获取有效的秘密数 或交换

哈希令牌 和 . 在我们所提出的令牌结构中, 令牌体

的签名是至关重要的, 一旦令牌被篡改, 签名验证就会

失败. 此外, 对于每个完整的令牌, 其签名还可以用于

进一步确保令牌的不可伪造. 

6.1.2    数据隐私安全

在本文提出的方案中, 数据提供者使用了 CP-ABE
加密技术来共享数据, 而 CP-ABE 的安全性对于数据

的隐私保护至关重要. 为了分析方案的安全性, 我们考

虑了明文攻击的情况. 由 1 个挑战者和 1 个概率多项

式时间 (PPT)攻击者组成的安全游戏的定义如下.
初始化: 挑战者执行 Setup 算法, 将系统公共参数

PP发送给攻击者.
阶段 1:

Cm

(1) 攻击者发送一个消息 m 给挑战者, 挑战者通过

数据加密算法 DataEnc 生成密文 并发送给攻击者.

Ck

(2) 挑战者通过密钥封装算法 KeyEncap 生成密文

并发送给攻击者.

m0 m1 m0 m1 mb (b ∈ {0,1})
Ck Cmb

Ck ∥Cmb

挑战 :  挑战者收到来自攻击者的两条等长消息

和 , 并从 和 里随机选择 , 最后

执行 DataEnc 和 KeyEncap 算法生成 和 , 并将

发送给攻击者.
阶段 2: 攻击者重复阶段 1的操作.

b′猜测: 攻击者猜测一个数字 代表 b.
Advcpa

A =| Pr[b =
b′]−1/2 |

在上述游戏中, 攻击者优势定义为

, 其优势几乎为 0, 因此我们可以得出本方案

能够抵御明文攻击. 

6.2   实验与仿真分析

为了衡量本文所提方案性能, 我们对智能合约开

销进行测试并对主要算法进行性能分析, 分析所提方

案的存储和计算成本. 操作系统为 Ubuntu 18.04, 处理

器为 Intel(R) Core(TM) i5-8250U@1.60 GHz, 内存为

8 GB. 智能合约利用 Solidity 开发, 区块链平台选择以

太坊, CP-ABE方案选择 PyCharm第三方库实现. 

6.2.1    智能合约分析

合约在执行过程中, 不同的合约往往需要消耗不

同的资源. 在以太坊内, Gas 充当交易与智能合约执行

必需的计算与交易成本. 为量化合约执行时 Gas 的消

耗量, 我们采取的步骤是运用 Remix 工具逐个执行合

约函数来进行计算, 图 5 展示了测试结果中 Gas 的消

耗情况.
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图 5    合约函数 Gas消耗情况

 

图 5结果表明数据存储合约消耗 Gas的数量最多,
因为在数据存储合约运行时, Hash 值、位置 L 将会被

逐一对比和检查后再发布到链上, 故消耗 Gas 数量最

多. 其他合约消耗 Gas数量较少, 均远低于数据存储合

约的 Gas消耗值. 

6.2.2    主要算法测试分析

我们对几个重要算法进行测试以获得系统各阶段

的时间开销, 每个算法进行 10 次测试, 最终结果取其

平均值. AES算法和 RSA算法因其具有成熟性和高效

性, 不在我们的测试范围内. 实验设置存储阶段哈希链

长度为 1 000, 属性数量为 4, 数据大小为 5 MB. 实验结

果如图 6所示.
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时
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消
耗
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0

 
图 6    各阶段时间开销

 

图 6 第 1、2 列分别表示系统初始化和密钥生成

所需时间, 在我们的设计方案中, 系统初始化只发生一

次, 在访问控制策略不变的情况下, 同样只需要为 DD
生成一次密钥. 第 3、4列表示了 CP-ABE加解密所需
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时间, 第 5列为密钥封装算法所需时间, 最后一列为令

牌生成算法执行所需时间.
我们还通过对不同长度哈希链进行测试, 进而了

解哈希链长度对密钥封装 (KeyEncap)操作所需时间开

销的影响程度, 实验结果如图 7所示. 可以观察到随着

哈希链长度的增加, KeyEncap 的时间成本呈线性增加

趋势. 当哈希链长度达到 1 000时, KeyEncap 的时间成

本仅在 0.1 s 以下. KeyEncap 在本方案中只执行一次,
除非在一次访问结束后系统部分更新密钥. 尽管时间

成本呈线性增加, 但对于常见的哈希链长度, 密钥封装

的时间成本仍然非常低.
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图 7    KeyEncap 的时间开销

 

图 8展示了 CP-ABE在处理不同数量属性时, 执行

加解密操作时间消耗的变化趋势, 设数据恒定为 5 MB.
从图中观察到, 加解密操作的耗时与访问策略中属性

的数量呈正相关: 属性数量的增加, 加解密过程中计算

任务和操作步骤增多, 进而导致整体处理时间的增长.
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图 8    CP-ABE在不同属性数量下的时间开销

 

图 9展示了 CP-ABE加密算法在不同数据容量下

的运行时间消耗情况, 其中属性数量被设定为固定的

4 个. 由于本方案采用 CP-ABE 加密, 访问策略涉及

4 个属性, 在跨境贸易中, 主要涉及物流信息、货物单

证等信息的共享, 一般数据不会太大. 因此, 在数据容

量不超过 10 MB 的情况下, 其加解密处理时间能够保

持在低于 240 ms 和 160 ms 的水平. 尽管相较于传统

的对称加密方法, CP-ABE 加解密耗时更长, 但鉴于其

能有效地实现在多个用户间进行细粒度访问控制, 显
著增强数据共享过程中的安全性, 故而承受这一适度

增加的时间成本是合理的.
 
 

2 4 6 8 10

240

200

160

120

80

40

0

时
间
成
本

 (
m

s)

数据大小 (M)

加密时间 解密时间 
图 9    CP-ABE在不同数据大小下的时间开销

  

6.3   功能对比分析

将本方案与区块链和数据共享及访问控制结合领

域的几个方案[12,16–18]做了功能上的对比, 结果如表 1
所示.
 
 

表 1    不同方案功能对比
 

指标 文献[12] 文献[16] 文献[17] 文献[18] 本文

时间维度访问控制 × × √ × √
数据完整性验证 × × × √ √
数据访问权限撤销 × × √ √ √

数据共享 √ √ √ √ √
智能合约 √ √ × × √
隐私保护 √ √ √ √ √

 

通过分析各项指标发现, 本方案支持通过时间维

度对访问权限进行划分, 实现更细粒度的访问控制, 还
支持根据链上记录验证数据的完整, 同时, 通过智能合

约实现了数据验证以及访问权限禁用等功能. 与其他

方案相比, 本方案具有一定优势. 

7   结束语

本文针对跨境贸易活动中存在数据安全、信息不

对称等问题, 提出了一种基于区块链的数据共享与访
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问控制方案. 通过将区块链和 IPFS 结合, 以平衡和缓

解区块链本身的存储压力, 保障数据的安全性. 利用双

密钥回归模型提供安全的方式来管理密钥的生命周期,
限制了对设定时间范围外的数据访问. 此外, 设计相应

智能合约从而达到对数据流转过程中的精细化管理,
以实现对链上数据的有效监管与控制, 提升共享效率,
从而推动数据的可信、公开及共享化进程. 在后续的

工作中, 我们将在此基础架构上进一步拓展数据确权

功能, 旨在深度保障数据所有者的权益, 有力驱动数据

的安全共享与价值释放.
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