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摘　要: 针对在传统辐射源个体识别方法中 OFDM辐射源细微指纹特征信息会受到数据信号成分和信道噪声的影

响会导致分类识别率低的问题, 根据短导码的子载波频谱特点设计了一种基于固定频率边界的经验小波变换

(frequency fixed boundary-empirical wavelet transform, FFB-EWT)和深度残差网络的 OFDM辐射源个体识别方法.
首先, 提取 OFDM信号的短导码, 根据短导码中传输信号子载波的频率间隔划分固定边界条件, 将频域边界值应用

于 FFB-EWT对信号进行分解, 去除包含前导序列信息的子载波分量; 其次, 对相邻帧中包含指纹特征的空子载波

分量进行积累, 提高指纹特征信号的信噪比; 然后, 使用双通道的结合了非局部注意力模块和通道注意力模块的

ResNet18残差网络, 对 IQ两路数据输入进行特征提取, 通过 Softmax函数进行分类; 最后, 选择 Oracle公开数据集

验证方法的可行性. 实验结果表明利用 FFB-EWT方法对 6个不同辐射源个体在 6 dB和 0 dB条件下进行识别, 准
确率可以达到 98.17%和 89.33%, 证明了该方法在低信噪比条件下的有效性.
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Abstract: This study proposes a novel identification method for OFDM emitters to address the issue of low classification
accuracy in traditional methods for specific emitter identification, where subtle fingerprint features of OFDM emitters are
affected by data signal components and channel noise. Considering the subcarrier spectrum of the short preamble, this
method utilizes the fixed frequency boundary-based empirical wavelet transform (FFB-EWT) and a deep residual
network. Initially, the short preamble of OFDM signals is extracted to define fixed boundary conditions based on the
frequency intervals of the subcarriers in the short preamble. The boundary values in the frequency domain are then
applied to FFB-EWT for signal decomposition to remove the subcarrier components containing preamble information.
Subsequently, the signal-to-noise ratio of fingerprint features is enhanced by accumulating the null subcarrier components
of adjacent frames. Next, a dual-channel residual network called ResNet18, integrated with a non-local attention module
and a channel attention module, is used for feature extraction from IQ data inputs, with classification performed via the
Softmax function. Finally, the Oracle public dataset is chosen to validate the feasibility of the method. Experimental
results demonstrate that the FFB-EWT method achieves accuracy rates of 98.17% and 89.33% for identifying six different
emitters under 6 dB and 0 dB conditions, respectively, proving the effectiveness of the method in environments with low
signal-to-noise ratios.
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辐射源个体识别又称特定辐射源识别 (specific
emitter identification, SEI), 目标是通过分析和识别辐射

源产生的射频指纹特征, 来对不同的辐射源设备进行

识别[1]. 射频指纹特征是发射机在物理层层面的基本特

征, 很难被伪造, 因此 SEI技术被认为是维护无线通信

安全的重要技术之一. 通信辐射源个体识别是针对通

信调制信号为目标的 SEI 技术研究, 目前许多通信辐

射源个体方法研究已经被应用于商业领域. 例如应用

于识别空中交通管制的自动相关监视广播 (automatic
dependent surveillance-broadcast, ADS-B) 系统中的飞

机[2,3]; 在物联网领域, 通信辐射源个体识别技术可以提

供可靠的设备认证功能来维护物联网网络安全[4,5].
通信辐射源个体识别是一个模式识别问题, 主要分

为特征提取和模式分类两个阶段. 如何提取信号的指纹

特征是通信辐射源个体识别问题的重点. 随着研究的深

入, 单域特征并不能完全代表发射机的射频指纹, 因此

越来越多的研究采用基于时频特征提取的方法 .  文
献[6]提出了一种基于Wigner和 Choi-Williams时频分

布特征的辐射源识别方法. 文献[7]通过经验模态分解

(empirical mode decomposition, EMD) 分解信号, 提出

了提取能量熵、均值、方差这 3种特征基于 Hilbert谱
的算法, 证明了在单跳和中继及不同信噪场景下的有效

性. 但在经验模态分解过程中会存在模态混叠等分解不

充分的问题, 因此其在低信噪比下识别效果较差. 文献[8]
对信号进行差分处理, 通过变分模态分解 (variational
mode decomposition, VMD)差分信号, 然后求取对应的

希尔伯特谱. 针对希尔伯特谱的稀疏性, 运用改进的全

局信息分析模块对辐射源的细微特征进行提取. 文献[9]
使用双变量 VMD来降噪, 并使用分解后的样本直接作

为射频指纹送入复值神经网络. 目前在通信辐射源个体

识别的信号时频特征提取方面, EMD、VMD等分解技

术与深度学习结合的研究已有许多进展.
经验小波变换 (empirical wavelet transform, EWT)

技术[10]是由 Gilles 等在 2013 年提出的一种结合了小

波理论和 EMD两者优点的信号处理方法, 能有效地提

取信号的时频域特征, 同时具有完备的小波数学模型,
与 VMD 技术相比拥有更低的算法复杂度. 从频域角

度来看, 它等同于构造一组带通滤波器, 根据通信信号

的频谱特性将其分解为分布于各个频段的时域模态信

号. 但 EWT技术对每个信号分解的边界选择是自适应

的, 在低信噪比条件下, 对信号频域分割的边界选取会

受到噪声的影响, 使得同一批类信号分解的尺度不同,
导致每一层子信号携带原信号对应的不同频谱特征,
因此不能直接将 EWT 技术应用于通信辐射源个体识

别任务中. 固定边界范围经验小波变换 (fixed boundary
range-based-empirical wavelet transform, FBR-EWT)是
一种针对非平稳信号分解的 EWT改进算法[11], 可以有

效地解决 EWT 技术在低信噪比条件下面对同一类信

号分解时分解尺度不一的情形, 让处理后的数据更适

用于神经网络训练. 文献[12]已经应用 FBR-EWT技术

和深度卷积神经网络对无人机的射频信号进行分类,
通过 FBR-EWT 技术增强网络对细微特征的敏感度,
从而提高神经网络对个体进行识别的准确性和可靠性.
但与其他分解方法类似, FBR-EWT方法并没有通过分

解方法来分离信号成分和指纹特征, 使通信辐射源的

指纹特征更容易被分类器识别. 同时其分解边界的选

取是按照经验进行等距划分的, 没有理论依据.
为此, 本文根据 IEEE 802.11a 信号短导码的子载

波频率分布情况来提出了一种通过固定频率边界经验

小波变换和残差网络对 IEEE 802.11a信号进行识别和

分类的方法. 来解决 OFDM 辐射源个体识别任务中指

纹特征信息受数据信号分量和信道噪声影响而分类识

别率低的问题, 本文工作的主要贡献如下.
(1) 根据 IEEE 802.11a 短导码的子载波频率特性,

设计 FFB-EWT方法对短前导进行分解, 提取包含指纹

特征信号的空子载波分量, 从而消除信号信息对识别

通信辐射源指纹特征时的干扰.
(2) 根据噪声的统计特性对各空子载波分量进行

相干积累, 提高指纹特征信号的信噪比.
(3) 采用双通道 ResNet18 网络, 嵌入通道注意机

制和非局部注意机制相结合的模块, 对经过 FFB-EWT
分解和相干积累的 I/Q信号数据进行特征提取和分类. 

1   OFDM辐射源前导射频指纹模型 

1.1   OFDM 前导信号帧结构

OFDM信号中的前导部分通常应用于同步接收端

以获得信道估计和同步时序信息. 在 IEEE 802.11a 协
议下, OFDM 信号的帧结构由前导码、信令段、数据

段 3部分组成, 帧结构如图 1所示, 前导码由持续时间

均为 8 μs 的短导码和长导码组成, 其中短导码由 t1–
t10 的 10 个短训练序列组成, 长导码由循环前缀 GI2
和 2 个长训练符号组成, 信令段部分为 1 个 OFDM 符
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号, 其包含数据的调制类型、编码速率和数据长度等

信息, 数据部分即所要传输的数据信息. 对接收到的

OFDM信号与短导码进行互相关计算有:

d = argmax
d

D−1∑
C=0

∣∣∣∣∣∣∣
D−1∑
n=0

r(d+n,C) · xp(n)

∣∣∣∣∣∣∣
2

(1)

xp(n)其中, C 为载波索引,  为短训练序列, 长度为 D, 以

峰值最大处 d 作为 OFDM 信号每一帧的起点, 根据信

号的采样率计算得到的短导码长度, 来对前导信号中

的短导码进行截取.
 

1.2   OFDM 前导射频指纹

OFDM辐射源指纹特征通常由发射机中的硬件因

素产生, 如图 2所示为 OFDM设备的发机简化模型.
 
 

8 μs+8 μs=16 μs

10×0.8 μs=8 μs 1.6 μs+2×3.2 μs=8 μs

t1 t2 t3 t4 t5 t6 t7 t8 t9 t10 GI2 T1 T2 GI SIGNAL GI DATA

短导码 长导码

前导码

信令段 数据段

 
图 1    IEEE 802.11a协议信号帧结构
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图 2    OFDM设备的发射机简化模型

 

OFDM信号送入基带信号处理单元, 将信号分为 I/Q
两路, 分别通过数模转换 (digital to analog converter,
DAC), 将信号转变为模拟信号, 然后通过低通滤波器

(low pass filter, LPF), 滤除掉高频分量, 接着通过混频

器对信号进行正交调制, 最后通过功率放大器, 通过天

线发出射频信号. 根据文献[2]可以将射频信号建模为:

RFF(·) =Aγ0(1 +hPA (ãtx))× exp
{
iθ+ht

(
σm

T IE

)
+h∆ (∆n,∆INL)+hm(ξ)+hp (ρh,ρv)

}
(2)

Aγ0 θ

hPA (ãtx) ht
(
σm

T IE

)
h∆ (∆n,∆INL) hm(ξ) hp (ρh,ρv)

cos(ωct)

ωc

其中,  和 分别为发射信号的幅值信息和相位信息.

、 、 、 、

分别是由放大器、基带信号处理、DAC、混频器和天

线引入的非线性参数. 这些特征会寄生在整个射频信

号中. 同时在射频发射机架构中, 本地振荡器 (local
oscillator, LO) 负责产生周期振荡信号, 这些信号可被

混频器用于在载波频率上转换基带信号 .  在理想的

LO中, 产生的信号可以表示为正弦波形 , 这允

许将基带信号变频到载波频率 上, 同时保持其原始

频谱形状. 而在真实的本振中, 产生的信号的时域不稳

定性会发生随机相位波动, 从而导致信号频谱在载波

cos(ωct+ θ(t)) θ(t)

频率两侧的扩展或再生. 因此, 实际的 LO 振荡信号可

以表示为 , 其中 是相位偏差或噪声项.
这种噪声的影响, 通常被称为本振相位噪声, 如图 3所
示, 图 3(a)为使用理想本振的输出频谱, 图 3(b)为使用

实际本振的输出频谱.
 
 

(a) 理想本振输出频谱 (b) 实际本振输出频谱

ω
c

ω ω
c

ω

 
图 3    振荡器输出频谱

 

发射设备的本振中相位波动引起的频谱扩展或再

生, 在信号混频时, 会使发射信号的频谱展宽. 发射机

器件的非线性会与本振相位噪声导致的频谱展宽相互

作用, 寄生在 OFDM 信号中, 可以作为射频指纹特征

用于识别. OFDM 信号中的短导码由固定的短训练序

列生成, 与其他信号成分相比更加稳定, 更容易分离通

信信息和指纹特征, 因此从短导码中提取射频指纹更

具有可行性. 

2   基于 FFB-EWT的信号分解算法 

2.1   FFB-EWT 算法原理

I(n) Q(n) Fs I

本文使用的 FFB-EWT多尺度信号分解技术, 将接

收的短导码分解为若干时频分量. 在通信系统中, 接收

到的 I/Q 信号经过解调和模数转换后得到两路信号记

为 和 , 信号的采样率为 ,  路信号的离散傅里
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Ĩ(k)叶变换结果 为:

Ĩ(k) =
N−1∑
n=0

I(n)e− j 2πnk
N (3)

k = 0,1,2, · · · ,N/2−1 0,Fs/2

N n = 0,1,2, · · · ,N −1

[0,π]

[0,Fs/2]

L L−1

l Bl

其中,  是信号在[ ]的离散频

点, 参数 代表信号的长度,  . 在 FFB-

EWT中, 滤波器组是基于 范围内的固定边界点列

表或 范围内的频率点列表, 将信号的傅立叶谱

切片成不同的子信号而生成的. 为了评估给定 I 路信

号的子信号的个数“ ”, 我们需要有 个边界点, 不

包括 0和 π. 第 个边界点 为:

Bl = 2πFl/Fs (4)

Bl B0 = 0 BL = N/2 l = 1,2, · · · ,L
Fl

ϕ(k)

ψl(k)

其中,  的下限为 , 上限为 ,  ,

是每个子信号的边界对应的先验频率. 按照 Meyer

小波的方式构建经验小波, 经验尺度函数 和经验小

波函数 如下[4]:

ϕ(k) =



1, if |k| ⩽ Bl−Tl

cos
[
π
2

B
(

1
2τl

(|k| −Bl+τl)
)]
,

if Bl−τl ⩽ |k| ⩽ Bl+τl

0, Otherwise

(5)

ψl(k) =



1, if Bl+Tl ⩽ |k| ⩽ BI −Tl

cos
[
π
2

f
(

1
2τl+1

(|k| −Bl+1+τl+1)
)]
,

if Bl+1−τl+1 ⩽ |k| ⩽ Bl+1+τl+1

sin
[
π
2

f
(

1
2τ1

(|k| −Bl+τl)
)]
,

if Bl−τl ⩽ |k| ⩽ Bl+τl

0, Otherwise

(6)

f (y) = x4(35−84x+79x2−20x3) l = 2,3, · · · ,L
ψl(k) τl = γ ·Bl

γ < min
l

(
Bl+1−Bl

Bl+1+Bl

)
y1(n) l yl(n)

其中,  ,  , 因

子 表示为 , 代表边界点处的过渡带宽度,

当满足 时, 信号构成紧支撑框架. 分

解得到的第 1层子信号 和第 层子信号 为:

y1(n) = Re

 1
N

N−1∑
k=0

(
Ĩ(k)×φ(k)

)
e j 2πnk

N

 (7)

yl(n) = Re

 1
N

N−1∑
k=0

(
Ĩ(k)×ψl(k)

)
e j 2πnk

N

 (8)

ϕ̄(k) ϕ(k) ψ̄l(k)其中,  为经验尺度函数 的复共轭,  为经验

Re[·]小波函数的复共轭,  表示取信号的实部. 

2.2   基于短导码子载波分布的固定频率边界

S −26,26 =

√
13
6

Fl

Bl

OFDM 信号的短导码是根据 {0, 0,

1+j , 0, 0, 0, −1−j, 0, 0, 0, 1+j, 0, 0, 0, −1−j, 0, 0, 0, −1−j,
0, 0, 0, 1+j, 0, 0, 0, 0, 0, 0, 0, −1−j, 0, 0, 0, −1−j, 0, 0, 0,
1+j, 0, 0, 0, 1+j, 0, 0, 0, 1+j, 0, 0, 0, 1+j, 0, 0}的特定子

载波分布模式生成的. 在 IEEE 802.11a 标准的 OFDM
系统中, 每个子载波中心频率是固定的, 互相正交. 图 4
为实际接收的 I 路信号中短导码的时域波形, 采样率

为 20 MHz. 因为频谱的对称性, 在 I/Q 解调后的实信

号中, 短导码相当于使用了 6个子载波, 用于传输短训

练序列, 根据 IEEE 802.11a 协议规定每个子载波间隔

312.5 kHz, 通过计算可以得到他们的固定边界条件对

应的先验频率点为 =[1.09375, 1.40625, 2.34375,
2.65625, 3.59375, 3.90625, 4.84375, 5.15625, 6.09375,
6.40625, 7.34375, 7.65625] MHz. 将这些频率点代入

式 (4) 中, 可以得到固定频率边界 . 如图 5 所示为按

照固定频率边界划分的频谱.
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图 4    实际接收的短导码的时域波形

 

图 5中 2、4、6、8、10这几层的子载波分量, 携
带信号的有效信息. 在指纹特征的提取过程中, 这些信

号信息本身就是一种干扰, 影响对指纹特征的提取. 而
剩余的空子载波分量中含有因频谱展宽而携带的指纹

信息, 因此去除掉分解后包含信息成分的非空子载波

分量, 选取剩余的 1、3、5、7、9、11、13 这 7 层空

子载波分量, 来进行下一步的处理. 

3   相邻帧空子载波分量时域相干积累

在低信噪比条件下, 通信辐射源信号的细微特征
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yi(n)

ρi(n) wi(n)

信号易被噪声淹没. 考虑到短导码上附加的辐射源细

微指纹信息在相邻帧具有稳态特性, 而噪声没有相干

性, 对短导码信号在相邻帧进行积累可以效提高信噪

比. 而直接对信号在时域进行积累需要定位到每一帧

信号短导码的精确起始位置, 否则即使是微小的偏差,
对相邻帧的短导码进行时域相干积累后, 会对信号的

频谱造成影响, 导致 FFB-EWT技术不能完整的分离信

号成分. 为此本文采用对相邻帧的各层子信号分量在

时域进行积累来提高指纹特征信号的信噪比 .  假设

FFB-EWT分解后的第 i 层空子载波分量 由指纹特

征信号 和噪声 组成:

yi(n) = ρi(n)+wi(n) (9)
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图 5    划分固定边界条件后的频谱

 

对 M 帧的信号各空子载波分量在时域进行积累:
M∑
j=1

yi j(n) =
M∑
j=1

ρi j(n)+
M∑
j=1

wi j(n) (10)

M∑
j=1

ρi j(n)
M∑
j=1

wi j(n)

wi(n)

ρi(n)

wi(n)

其中,  和 分别代表对第 i 层空子载波

分量中指纹特征信号和噪声的 M 次积累. 考虑到计算

量, 选取 M=3, 即对相邻帧的空子载波分量进行相干积

累. 因为 FFB-EWT 是一种线性处理方法, 不会改变各

层子信号中噪声的非相干性, 所以各层空子载波分量

中的噪声项 是非相干随机分布的. 对相邻帧的空

子载波分量进行相干积累, 可以使指纹特征信号

的幅度线性增长, 而相邻帧的噪声项 之间不相干,
积累时功率的增长速度小于指纹特征信号相干积累的

功率增长速度. 因此对各层子载波分量进行相干积累,
可以有效增强细微特征信号的强度, 提高指纹特征信

号与噪声的信噪比. 

4   基于 NCAB-ResNet18网络结构 

4.1   基于 NCAB 残差模块的特征提取

残差网络 (ResNet)由 He等人于 2016年提出的[13].
它引入了残差学习的概念, 通过添加残差块 (residual

blocks)来解决深层神经网络训练过程中的梯度消失和

梯度爆炸问题 .  ResNet 的核心思想是 ,  通过加入了

Shortcut 结构, 进行跨层的残差连接, 加快了网络收敛

速度, 让卷积网络学习在多个层次上的复用特征, 提高

了卷积神经网络在图像分类、目标检测等任务中的识

别性能. 残差模块可以简化的定义为:

yi = F(xi)+ xi (11)

xi yi

F(xi)

其中,  表示经过 i 层卷积层模块的输入特征,  是模

块的输出特征,  是待学习的残差映射. 理想情况

下, 当网络到达最优, 残差映射将降为 0. ResNet 属于

一种深度卷积神经网络, 卷积层能建立信号数据点与

点之间的关系, 但很难获取信号数据的整体特征, 在实

际信道接收的信号, 会受到噪声干扰, 影响网络对各分

量提取特征的效果. 为此本文构造了结合非局部注意

力机制 (non-local attention block)模块和通道注意力机

制 (channel attention block)的残差模块. 本文将结合非

局部注意力和通道注意力的模块称为 NCAB 残差模

块, 具体模型结构如图 6所示.
 
 

+ +

Conv

BN, ReLU

FC

Sigmoid

Average pool

Conv

BN, ReLU

Softmax

×

Conv

非局部注意力模块

通道注意力模块

Max pool

FC

BN, ReLU

FC

FC

BN, ReLU

xi

yi

x 
i+1

F(x 
i)

x 
i+5

x 
i+3

x 
i+4

x 
i+2

WH×1×1W×H×1W×H×C

1×1×C

1×1×C

WH×C

W×H×C

W×H×C

 
图 6    结合非局部注意力和通道注意力的残差模块

 

xi输入的特征图 的尺寸为 W×H×C, 其中 W 代表特

征图宽度, H 代表特征图高度, C 代表特征图输入的通

道数, Conv代表卷积层, ReLU为激活函数, BN代表对

数据进行批规范化处理. 在非局部注意力模块中对输
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入信号转换计算相关性权重, 然后使用相关性权重来

加权平均所有值点, 获得非局部特征图[14]. 对获得非局

部特征图与输入信号进行残差连接, 确保信息完整性

然后再将对整合好的信号进行输出. 非局部注意力模

块可以从空间的角度建立对局部特征的长期依赖性,
使网络更佳关注特征图的细节特征 .  通道注意力模

块[15]通过全局平均池化和全局最大池化分别将信号的

每张特征图挤压成 1 个一维向量, 我们可以通过将特

征图对应的全局特征点从 WH×WH 变成 WH×1×1, 其
输出从 W×H×C 变成 1×1×C, 然后将挤压结果作为每

个特征图的通道注意力的权重, 然后通过两个全连接

层和一个 ReLU激活函数, 为每个通道学习权重. 然后

将通过全连接层的全局平均池化和全局最大池化处理

的结果求和, 用 Sigmoid函数处理输出结果, 将其映射

到 0和 1之间, 表示不同通道特征的权重. 这些权重表

示每个通道对于最终预测的重要性. 然后计算不同通

道的特征权重, 将得到的通道权重与输入张量相乘, 以
通过对应通道的加权和来生成最终的输出.

在 OFDM 辐射源个体识别任务当中, 不同频段信

号的指纹特征含量不同, 对最终的识别贡献不同, 而
NCAB残差模块可以使网络更加关注指纹特征贡献更

多的信号分量上的特征, 同时可以弥补残差神经网络

的局部感受野的缺陷, 提升网络在低信噪比条件下对

指纹特征的提取性能, 最终提高识别率. 

4.2   基于双通道的 NCAB-ResNet18 网络的分类

在 ResNet 系列中, ResNet18 相较于 ResNet34,
ResNet50 有较低的网络复杂度, 具体的网络结构见文

献[9]. 同时因为经过 FFB-EWT 分解后的样本尺寸较

小 ,  浅层网络就可以有效提取特征 ,  因此本文选取

ResNet18网络框架作为参考, 将改进的 NCAB残差模

块嵌入到 ResNet18 中, 得到 NCAB-ResNet18 作为主

体网络进行特征提取.
在通信系统中 I路信号与 Q路信号是正交的, 两

路信号在时域和频域上呈现通信辐射源不同的指

纹特征. 将两路信号的特征融合起来, 可以更全面地

利用信号中包含的全部信息, 从而提高识别的准确性

和可靠性. 为此本文采用如图 7所示的双通道的网络

结构.
如图 7所示, 将经过 FFB-EWT分解和时域相干积

累处理后的 IQ 两路信号分别使用相同参数的 NCAB-
ResNet18 网络来提取特征, 通过最大池化降低特征图

的维度, 捕捉特征图中的显著特征. 然后通过 Cat操作,
将两路的特征沿同一维度进行串联, 送入全连接网络

中将特征进行整合, 最后通过 Softmax 层进行最终的

分类决策输出.
 
 

NCAB-ResNet18 NCAB-ResNet18

Cat

FC

Softmax

分类

I 路输入 Q 路输入

Max pool Max pool

 
图 7    基于双通道的 NCAB-ResNet18网络结构

  

5   算法主要流程

本文算法主要处理流程如下.
1) 将采样率为 20 MHz 的 I/Q 信号解调为两路实

信号, 对接收信号计算短训练序列和信号的互相关, 确
定信号起始位置.

2) 使用移动窗口对 I路信号和 Q路信号的短导码

进行对齐切片. 处理后的数据为 2×160格式.
3) 对两路信号的输入数据 z(n)进行式 (12)的标准

化处理, 让使对每一路信号中的据样本的均值等于 0,
方差为 1, 使数据在一个标准的尺度上.

zn =

zn−
1
N

N∑
i=1

zn√√√
1
N

N∑
i=1

zn−
1
N

N∑
i=1

zn


2

(12)

Fl

4) 使用 FFB-EWT 技术对两路标准化处理后的

短导码进行分解 ,  输入的频率边界为 =[1.09375,
1.40625, 2.34375, 2.65625, 3.59375, 3.90625, 4.84375,
5.15625, 6.09375, 6.40625, 7.34375, 7.65625] MHz. 去
除每路信号中包含信息的 2、4、6、8、10 子载波分
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量, 保留剩余包含指纹特征的 1、3、5、7、9、11、
13 这 7 层空子子载波分量, 处理后每个样本的数据格

式为 2×7×160.
5) 对每一层子信号与相邻帧同层的空子载波分

量进行相干积累 .  处理后每个样本的数据格式仍为

2×7×160.
6) 将相干积累后的数据样本使用双通道的 NCAB-

ResNet18 网络模型进行训练, 每个通道输入为 1×7×
160, 在通过 NCAB-ResNet18网络模型提取特征后, 进
行最大池化对数据降维, 然后将 2 路特征通过 Cat 操
作进行拼接, 使用 Softmax函数进行分类.

7) 根据验证集的实验结果选择最优的网络参数,
用训练好的网络模型去对测试集中样本进行测试, 得
到识别结果. 

6   实验结果及仿真 

6.1   实验条件设置

实验所使用的硬件平台为 Gen InterCore(TM) i7-
12700H CPU, GPU 为 NVIDIA GeForce RTX 3070 Ti
Laptop GPU. 信号处理部分在 Matlab 2021a 环境下进

行, 深度学习网络训练环境为 Python 3.9+PyTorch 1.9. 

6.2   数据集处理

实验所使用的数据集为开源数据集 ORACLE[16],
该数据使用相同型号的 URSP 作为发射器, 由 Matlab
WLAN 系统工具箱生成信号, 产生具有相同的硬件、

协议、物理地址和介质访问控制地址的数据帧, 并使

用同一个设备来对信号进行接收. 本文选取 6 台发射

机的信号数据, 信号采样率为 20 MHz, 信噪比取值区

间[−4, 6] dB, 以 2 dB为间隔, 每类提取 1 000个信号前

导部分样本, 每个样本长度为 160, 训练集数据、验证

集、测试集数据按照 8:1:1 的比例进行划分, 其中训

练集样本数为 4 800, 验证集和测试集样本数为 600, 网
络的 batch size 设置为 64, 训练轮次为 50, 使用 Adam
算法来对网络进行优化. 

6.3   不同分解方法对比

为了验证 FFB-EWT 分解方法的有效性, 与 FBR-
EWT, EMD, VMD 方法进行对比, 同时使用 NCAB-
ResNet18 网络模型在 0 dB 信噪比条件下进行实验,
FFB-EWT分解层数设置为 13, FBR-EWT分解层数设

置为 6, VMD 分解层数设置为 6, EMD 最大迭代次数

设置为 5, 统计对所有 6 000 个样本的处理时间, 并记

录准确率, 如表 1 为 0 dB 信噪比条件下不同分解方法

对比.
 
 

表 1    0 dB信噪比条件不同分解方法对比
 

对比项 FFB-EWT FBR-EWT VMD EMD
准确率 (%) 83.33 80.17 84.67 58.67
处理时间 (s) 124.39 111.8 483.87 134.5

 

由表 1 可知, 除 EMD 方法外, FFB-EWT, FBR-
EWT, VMD方法在 0 dB条件下都取得高于了 80%的

识别准确率, 说明了在使用短导码进行实验的过程中,
网络更容易提取到射频指纹特征 .  分解相同层数的

VMD 方法比 FBR-EWT 方法的识别准确率高 4.60%,
VMD 方法的处理时间为 FBR-EWT 方法的处理时间

的 435.1%. 分析出现这样的结果是因为 VMD 方法本

质是多个自适应的维纳滤波器, 对噪声有更强的鲁棒

性, 因此识别精度高于 FBR-EWT 方法, 但同时计算开

销更大. 而本文提出的 FFB-EWT方法在去掉含信号信

息的子载波分量后进行识别取得了接近 VMD 方法的

识别率, 说明了 FFB-EWT 方法的有效性. 同时在分解

层数更多的情况下所有样本的处理时间只比 FBR-
EWT 多 11.3%, 说明了 FFB-EWT 方法在计算开销不

大的同时, 能有效地对信号进行分解, 帮助网络更好地

提取出信号中的时频特征. 

6.4   对比实验

为了验证本文方法对 I/Q 通信辐射源信号识别的

有效性, 本文与其他文献方法进行了对比. 对比文献[12]
使用了 FBR-EWT 对信号进行分解, 并使用深度卷积

神经网络进行识别. 文献[17]设计了一种 ResNet50-1D
网络模型对一维时间序列的 IQ数据进行识别; 文献[18]
设计一种复数 CNN (CV-CNN) 网络, 可将复数 IQ 信

号直接输入网络进行识别; 文献[19]使用 VGG16 的类

似网络模型提取 I/Q 两路的相关特征. 使用以上文献

中应用的相关方法与本文方法进行对比实验. 图 8 为

对比实验结果图.
如图 8 所示, 本文提出的方法在各种信噪比条件

下均取得了最高的识别率, 同时随着信噪比逐渐降低,
识别准确率相较别的方法越高. 表 2 为不同信噪比条

件下各个方法的识别准确率.
由表 2 可知在 0 dB 条件下文献[17–19]的网络对

I/Q信号的前导部分识别准确率分别为 68.17%, 79.50%,
76.83%. 与本文使用类似方法对信号先进行 FBR-EWT
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的文献[12]在此信噪比条件下的识别率为 81.83%, 而
本文方法在 0 dB信噪比条件下识别率达到 89.33%, 比
文献[12]的方法识别率高 8.5%, 分析出现的结果一是

因为文献[17–19]都是将原始 I/Q路信号直接送入神经

网络中而本文方法与文献[12]的方法都是在对信号进

行时频域分解后送入神经网络中, 这样能放大信号特

征 ,  让网络能更好地提取指纹特征 .  二是因为使用

FFB-EWT 方法能够去掉含有信号信息干扰的子载波.
同时本文使用相邻帧间相同层子载波的相干积累方法,
能有效提高指纹信号的信噪比, 因此在低信噪比条件

下能准确提取通信辐射源信号的指纹特征, 说明了本

文方法对噪声具有较强的鲁棒性.
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图 8    对比实验结果图

 

 
 

表 2    不同信噪比条件下各个方法的识别准确率 (%)
 

SNR
(dB)

FFB-EWT和
NCAB-ResNet18

FBR-EWT和
DCNN

RES50-
1D

CVCNN VGG16

6 98.17 97.00 91.83 94.67 95.67
4 97.83 94.50 86.67 92.50 88.83
2 94.83 90.00 80.83 89.83 84.33
0 89.33 81.83 68.17 79.50 76.83
−2 84.83 71.57 54.17 66.67 63.83
−4 78.17 66.47 42.33 62.17 50.33

  

6.5   消融实验

为了进一步研究对空子载波分量进行相干积累和

NCAB-ResNet18 带来的影响, 在分别在对子载波不进

行积累, 不使用 NCAB-ResNet18进行消融实验, 如表 3
所示为 0 dB条件下消融实验的识别率.

由表 3 可知, 使用 ResNet18、NCAB-ResNet18、
进行子载波积累的 ResNet18、进行子载波积累的

NCAB-ResNet18的方法, 在 0 dB条件下的进行消融实

验的识别结果分别为 77.67%、83.33%、81.00%、

89.33%. 可以看出使用在对空子载波分量进行积累后,

ResNet18 和 NCAB-ResNet18 分别提高了 3.33% 和

11.66%, 在不对空子载波分量进行积累时 ,  NCAB-
ResNet18较 ResNet18提高了 5.66%, 能够体现 NCAB-
ResNet18在低信噪比条件下对经过 FFB-EWT去除信

号成分后进行识别辐射源信号的有效性.
  

表 3    0 dB条件下消融实验的识别率 (%)
 

结构 不相干积累 相干积累

ResNet18 77.67 81.00
NCAB-ResNet18 83.33 89.33

  

7   结论

针对在传统辐射源个体识别方法中 OFDM 辐射

源细微指纹特征信息会受到信号成分和信道噪声的影

响导致分类识别率低的问题, 本文对 OFDM 信号进行

FFB-EWT 分解, 有效去除信号成分干扰, 通过对空子

载波分量进行相干积累, 来提高指纹特征信号的信噪

比; 使用通过嵌入非局部注意力机制模块和通道注意

力机制模块, 来提升 ResNet18 的识别性能. 使用双通

道的 NCAB-ResNet18 网络模型来对 I/Q 两路数据提

取特征及分类. 实验表明通过对 6个不同辐射源个体在

6 dB和 0 dB条件下进行识别, 准确率可以达到 98.17%
和 89.33%, 通过对比实验, 使用 FFB-EWT 和 NCAB-
ResNet18 的 OFDM 辐射源个体识别方法与其他处理

方法相比, 具有识别率高、抗噪性能好的优势.
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