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摘　要: 为了解决区块链跨链交易数据隐私问题, 本文提出了一种基于同态加密的隐私保护方案. 该方案改进了同

态加密算法以支持浮点数运算, 同时保留了原算法加法同态特性, 并支持任意次数的加法运算, 以实现对跨链交易

金额的隐私保护. 为了防止同态加密的私钥管理不当或丢失对交易安全性构成威胁, 引入了基于 Shamir秘密共享

的私钥共享机制. 该机制通过增加 ECDSA数字签名对私钥份额进行验证, 防止不可信节点发送恶意的值来恢复私

钥, 同时考虑节点掉线或离开后私钥份额的动态更新, 从而防止节点串谋. 经过安全性分析和实验验证, 结果表明所

提出的方案能有效保护跨链场景下的交易隐私.
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Abstract: To protect data privacy in blockchain cross-chain transactions, this study proposes a privacy protection scheme
based on homomorphic encryption. The scheme improves the homomorphic encryption algorithm to support floating-
point operations while retaining the additive homomorphic property of the original algorithm, and it supports any number
of addition operations to realize the privacy protection of cross-chain transaction amounts. To prevent security threats to
transactions posed by mismanagement or loss of the private key with homomorphic encryption, a private key sharing
mechanism based on Shamir’s secret sharing algorithm is introduced into the scheme. This mechanism prevents
untrustworthy nodes from sending malicious values to recover the private key by adding ECDSA digital signatures to
verify the private key share. It also considers the dynamic update of the private key share after a node drops or leaves to
prevent node collusion. Security analysis and experimental verification show that the proposed scheme can effectively
protect privacy in cross-chain transactions.
Key words: homomorphic encryption; cross-chain; transaction privacy; secret sharing; relay chain

区块链是一种去中心化、无需信任的分布式账本,

允许网络中所有节点通过共识算法和加密算法管理相

同的数据[1]. 随着区块链技术的不断进步, 其已被广泛

应用于商品溯源[2]、智能交通[3]、物流监管[4]等多个领

域. 然而, 这些应用大多基于不同的场景和设计理念,

区块链之间的孤立性、封闭性以及链与链之间的高度

异构化, 影响了数据流通和价值转移, 成为阻碍区块链

技术广泛发展的瓶颈. 为了解决这一挑战, 跨链技术应

运而生[5]. 这种允许不同区块链系统之间进行信息互通

的技术, 为多个区块链平台之间的信息流动提供了可

计算机系统应用 ISSN 1003-3254, CODEN CSAOBN E-mail: csa@iscas.ac.cn
Computer Systems & Applications,2024,33(9):105−113 [doi: 10.15888/j.cnki.csa.009608] http://www.c-s-a.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62661041

① 基金项目: 陕西省重点研发计划 (2023-YBGY-021); 陕西省自然科学基础研究计划 (2021JLM-16)
收稿时间: 2024-03-02; 修改时间: 2024-04-01; 采用时间: 2024-04-19; csa在线出版时间: 2024-07-24
CNKI网络首发时间: 2024-07-25

System Construction 系统建设 105

mailto:1273037094@qq.com
http://www.c-s-a.org.cn/1003-3254/9608.html
http://www.c-s-a.org.cn/1003-3254/9608.html
http://www.c-s-a.org.cn/1003-3254/9608.html
http://www.c-s-a.org.cn/1003-3254/9608.html
http://www.c-s-a.org.cn/1003-3254/9608.html
http://www.c-s-a.org.cn/1003-3254/9608.html
http://www.c-s-a.org.cn/1003-3254/9608.html
http://www.c-s-a.org.cn/1003-3254/9608.html
mailto:cas@iscas.ac.cn
http://doi.org/10.15888/j.cnki.csa.009608
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


能性, 使得多样化的服务得以跨平台提供[6]. 随着跨链

技术的发展, 不同区块链系统之间信息互通的需求日

益增长, 数据共享和和互操作性已成为常规需求[7]. 例
如, 车联网需要车辆间的数据共享, 医疗领域要管理患

者医疗数据, 金融领域需要构建更高效透明的支付系

统以提升跨境支付和结算的速度, 客户信用评估需要

数据计算等[8].
然而在实际的区块链应用中, 账本的公开透明性

对链上的数据安全造成了威胁. 在跨链交互过程中, 因
涉及多链数据传输与交换, 导致用户个人隐私及交易

数据泄露的风险更高, 如何保护跨链数据隐私正成为

研究热点之一. 按照康海燕等[9]提出的分类, 区块链的

数据隐私主要包括身份隐私和交易隐私两种类型. 身
份隐私指区块链系统中用户匿名性问题, 即用户身份

信息与区块链账户地址的关联; 交易隐私则指存储在

区块链的交易记录及相关信息, 包括交易金额和交易

双方信息等. 在跨链系统中, 跨链交易涉及多个不同区

块链网络, 不同链系统的架构和实现数据隐私的方式

可能存在差异, 也增加了隐私保护问题的复杂性和难

度. 本文着重研究跨链场景中的交易隐私问题.
针对上述问题, 学术界对跨链隐私的研究主要集

中在同态加密、零知识证明、代理重加密等方面. Cai
等[10]提出了一种基于 Paillier 同态加密的跨链资产交

易隐私保护新方法, 在隐私保护过程中利用 Paillier同
态加密代替哈希加密, 解决了整个跨链交易过程中身

份隐私信息泄露的主要问题, 但对于跨链交易金额的

隐私安全性有所欠缺. Yang等[11]提出了一种基于零知

识证明算法和混币技术的跨链隐私保护协议, 该协议

改变了认证机制, 利用组合生成函数来映射交易中的

虚拟外部地址, 允许实现快速跨链匿名交易, 但会面临

中间人攻击的问题. 薛庆水等[12]提出了一种基于条件

代理重加密的跨链数据共享方案, 通过随机选择的公

证人执行条件代理重加密, 实现密文由提供者解密转

变为请求者解密, 同时确保密钥由提供者生成 , 但存在

一定的中心化风险. Yin等[13]提出了 Bool网络, 该平台

利用多方计算来协作创建支持的每个区块链上的账户,
并利用阈值签名方案来联合签名跨链交易. 但可信执

行环境的异构性意味着如果部分可信执行环境芯片遭

受侧信道攻击, 仍然存在潜在的安全风险. Li等[14]提出

了一个旨在保证交换公平的密钥交换机制, 以及通过

CP-SNARK验证机制来确保交易得到确认而不泄露交

易细节的方法. 然而, 当一个链的隐私受到侵犯时, 可
能会影响到其他链的隐私.

同态加密是一种能够在不解密数据的情况下对密

文进行操作的加密技术, 从而对数据隐私起到重要的

保护作用. 根据相关研究[15], 同时实现加法和乘法的全

同态加密难度较大, 相比之下, 仅实现加法或乘法的其

中一个性质的半同态加密算法具有更高的效率, 且适

用范围更广. 目前, 常见的半同态加密算法包括 RSA、
ElGamal和 Paillier. 而 RSA和 ElGamal算法基于乘法

同态性质, 这导致了验证交易后余额正确性方面存在一

定局限性. 在区块链交易中通常需要验证交易余额, 这种

验证涉及加法运算, 故选择具有加法同态属性的 Paillier
算法更为合适, 因此本文以 Paillier算法作为跨链交易

隐私保护方案的基础. 密码学算法的安全性取决于密

钥管理的严谨性, 私钥的安全管理至关重要. 任何泄露

或不当使用都可能导致严重的隐私数据泄露和系统安

全威胁. 因此对密钥的安全管理和保护显得尤为重要.
目前主流的公证人机制、哈希锁定机制等跨链技

术在实现区块链网络互操作性方面取得了进展, 但都

存在局限性. 公证人机制是指引入一个或多个可信实

体作为公证人, 以听取和响应链上事件. 可能产生中心

化的信任问题和单点故障风险, 拥有较大的权力和控

制权, 从而降低系统的公正性和可信度[16–18]. 哈希锁定

机制旨在通过设置时间和解锁条件来实现跨区块链交

易的安全性和原子性, 但缺乏跨链合约可能导致交易

条件泄露, 存在超时和数据传输失败造成资产损失的

风险, 所以它的使用场景有限[19]. 中继链则被视作是一

种去中心化的公证人机制, 无需第三方介入, 通过链间

通信协议和数据传输机制, 在保护用户隐私的同时, 保
持交易信息的完整性和可验证性[20]. 通过利用中继链

技术, 能够在不同区块链间安全地传输加密信息, 同时

通过加密技术保障数据隐私[21]. 本文方案采用中继链

进行跨链交互, 主要关注合约层, 通过跨链合约部署实

现在链下加密. 跨链合约的主要功能是发起交易, 使用

密文作为交易内容, 并通过嵌入智能合约形式构建跨

链节点, 即使应用节点彼此不信任, 也能在跨链合约的

控制下安全地进行数据交互[22].
基于上述分析, 本文提出了一种基于改进 Paillier

同态加密和中继链技术的跨链交易数据隐私保护方案,
旨在提高交易数据的隐私性和安全性. 主要工作如下.

(1) 对已有 Paillier 算法进行了针对浮点数的重新
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设计. 提出一种支持浮点数的同态加密跨链交易数据

隐私保护方案, 实现了对跨链交易金额的隐私保护.
(2) 设计了一种基于 Shamir 秘密共享的私钥共享

机制. 针对改进的 Paillier同态加密私钥管理不当或丢

失问题. 该机制在实现对私钥份额抗篡改的同时, 有效

防止了节点的串谋行为, 确保了同态加密私钥的完整

性和安全性.
(3) 对所提出的方案进行了安全性分析和实验验

证. 结果表明, 该方案能够有效保护跨链场景下的交易

数据隐私. 

1   预备知识 

1.1   Paillier 同态加密

本文使用 Paillier 算法作为同态加密算法来设计

方法. 相关的理论知识如下[23–25].
(1) 算法构成

p,q p , q

gcd(pq, (p−1)(q−1)) = 1 n = p ·q
λ = lcm(p−1,q−1) L(y) =

y−1/n g = 1+n ∈ Z∗
n2 u = (L(gx mod

n2))−1 mod n (n,g) (λ,µ) p,q

1) 密钥生成. 随机选择两个大素数 , 且 ,
满足 ; 计算 和最小公倍

数 .  定义一个分式除法函数

; 随机选择正整数 , 使

. 存在公钥为 , 私钥为 . 如果

长度相等, 则密钥生成步骤能够化简为:

g = 1+n, λ = φ(n), u = φ(n)−1 mod n (1)

m ∈ Zn r ∈
Z∗

n2

2) 加密. 对于任意明文消息 , 选择随机数

, 计算密文:

c = gm · rn (mod n2) (2)

c ∈ Z∗
n23) 解密. 输入密文 , 计算解密明文:

m = L(cλ mod n2) ·µ mod n (3)

λ = lcm(p−1,q−1) p q注意解密使用 等价于使用 和 .
(2) 同态性

c1,c2 ∈ Zn2给定两个密文 , 其中,

c1 = Encpk(m1), c2 = Encpk(m2) (4)

⊕1) 定义密文之间的加法运算 :

c1⊕ c2 = c1c2 mod n2

= (gm1 .rn
1 mod n2)(gm2 .rn

2 mod n2)

= gm1+m2 · (r1r2)n mod n2 (5)

c1⊕ c2 = Encpk(m1+m2 mod n)因此 .

a ∈ Zn,c = Encpk(m) a

c ⊗
2) 给定 , 定义随机数 与密文

的乘法运算 :

a⊗ c = ca mod n2

= gam · (ra)n mod n2

= Encpk(a ·m mod n) (6)

a⊗ c = Encpk(a ·m mod n)因此,  . 

1.2   可验证随机函数

可验证随机函数 (verifiable random function,
VRF)是一种具有验证性质的随机数生成器, 是一个密

钥相关函数, 将输入映射到一个随机的输出, 并且可以

生成一个证明, 证明输出确实是由特定的输入和密钥

生成的[13].
(1) 参数生成

VRF.GenerateKeyPair()

合约中的参数生成阶段, 一个 VRF 系统需要生成

一对公私钥. 合约中的公钥可以被外部验证者获取合

约中使用 生成一对公私钥:
VRF.GenerateKeyPair()→ (publicKey, privateKey)

(7)

(2) 输入与输出

对于合约中的输入 input, 通过 VRF生成函数生成

随机数和相应的证明. 其中, 生成函数接受输入和私钥,
返回随机数和证明:

VRF.Veri f y(publicKey, input,randomValue, proo f )
→ 0/1

(8)

(3) 验证

外部验证者通过合约中的公钥、输入、生成的随

机数和证明来验证随机数的有效性:
VRF.Veri f y(publicKey, input,randomValue, proo f )
→ 0/1

(9)
 

1.3   Shamir 秘密共享

(t,n) t

n

Shamir 秘密共享方案是一种安全的密钥分发方

法. 其允许分享者将一个秘密分割成多个私钥份额分

配给参与者. 阈值参数为 , 其中 表示恢复秘密信息

所需的份额,  表示参与者总数[26]. 具体步骤如下.
p s < p

a0 t−1 a1,a2, · · · ,at−1

t−1

(1) 选择一个大质数 , 且 , 然后选择一个随机

数 , 并生成 个不同的随机数 , 用于

定义一个 阶多项式:

f (x) = a0+a1x+a2x2+ · · ·+at−1xt−1 (10)

f (x) n n

i (i, f (i)) i

(2) 通过在多项式 上选择 个点, 得到 个份额.
每个参与者 收到一个份额 , 其中 是参与者的编号.

t(3) 在原始数据恢复过程中, 获得 个参与者保存的份
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额. 通过拉格朗日插值算法恢复数据. 常数项即为秘密.

s =
t∑

j=1

f ( j)
t∏

i, j,i=1

k− i
j− i

(11)
 

2   方案设计

在不同区块链系统之间进行交互时, 确保敏感数

据不被泄露至关重要. 以金融领域为例, 当银行 A 需要

从银行 B 中跨链获取客户的存款余额以了解客户在两

个银行的总存款额时, 如何在不暴露敏感数据的情况

下有效交互显得尤为重要, 因此本文提出了一种支持

浮点数的 Paillier同态加密隐私保护方案. 

2.1   Paillier 算法的改进

Paillier 同态加密的加密过程通过模运算得到密

文. 因此, 只能处理整数明文和密文, 而无法对浮点数

进行加密. 为了符合银行交易中浮点数运算的特性, 本
文提出了一种改进的 Paillier同态加密算法, 保留了原

算法的加法同态性质, 并支持浮点数的加法运算. 与传

统的模运算不同, 本文方案支持使用任意次数的加法

运算, 进一步提高了加密算法的灵活性和适用性.
PKall = {pk,g,h,r,Lt,Mt}对全局的公钥设置为 , 生

成步骤如下.
(1) 生成密钥过程

c1,c2 c

1) 将明文和密文划分为明文集合 m1–mk 和密文集

合 c1–ck, 用加密算法得到 , 其余的 通过运算得到.
pk(n,g)

sk(λ,u)

2) 使用原 Paillier 算法生成公钥 和私钥

.
g,h m

r < 0.00000000001

3) 随机生成浮点数 作为明文 加密的底数. 为
了方便大数测试, 设置 .

(2) 明文加密过程

Lt Lt1) 随机选择正整数 , 确保 取值范围大于 100:

Mt

(
Mt = (p+1)× Lt

p

)
(12)

p其中,  为大于 2的正整数.
ti ti (Lt,Mt)2) 根据 VRF 生成干扰因子 .  是范围为

的可验证正整数.
pk ti3) 用 对干扰因子 进行 Paillier加密, 得到:

Lci = EncPaillier(ti) (13)

g,h r ti4) 获取浮点数 和 以及干扰因子 , 得到:

Rci = gmi×rhti (14)

mi ci5) 对明文 进行加密, 得到密文 :

ci = (Lci ,Rci ) (15)

(3) 密文解密过程

sk Lci ti ti1) 用 对 解密得到 , 并用 VRF对 进行验证:

DecPaillier
(
Lci

)
= L

(
tλi mod n2

)
·µ

= L
((

gtirn mod n2
)λ

mod n2
)
·λ−1

= λ · ti ·λ−1 = ti (16)

g,h r ti ci

Rci mi

2) 使用浮点数 和 以及干扰因子 , 对密文 中

的 解密得到明文 :

DecPaillier(Rci ) = DecPaillier(gmi×rhti )

=

logg
Rci

hti

r
= mi (17)

(4) 加法同态过程

1) Paillier具备加法同态, 因此有:

EncPaillier(t1)EncPaillier(t2) = EncPaillier(t1+ t2)
(18)

EncPaillier(t1)EncPaillier(−t2) = EncPaillier(t1− t2)
(19)

Rc = gm×rht2)  是可以运算的, 所以得到:

gm1×rht1 ×gm2×rht2 = g(m1+m2)×rht1+t2 (20)

gm1×rht1 ÷gm2×rht2 = g(m1−m2)×rht1−t2 (21)

c1 c2 c3

c4

3) 对密文 和 进行加法运算得到 , 进行减法

运算得到 :

c3 = (Lc3 ,Rc3 ) = (EncPaillier(t1+ t2),g(m1+m2)×rht1+t2 )
(22)

c4 = (Lc4 ,Rc4 ) = (EncPaillier(t1− t2),g(m1−m2)×rht1−t2 )
(23)

c3 Lc34) 对 中的 通过 Paillier算法解密得到:

t1+ t2 = DecPaillier
(
Lc3

)
= DecPaillier (t1+ t2) (24)

mi g,h r

t1+ t2 c3 Rc3

可以通过式 (17)得到, 获取浮点数 和 , 并将

干扰因子 用于解密 中的 项, 得到:

DecPaillier
(
Rc3

)
=

logg
Rc3

hDecPaillier
(
Lc3

)


r

=

logg
Rc1
ht1 + logg

Rc2

ht2

r
= m1+m2 (25)

c4 Lc45) 同理, 对 中的 通过 Paillier算法解密得到:
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t1− t2 = DecPaillier(Lc4 ) = DecPaillier(t1− t2) (26)

t1− t2 c4 Rc4并将干扰因子 用于解密 中的 项, 得到:

DecPaillier
(
Rc4

)
=

logg
Rc4

hDecPailler
(
Lc4

)


r

=

logg
Rc1

ht1
− logg

Rc2

ht2

r
= m1−m2 (27)

g,h r

mi gmi×rhti r

g,h

原 Paillier 算法是针对整数的, 本文方案为了支持

浮点数运算, 使用浮点数 和 以及干扰因子作为加

密的底数, 明文 被加密为 , 其中 是一个极小

的小数,  是两个浮点数. 这一设计可以确保明文的

小数部分和干扰因子被正确的加密到密文中, 从而支

持浮点数运算.
在明文加密和解密过程中, 干扰因子扮演着重要

角色. 干扰因子是一个随机生成的正整数, 在加密时与

明文相结合, 使得同样的明文每次加密都会产生不同

的密文, 增强了加密的随机性和安全性. 在解密过程中,
干扰因子用于解密密文的一部分, 同时确保只有持有

正确的私钥才能解密出明文的小数部分. 干扰因子通

过 VRF 生成, 保证了其随机性和可验证性, 使得外部

验证者或智能合约可以验证其有效性, 从而提高了加

密的安全性. 

2.2   系统模型

方案涉及 3 种实体: 应用链、跨链网关和中继链.
应用链是跨链交易的主体区块链, 能够与其他应用链

进行跨链交互, 执行特定的应用业务逻辑. 通过采用统

一的跨链数据格式和标准化的跨链合约接入跨链交互

中. 跨链网关负责在区块链网络中收集和传播跨链交

易, 监控应用链和中继链上的跨链请求, 进行跨链交易

转发, 支持应用链与中继链之间的消息交互. 中继链是

跨链服务平台, 管理连接的应用链, 提供可信验证和可

靠路由等服务, 以支持跨链交易的进行. 系统模型见图 1.
 
 

Fisco 链

Fisco 链 跨链网关 A 跨链网关 B

节点 A 节点 B

节点 D 节点 C

Fabric 链

Fabric 链

中继链

 
图 1    跨链系统模型

  

2.3   方案流程

在本文中银行 A 选择采用 Fisco 链, 银行 B 选择

采用 Fabric 链. 本节给出了基于上述系统模型的隐私

保护方案流程. 在第 3.2节会比较两种区块链性能.
步骤 1: 每个银行部署自己的应用链.
步骤 2: 中继链部署.
步骤 3: 应用链跨链合约部署.
步骤 4: 启动跨链网关.
步骤 5: 在成功部署两条应用链后, 发起跨链交易

请求. 以 id为 appchain1的 Fabric链和 id为 appchain2
的 Fisco链为例, 银行 A 到银行 B 的交互过程如下.

T1

(1) 银行 A 在 Fisco 链上通过 Paillier 算法生成的

密钥, 加密用户 A 的金额信息 amount, 发起跨链交易

上传到 Fabric 链, 跨链网关 A 从密钥分发中心获得

密钥, 并且将密钥发送给 Fabric链的节点. 上链的基本

信息包括交易哈希、交易状态、区块号、交易的返回

信息、时间戳.
T1 = set (UsernameA,EncPaillier (amountA)) =
{Hash,Status,BlockNumber, Receipt,Timestamp}

(28)

T2同理, 银行 B 在 Fabric链上发起跨链交易 .
T2 = set (UsernameB, EncPaillier (amountB)) =
{Hash,Status,BlockNumber, Receipt,Timestamp}

(29)

T3(2) 银行 A 向银行 B 发起跨链交易 , 即向中继链

申请查看 Fisco链的用户 B 的信息.
T3=get(BitxHubid+Fiscoid+Fiscobrokeraddress ,UsernameB)
= {Hash,Status,BlockNumber,Receipt,Timestamp}

(30)

T4

(3) 银行 B 在收到银行 A 的请求消息后发起交易

, 通过跨链网关向应用链的合约发送 invokeInter-
chain 方法获取用户 B 的数据. 上链的基本信息包括源

链 id, 目标链 id, 交易序号, 交易类型, 调用函数名, 调
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用参数, 交易状态, 是否加密.
T4 = invokeInterchain(srcid,destid, index, type,

callFunc,arg, txStatus, isEncrypt)
= {Hash,Status,BlockNumber,Receipt,Timestamp}

(31)

T5(4)  银行 B 发起交易 ,  通过跨链网关 A 调用

Fabric 链合约的 invokeReceipt 存储数据. 上链的基本

信息包括源链 id, 目标链 id, 交易序号, 交易类型, 调用

的返回结果, 调用的状态.
T5 = invokeReceipt(srcid,destid, index, type,

result, txStatus)
= {Hash,Status,BlockNumber,Receipt,Timestamp}

(32)

T6(5) 银行 A 通过 getData 方法发起交易 , 获取用

户 B 的加密数据.
T6 = getData (UsernameB)

= {Hash,Status, BlockNumber, Receipt,Timestamp}
(33)

(6) 银行 A 对收到的密文进行解密, 并根据改进的

Paillier加同态的性质, 对交易金额正确性进行验证, 即
验证银行 A 的当前账户金额加上交易金额是否等于交

易完成后的账户余额, 即式 (34)是否成立.
EncPaillier(SumA)
= EncPaillier(amountA)+EncPaillier(amountB) (34)

 

2.4   私钥共享机制

在跨链场景中, 中继链需要记录来自不同应用链

的请求. 所有跨链交易对于已加入中继链跨链系统的

应用链来说都是可见的. 如果应用链用户发起的跨链

交易带有隐私数据, 隐私数据很容易泄露. 为防止中继

链节点获取私钥并进一步获取交易详细信息, 本文提

出在应用链上使用私钥对交易进行加密. 然而这种加

密方式存在潜在的风险, 即私钥管理不当或丢失可能

导致私钥被泄露, 从而威胁交易的隐私和安全性. 因此

引入一种应用链私钥共享机制是必要的. 通过去中心

化的方法共同维护同态加密的私钥, 可以有效防止私

钥受到单个节点攻击的风险.
在本节中, 使用 Shamir 秘密共享方案来实现私钥

共享. 考虑到节点的不可信, 有可能发送恶意私钥份额,
且节点可能因掉线或离开网络而导致私钥份额丢失.
为了防止串谋行为, 设置了更新 Shamir 秘密共享方案

的机制. 通过这种方式, 即使部分节点受到攻击或处于

离线状态, 仍能保证私钥的安全性和可靠性, 确保交易

n AC j ( j = 1,2, · · · ,n, j , n)

ID {ID1, ID2, · · · , IDn}

数据的完整性和隐私性. 应用链中的节点充当参与方,
假设应用链共有 个节点 , 将

设置为整数集合,  作为应用链节

点的参与者编号.

skPaillier = (λ,µ)

λ µ

a0 t−1

v

步骤 1: 在系统初始化的过程中, 密钥生成中心生

成私钥 后给跨链网关 .  跨链网关使用

Shamir 秘密共享方案将 和 分割成多份, 分发给不同

应用链节点. 随机选择一个整数 , 形成 阶多项式,
代表版本号由跨链网关存储, 其他节点无法获取.

f λi (x) = λ× v+h(v)+a1x+a2x2+ · · ·+at−1xt−1

h(v) = a1v+a2v2+a3v3

f µi (x) = µ× v+g(v)+b1x+b2x2+ · · ·+bt−1xt−1

g(v) = b1v+b2v2+b3v3

(35)

f λi (0) = λ× v, f µi (0) = µ× v. f λi (x), f µi (x) λ× v,µ×
v pkPaillier

其中 ,   和

需要保密,  被公开.
为了应对可能的恶意节点尝试恢复私钥的情况,

增加了抗篡改机制. 通过验证私钥份额来确保在分发

过程中私钥份额未被篡改. 具体而言, 跨链网关在分发

过程中为每个私钥份额添加了一个 ECDSA数字签名,
有助于阻止恶意节点对密钥进行篡改, 从而加强了系

统对私钥管理过程的信任度.
AC j

f λi (ID j), f
µ
i (ID j) AC j

步骤 2: 跨链网关对应用链节点 计算私钥份额

并将结果发送给 .

skPaillier

k

步骤 3: 如果发起的交易存在争议或私钥丢失, 跨
链网关会执行恢复私钥 操作. 至少在应用链中

的 个节点执行以下步骤.
AC j

f λi (ID j) f µi (ID j)

k

λ µ

(1) 跨链网关收到来自应用链的参与者 发送的

和 后, 首先通过 ECDSA 数字签名算法

验证每个签名的正确性. 如果发现签名失败, 表示私钥

份额可能被篡改或伪造, 将该节点移出节点群, 加入作

恶名单, 同时向该应用链广播此消息. 在至少收到 个

节点正确的私钥份额后, 重建私钥值 和 :
λ′=

∑t

j=1
f λi ( j)

∏t

i, j,i=1

k− i
j− i
−h(v)

v

µ′=

∑t

j=1
f µi ( j)

∏t

i, j,i=1

k− i
j− i
−g(v)

v

(36)

sk′ = (λ′,µ′)

跨链网关由式 (36) 通过对私钥份额进行加权和,
重建同态加密私钥 , 这与标准的 Shamir 秘
密共享方案有所不同.

(2) 在动态加入的情况下, 当新的参与者加入时,
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f λi (x)

f µi (x) x′ f λi (x′)

f µi (x′)

无需修改现有参与者的私钥份额, 且秘密多项式

和 保持不变. 选择一个新的随机点 , 计算

和 生成新参与者的私钥份额, 这样可以减少对现

有参与者的影响.

v

v1 v2

f λi (x) f µi (x)

(3) 在动态离开的情况下, 对于参与者的离开, 若
不重新计算其他私钥份额, 剩余参与者仍可以用原有

的秘密多项式重新构建私钥. 但若离开的参与者私钥

份额泄露, 整个私钥可能受到威胁. 此时更新版本号 .
假设原版本号为 , 新版本号为 . 对新加入的节点则

重新计算版本号的 和 ; 对原有的节点, 将旧

的版本号加上增量, 确保新旧节点之间的同步.
f λi (x)′ = f λi (x)+λ× v2−λ× v1+a1v2

+a2v2
2+a3v3

2−a1v1−a2v2
1−a3v3

1

f u
i (x)′ = f u

i (x)+µ× v2−µ× v1+b1v2

+b2v2
2+b3v3

2−b1v1−b2v2
1−b3v3

1

(37)

 

3   方案分析

本文方案通过改进 Paillier 同态加密算法来支持

浮点数运算, 对跨链交易金额进行加密, 保护跨链交易

数据隐私. 同时基于 Shamir 秘密共享方案对改进算法

的私钥进行管理, 增强了私钥的安全性. 本节对方案进

行了分析和验证, 验证方案的安全性和可行性. 

3.1   安全性分析

定理 1. 在改进的 Paillier 算法私钥未泄露的前提

下, 攻击者不能对加密后的密文进行篡改.
(EncPaillier(ti),gmi×rhti )

ti ti

n n

ti gmi×rhti mi

证明: 改进的 Paillier密文 ,
解密过程中首先需要解出干扰因子 , 而 是通过原始

Paillier算法公钥加密的, 原始 Paillier算法的安全性基

于 阶剩余类难题的判定, 在 分解未知的情况下, 破
解 Paillier加密后的密文难度相当于大整数的分解, 而
大整数的分解非常困难的. 其次, 即使成功获得干扰因

子 , 由 解出 的过程涉及离散对数难题, 而离

散对数问题在椭圆曲线密码学算法中被认为难以解决.
最后, 如果篡改成功交易金额, 最终的同态加法特性验

证交易金额的正确性将无法通过. 因此, 本文改进的

Paillier算法是安全的.
定理 2. 如果应用链用户发起的跨链交易中带有隐

私数据, 中继链节点不可能获取私钥并进一步获取交

易详细信息.
证明: 在私钥共享机制中, 私钥首先通过 Shamir

秘密共享方案分割成多个私钥份额, 通过跨链网关分

AC j f λi (ID j) f µi (ID j)

f λi ( j) f µi ( j) λ′ µ′

发给应用链节点 , 每个私钥份额为 ,  ,

这样即使部分私钥份额泄露, 也无法恢复原始私钥. 在
私钥份额传输和验证过程中, 采用 ECDSA数字签名算

法对私钥份额进行签名, 以确保私钥份额在传输过程

中不被篡改, ECDSA数字签名算法的安全性基于椭圆

曲线离散对数问题的难解性, 只有私钥份额持有者才

能生成有效的数字签名. 在私钥重组过程中, 通过对私

钥份额 和 的加权和来重建密钥 和 . 若节

点掉线或离开进行串谋, 重新计算私钥份额以确保新

旧节点间的同步. 因此在应用链上, 私钥是安全的, 用
于提交跨链交易之前进行加密和获取跨链交易之后进

行解密. 由于中继链节点无法获取私钥, 因此可以确保

跨链交易的隐私性. 

3.2   实验验证

本文实验环境为 Intel(R) Core(TM) i5-7300HQ
CPU, 内存为 16 GB 的 Windows 10 系统, 运行操作系

统为 Ubuntu 20.04 LTS. 采用 Fabric链和 Fisco链构建

底层应用链, 在腾讯云服务器进行部署. 采用 BitXHub
系统提供的跨链网关进行中继链和应用链之间通信.

本文方案评估跨链系统性能的指标包括同时执行

操作的账户个数和改进 Paillier算法的执行时间. 主要测

试不同操作在跨链系统中所需的处理时间. 将原 Paillier
算法的执行时间作为基准, 对比本文方案中执行相同类

型操作的 Paillier 算法所需时间. Paillier 算法的执行过

程包括密钥生成、加密、密文操作和解密. 考虑到密钥

生成在方案中运行次数有限, 因此不对其进行测试. 针
对测试的银行数据最多为 12 位整数和 2 位小数, 根据

位数和整数, 浮点数的区别, 进行了 1 000次查询、加密

和解密测试, 以评估加密, 解密和加法运算平均时间.
从图 2–图 4可以看出, 随着整数位数增加, 整数平

均加密, 解密和加法运算时间略有波动, 表明算法在处

理不同位数的整数数据时能够保持稳定性. 由于本文

方案改进的 Paillier 算法使用可验证随机函数 VRF 生

成干扰因子, 并使用智能合约验证, 使得几乎所有阶段

消耗时间都比原 Paillier算法长, 但这种延迟时间完全

在可接受范围内.
本文方案改进的 Paillier 算法不仅支持对整数进

行同态加密, 还能直接对浮点数进行加解密和同态计

算, 无需先将浮点数转换为整数再进行计算, 从而提高

了运算效率. 由于不涉及模幂运算, 该算法支持任意次

数的加法运算. 在进行多次浮点数的加法操作时, 算法
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显示出高效性和稳定性. 根据图 5所示的实验结果, 浮
点数加密、解密和加法运算的平均运行时间并没有随

着位数的增加呈现线性增长的趋势, 表明算法对于不

同位数的浮点数计算效率相对稳定.
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图 2    整数平均加密时间
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图 3    整数平均解密时间
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图 4    整数加法运算平均时间

 

本文方案采用 Fisco链和 Fabric链进行跨链测试.
如图 6 和图 7 所示, 随着账户个数的变化, Fisco 链上

的 Paillier算法在吞吐量方面优于 Fabric链, 然而跨链

交易的吞吐量较低且延迟较高. 随着账户个数的增加,

吞吐量下降, 延迟增加. 在跨链网络中, 跨链交易会引

入一定程度的延迟, 但延迟时间完全在可接受的范围

内. 总体而言, 本文方案表现出可用性和稳定性, 能够

确保数据隐私的同时实现安全的跨链交互. 这使得银

行可以获取必要信息而不泄露敏感数据.
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图 5    浮点数平均运行时间
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图 6    账户个数对吞吐量的影响
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图 7    账户个数对延迟的影响

  

4   结论

本文提出了一个基于同态加密的跨链交易数据隐
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私保护方案. 该方案采用支持浮点数加密的 Paillier同
态加密算法, 对跨链交易金额进行加密, 使跨链过程中

的隐私数据以密文形式出现, 有效确保了交易数据在

跨链过程中的隐私安全. 为了防止同态加密私钥管理

不当或丢失的情况, 引入了基于 Shamir 秘密共享的私

钥共享机制. 通过使用 ECDSA 数字签名验证私钥份

额, 可以防止其在分发过程中被恶意篡改. 此外, 更新

节点加入和离开的份额有助于防止节点串谋, 提升私

钥管理的安全性. 安全性分析和实验验证表明, 所提出

的方案有效保护了对跨链交易中的隐私数据.
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