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摘　要: 针对分布式智能电网各电力系统区域联合进行暂态稳定性判定和可能遇到的网络攻击问题, 提出了一种基

于联邦学习的分布式电力系统暂态稳定判别算法及拜占庭节点检测算法. 联邦学习框架中, 各区域电网独立采用神

经网络进行判稳, 中央服务器综合训练梯度并反馈更新. 为了提高该联邦学习框架的安全性, 通过对各区域电网的

更新梯度进行聚类, 从而甄别离群点, 即受到攻击的区域电网, 实现拜占庭节点检测. 考虑到梯度的高维特性, 直接

聚类会出现距离度量不准确的问题, 因此通过在线训练自编码器降维, 并对降维后的梯度进行密度聚类, 选择包含

节点数目少的类别作为拜占庭节点集合, 并永久剔除拜占庭节点提供的梯度. 采用功角稳定机电暂态仿真算例进行

验证, 结果表明, 本方法解决了电力系统暂稳判定时遇到的网络攻击问题, 相比其他方法具有明显提升的平均准确

率和稳定性, 能有效避免判别准确率跳变情况.

关键词: 智能电网; 分布式学习; 联邦学习; 网络攻击; 暂态稳定

引用格式:  王子璇,吕娜,王瀚璇,周学财.面向电力系统暂态稳定性的联邦学习拜占庭节点检测.计算机系统应用,2024,33(9):235–244. http://www.
c-s-a.org.cn/1003-3254/9578.html

Byzantine Node Detection of Federated Learning for Transient Stability Analysis of Power System
WANG Zi-Xuan1, LYU Na1,2, WANG Han-Xuan2, ZHOU Xue-Cai2

1(College of Future Technology, Xi’an Jiaotong University, Xi’an 710049, China)
2(College of Automation, Xi’an Jiaotong University, Xi’an 710049, China)

Abstract: This study proposes a federated learning algorithm for transient stability in a distributed power system and a
Byzantine node detection algorithm to assess the transient stability of various regions in a distributed smart grid and
address potential network attacks. In the federated learning framework, each regional power grid independently uses
neural networks to assess its transient stability, while the central server integrates the training gradients, provides
feedback, and updates them. To improve the security of the framework, the model constructed in this study clusters the
updated gradients of each regional power grid to identify outliers, which refer to regional power grids that are under
attack, so as to detect Byzantine nodes. Considering the high-dimensional characteristics of gradients, direct clustering
will lead to inaccurate distance measurement. Therefore, an autoencoder is trained online to reduce the dimension of the
gradients. Density clustering is then performed on the lower-dimensional gradients to select a small number of nodes as a
set of Byzantine nodes and permanently eliminate the gradients provided by Byzantine nodes. An example of
electromechanical transient simulation for angle stability is used for verification. The results show that this method
addresses network attacks while assessing the temporary stability of the power system. Compared with other methods, this
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method significantly improves the average accuracy and stability, effectively preventing fluctuations in assessment
accuracy.
Key words: smart grid; distributed learning; federated learning; network attack; transient stability

实施双碳政策已经催生了新能源行业的数字化升

级, 这一趋势必然推动了新型电力系统的构建. 以新能

源为主导来建设电力系统已经成为主要的发展方向[1].
随着新能源比例的不断提高, 电力系统的转动惯量逐

渐减小, 传统的同步稳定性体现出了新的特征[2], 因此,
我们仍然需要持续关注系统的功角稳定性问题. 传统

的电力系统暂态稳定方法主要分为时域仿真和直接方

法. 时域仿真方法的主要弊端在于其高昂的计算成本,
导致计算效率低, 影响了其实用性. 与之相对, 直接方

法是基于李雅普诺夫稳定性理论的电力系统暂态稳定

性分析方法. 尽管相对于时域仿真方法而言, 直接方法

计算效率更高, 然而在处理复杂的暂态稳定性评估问

题时, 其适应性相对较弱. 在这一背景下, 不同于传统

方法, 数据驱动的暂态稳定性评估方法摒弃了对特定

问题进行建模的需求. 从数据驱动的角度出发, 我们可

以将暂态稳定性问题视为一个二分类问题, 即稳定或

不稳定[3], 数据驱动的方法通常采用多种人工智能算

法, 其中包括长短期记忆网络 (LSTM)[4]、门控循环单

元 (GRU)[5]等技术. 这些先进的数据驱动方法为电力系

统暂态稳定性评估提供了更为灵活和高效的解决方案,
避免了传统方法中对系统具体模型的过度依赖.

数据驱动方法以其卓越的非线性预测模型构建和

杰出的泛化性能而备受研究者青睐. 在实际应用中, 为
了实现更广泛区域的稳定性预测, 需要对不同区域的

电网系统进行联合训练. 传统的数据驱动方法需要将

所有的训练数据集中存储并且训练, 这种集中式机器

学习架构在处理电力系统暂态稳定问题时存在可扩展

性有限、易暴露隐私和高管理成本的问题[6]. 例如, 这
种集中式方法可能使得整个系统对于恶意入侵和数据

篡改变得非常脆弱. 一旦恶意入侵者成功获取对中心

数据的控制权, 他们就能够破坏模型的完整性, 从而导

致错误的稳定性预测和电力系统不稳定的运行. 随着

电力系统日益数字化和互联化, 数据的收集、传输和

分析面临越来越严峻的挑战. 恶意入侵和数据篡改可

能对电力系统的运行和可靠性产生严重的负面影响.
因此, 我们需要采用更为安全和可靠的机器学习架构,

以应对潜在的威胁.
为了防止所有数据被存放于一个中心服务器, 导

致一旦恶意入侵者获取中心数据控制权则极易造成隐

私数据泄露的问题, 因此本文引入了联邦学习方法[7],
以提升电力系统稳定性预测的安全性和鲁棒性. 联邦

学习是一种分布式机器学习方法, 其允许多个数据持

有者在维护其数据隐私性的同时, 共同训练一个全局

模型. 这种方法的关键优势在于将模型训练推向数据

的分布式位置, 减轻了单一中心化服务器的负担, 同时

有效地降低了数据泄漏的风险, 联邦学习的实施允许

参与方在本地保留其数据, 并仅共享模型的更新信息,
从而不同地区的电力系统可以合作共同提升稳定性预

测模型, 而无需牺牲数据的隐私性. 这种分布式方法有

效地缓解了传统集中式机器学习方法中存在的隐私和

安全性隐患, 为电力系统的数字化转型提供了更为可

行的解决方案. 通过联邦学习, 我们不仅可以维护高水

平的安全性和鲁棒性, 还能够更好地应对电力系统面

临的复杂挑战, 确保其在数字时代的可持续运行.
在联邦学习中, 各独立联邦学习节点同步进行训

练. 每个训练轮次中, 客户端节点提供自身梯度更新,
中央服务器将这些更新进行综合, 从而最终形成全局

梯度. 该全局梯度随后广播至所有客户端节点, 以实现

迭代训练. 目前, 对这些梯度的聚合通常采用平均方

法[8]或其变体[9]来实现.
然而, 尽管联邦学习系统允许参与者在本地保留

原始数据, 并没有将所有数据统一存放于中心服务器,
传统的联邦学习方法仍然存在一个巨大漏洞. 由于传

统的联邦学习大多采用了由 McMahan 等人提出的聚

合方法 (FedAvg)[10], 即将各个客户端节点提供的梯度

进行算术平均, 作为该轮训练中的全局模型梯度, 但是

参与分布式训练的一些参与者可能是恶意的[11], 或者

已经受到某个恶意攻击者的入侵, 导致这些参与者的

本地训练数据中包含错误标签或有害样本. 由于没有

中央机构能够验证数据的真实性, 这些恶意参与者因

此可能破坏受训的全局模型. 在联邦学习中, 如果存在

恶意节点, 它们可能会故意污染模型或传播错误信息,
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从而破坏整个训练过程[12]. 目前已有的针对分布式人

工智能系统的攻击方式包括标签替换 (label-flipping).
攻击者通过攻击离线的训练数据库, 修改其中训练数

据的标签, 以实现对联邦学习节点的攻击. 此外, Baruch
等人提出的“lie”攻击[13] , 是另一种攻击方式, 攻击者只

能访问自己的数据, 并且只能对自己的参数进行微小

的更改. 这与传统的攻击模型假定攻击者可以对参数

进行大量更改的情况有所不同. 由于“lie”攻击只对自

己的参数进行微小的更改, 因此它可以绕过大多数现

有的防御机制.
本研究着眼于构建分布式电网暂态稳定性判别的

联邦学习方案, 以及如何在拜占庭节点数量小于所有

客户端节点数量一半的攻击场景下, 提高联邦学习模

型的鲁棒性和稳定性. 

1   相关研究背景

目前在处理联邦学习鲁棒性问题方面, 涌现了一

系列算法. 其中, Yin 等人[14] 提出的 Median-based GD
方法将 FedAvg方法中的算术平均数替换为中值, 有效抵

御了一些极值攻击. 另一种算法是 Krum[15,16] 即 Kullback-
Leibler robust unanimity maximization, 主要用于异常值

检测和数据修复, 在处理分布式数据时尤其有用. 该算

法通过考虑一致性来确定哪些节点提供的数据是可信

的, 以维护整体模型的准确性. 此外, Multi-krum 在传

统 Krum 的基础上做了改进, 不再只选择一个节点的

梯度来更新全局模型, 而是选择多个安全节点的平均

梯度. 相比于 Krum 方法, Multi-krum 方法在全局模型

的收敛速度更快, 模型更易训练. 然而, Luis 等人[17] 发
现在面对 label-flipping 攻击时, Multi-krum 方法在测

试准确率方面可能出现大幅度的震荡, 导致全局模型

的极其不稳定, 甚至在模型停止训练时可能得到较差

的训练结果. 另一方面, El Mhamdi等人[18] 将 Krum中

对梯度的每一维都选出 β 个梯度:

β = n−4 f (1)

其中, n 为客户端节点总数, f 为拜占庭节点总数, 这些

值是距离每一维梯度的中位数最近的值. 该算法应用于

每维空间, 可以识别出某一个变化很大的维度. Li等人[19]

则通过引入正则化项提出了一种抵御拜占庭攻击的分

布式学习方法 ,  称为拜占庭鲁棒随机梯度聚合方法

(RSA). RSA算法通过聚合各个节点的梯度来更新模型

参数, 并在每次迭代中使用正则化项来减轻拜占庭攻

击的负面影响. 该算法的收敛速度为:

O
(

1
k

)
(2)

其中, k 是迭代次数, 而优化效果取决于拜占庭节点的

数量.
现有 Multi-krum 算法有诸多限制, 特别是需要提

前设定拜占庭节点的数量, 导致在许多恶意节点未知

的情况下无法有效使用. 同时, 维度诅咒 (curse of dimen-
sionality)[20] 的存在使得在神经网络较为复杂的情况下,
距离度量变得不准确, 导致无法准确识别拜占庭节点

的问题.
本文建立了分布式电网暂态稳定评估的联邦学习

框架, 并提出了一种改进的拜占庭节点识别算法. 通过

区域电网各自的神经网络模型联合训练获取暂稳评估

联邦学习模型; 进一步采用在线自编码器对各神经网

络的梯度进行降维, 将高维数据转换为低维数据, 以规

避维度诅咒的问题; 采用密度聚类方法对各节点的梯

度进行聚类[21], 实现对恶意节点的检测, 提高联邦学习

模型的鲁棒性.
本文提出的算法旨在克服Multi-krum算法的不足

之处, 通过降维和密度聚类, 解决距离度量不准确导致

的拜占庭节点检测不准确的问题, 同时在未知恶意节

点数量的情况下依然能够准确地识别拜占庭节点. 这
一改进有望为联邦学习在电力系统暂态稳定性预测中

的应用, 提供更高的鲁棒性和可靠性. 

2    基于 AE-DBSCAN 的拜占庭节点检测

方法

本文所提出的分布式电网暂稳评估联邦学习及拜

占庭节点检测的整体框架如所示. 各个区域电网分别

用独立的神经网络模块计算梯度, 基于自编码器进行

梯度降维, 采用 DBSCAN 算法实现拜占庭节点检测,
进一步基于 Multi-krum 算法进行联合梯度更新, 实现

联邦学习模型的训练. 以下分别介绍各个关键模块的

细节. 

2.1   基于 Multi-krum 的鲁棒梯度更新

现有的拜占庭节点检测算法最常用的是基于Multi-
krum 的梯度更新方法. Multi-krum 是一种应用于提升

联邦学习鲁棒性的方法, 广泛应用于联邦学习中的拜
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占庭节点检测中. Multi-krum 的核心思想是在全局模

型收集到每个客户端节点的更新后, 首先两两计算各

个节点梯度的距离:

di, j =
∥∥∥gi−g j

∥∥∥2 (3)

gi g j其中,  和 分别是节点 i 和 j 的梯度.

gi

对于每个梯度选择离他最近的 n–f–1 个节点的距

离相加作为该梯度 的得分. 其中 n 表示节点总数量,
f 表示拜占庭节点的数量. 每个节点梯度的得分可以表

示为:

Kr(i) =
n− f−1∑

j=1

di, j (4)

计算所有梯度的得分后, 得到得分最小的 n–f 个作

为“安全节点”集合, 计算这 n–f 个节点的平均梯度:

g∗i =
1

n− f

n− f∑
i=1

gi (5)

作为全局模型的梯度, 并更新全局模型参数:

W =W − lr ·g∗i (6)

重复以上步骤直到全局模型收敛, 其中 lr 表示学

习率. 

2.2   基于自编码器和密度聚类的恶意节点检测方法

Multi-krum 算法是一种可行的联邦学习鲁棒性算

法, 其通过计算各客户端节点梯度的欧氏距离来判断

离群点. 然而, Multi-krum需要在使用前事先知道拜占

庭节点的个数, 这限制了其适用场景, 并不适用于电力

系统的稳定性判定任务. 同时, 因为电力系统数据通常

由 PMU 采样得到, 往往是高维数据[22], 相应的神经网

络也较为复杂. 在这种情况下, 由于维度诅咒的存在,
在高维空间中进行距离度量会变得不准确. 如果直接

将复杂神经网络的梯度用于计算欧氏距离, 可能导致

距离度量失效, 从而误判离群点. 因此, 在高维空间中

且拜占庭节点数量未知的情况下, 如何提高联邦学习

的鲁棒性成为迫切需要解决的问题.
本文提出的面向电力系统暂态稳定性的联邦学习

拜占庭节点检测算法首先使用自编码器对各个节点的

高维梯度进行降维, 避免维度诅咒, 接着将降维后的梯

度进行密度聚类, 进而划分出包含异常点的簇, 即检测

出拜占庭节点. 提出的算法充分解决了 Multi-krum 需

要在事先知道拜占庭节点的个数以及在高维空间中进

行距离度量结果会变得不准确而导致拜占庭节点检测

失败的问题.

RN

具体来说 , 传统的线性降维方法如主成分分析

(PCA) 在给定 上的数据集 , 找到维度 d 低于 N 的

线性子空间 , 该子空间试图保持原始数据的大部分

特性 . 这类方法具有计算简单 , 易于理解等优点 . 然
而神经网络的高维梯度向量往往并不具备线性关系,
因此本文采用了自编码器进行非线性降维 . 基于自

编码器和密度聚类的恶意节点检测方法整体流程如

图 1所示.
 
 

历史数据
仿真数据

历史数据
仿真数据

历史数据
仿真数据

历史数据
仿真数据

标签替换

编码器

标记

计算平
均梯度

DBSCAN
历史数据
仿真数据

历史数据
仿真数据

标签替换

平均梯度

梯度1

梯度2

梯度3

梯度n−2

梯度n−1

梯度n

... ..
.

 
图 1    基于自编码器和密度聚类的恶意节点检测方法
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本文设计的自编码器 (auto-encoder) 采用多层前

向神经网络结构, 能够提供良好的降维性能[23]. 每个区

域电网数据经过门控循环单元 (GRU)训练之后的梯度

向量 x 维数为 N. 自编码器包含 3 层全连接前向神经

网络, 包括输入层隐藏层和输出层, 它的输出可以表

示为:

hW,b(x) = (x̃1, x̃2, · · · , x̃N)T (7)

x = (x1, x2, · · · , xN)T与输入 具有相同维度. J 表示重

建误差. 网络映射函数如式 (8)所示, 损失函数如式 (9)
所示:

hW,b(x) = g( f (x)) ≈ x (8)

J(W,b; x,y) =
1
2

∥∥∥hW,b(x)− y
∥∥∥2 (9)

g(·) f (·)其中,  表示解码器的解码函数,  表示编码器的编

码函数, 当限制隐藏层节点数 m 大于原始输入节点数

N 并添加稀疏性约束时, 结果会类似于稀疏编码. 当限

制隐藏层节点数 m 小于原始输入节点数 N 时, 我们可

以获得输入的压缩表示, 从而实现所需的降维效果. 本
文主要利用了自编码器的降维功能.

ε

在对梯度向量降维之后, 采用 DBSCAN进行聚类,
寻找离群点. DBSCAN是一种基于密度的聚类算法, 关
键思想是对于每个聚类的对象, 给定半径 (Eps)的邻域

必须包含至少一定数量的对象 (MinPts), 这意味着邻域

的基数必须超过某个阈值. 点 p 的 邻域被定义为:

NEps =

{
q ∈ D

dist(p,q)
< Eps

}
(10)

dist(p,q)

ε

其中, D 表示数据集合,  表示点 p 和点 q 的距

离计算函数, 如果一个点 p 的 邻域至少包含最小数量

的点, 那么这个点被称为核心点, 核心点被定义为:

NEps(P) > MinPts (11)

ε

其中, Eps 和 MinPts 是用户指定的参数, 分别表示邻域

的半径和核心点的 邻域中的最小点数. 如果这个条件

不满足, 那么该点被视为非核心点. DBSCAN的示意图

如图 2所示.
本文提出的拜占庭节点检测方法将自编码器的降

维能力与密度聚类 DBSCAN进行结合, 在拜占庭节点

识别方面, 克服了 Multi-krum 需要事先知道拜占庭节

点数量这一约束条件以及在面对较复杂神经网络时变

现出的维度诅咒问题. 拜占庭节点检测的具体流程如下.

(1) 每个客户端节点将自己本轮更新后的神经网

络梯度统一发送至中央节点.
(2) 中央节点使用少量训练周期中的客户端节点

提供的梯度在线训练自编码器.
(3) 使用自编码器对梯度降维, 提取降维后的数据

作为 DBSCAN的输入.
(4) 使用 DBSCAN对各客户端经过降维后的数据

做密度聚类, 选择包含节点数量少的类别为拜占庭节

点集合.
(5) 选取非拜占庭节点集合, 使用计算所有梯度平

均值的聚合方法获得全局梯度.
(6) 将拜占庭节点标记并在之后的迭代中不使用

拜占庭节点提供的梯度.
  

边界点

噪音

边界点

核心点

 
图 2    DBSCAN核心思想示意图

 

在拜占庭节点检测完成之后, 从梯度更新节点集

合中剔除相应的拜占庭节点, 应用式 (4)–式 (6)对联邦

学习模型进行梯度更新, 训练直至收敛, 即可获得具有

恶意节点鲁棒性的分布式暂稳评估联邦学习模型. 

3   实验验证与分析

本节基于我国的区域电力系统数据[24]进行了大量

实验, 该数据是由中国电力科学研究院提供的适用于

功角稳定特性研究的功角稳定机电暂态仿真算例 (China
electric power research institute-rotor angle stability,
CEPRI-RAS) 验证了提出的联邦学习模型和拜占庭节

点检测算法的有效性. 本研究设置了 N–1 三相短路总

线故障, 并利用 BPA 对相应的数据进行模拟. 我们选

择发电机数据作为原始的瞬态稳定评估即 TSA 特征.
实验数据划分如表 1所示, 其中正负样本的比例为 1:1.
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设计共 15、100个客户端节点和 30%、40%的拜

占庭节点实验场景, 拜占庭节点分别使用 label-flipping
的对称标签替换攻击以及 100 个客户端节点 40% 拜

占庭节点的非对称标签替换攻击, 测试提出方法的有

效性. 在本文中对称替换指将所有正负样本的标签全

部替换为相反标签, 非对称替换指仅将部分负样本的

标签替换为相反标签. 采用区域电力系统 197 节点的

仿真数据开展拜占庭节点的检测即联邦学习鲁棒性的

实验, 电力系统接线图如图 3所示, 实验数据的具体的

描述如表 2和表 3所示.
 
 

表 1    仿真数据结构
 

项目 内容

变量名 发电机

数量 15维
TSA特征 对应不同特征6维
时间长度 对应不同时刻51维

 
 

Region A

Region B

GenA-4 BusA-8

BusA-6

BusA-4

BusA-1 BusA-2 BusA-3

BusA-5

GenA-3

GenA-1

GenA-2

GenAW-1

GenAW-3
GenA-5

GenAW-4

GenAW-2

GenAW-6

GenAPV-1

BusA-7

BusA-9

BusA-10

BusA-11 BusA-20

BusA-16BusA-15

BusA-12

GenAPV-2

GenAPV-3
GenAPV-4

BusA-17

BusA-21

BusA-13

GenAPV-5 BusA-22

BusA-18

BusA-14 GenAW-5

GenAW-6

BusA-19

GenA-6

LCC1 receiver 
converter station

LCC1 sending end 
converter station

LCC2 receiver 
converter station

LCC2 sending end 
converter station

LCC4 receiver 
converter station

LCC4 sending end 
converter station

LCC3 receiver 
converter station

LCC3 sending end 
converter station

BusB-1
BusB-2 BusB-3

BusB-4 BusB-5 BusB-6

BusB-7

BusB-9 BusB-10

BusB-11 BusB-12

BusB-8

GenBW-1

GenBW-2

GenBW-3

GenB-2

GenB-1
GenB-1a

GenB-3

GenB-6

GenB-5

GenB-4

 
图 3    197节点电力系统接线图

 
 
 

表 2    电力系统数据集描述
 

系统状态
样本数

标签
训练集 测试集

稳定 2 356 591 0
失稳 2 356 591 1

 
 
 

表 3    特征结构
 

特征名称 单位

功角 度

速度偏差 Hz
机械功率 MW
电磁功率 MW
加速功率 MW
无功功率 MW

实验设备 GPU 使用 NVIDIA GeForce RTX 3060,

CPU使用 i7-11800H @ 2.30 GHz.

为了测试所提出方法的优越性, 主要在对称替换

攻击和非对称替换攻击模型准确率上对比Multi-krum

和Median-based GD. 其中Multi-krum设置选取的良性

集合大小为 n–f, 其中 n 为客户端节点总数, f 为拜占庭

节点总数.

每个客户端节点和中央节点使用 GRU 构建神经

网络模型, 包含两个 GRU 层和一个全连接层. 网络结

构如表 4 所示, 实验使用的自编码器的编码器部分包

含 3个全连接层, 结构如表 5所示.
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表 4    模型结构设置
 

网络层 输入维度 输出维度

GRU_1 (90, 51) (90, 64)
GRU_2 (90, 64) (64, 1)
全连接层 (64, 1) (1, 1)

  

表 5    编码器结构设置
 

网络层 输入尺寸 输出尺寸

全连接层1 (47 489, 1) (512, 1)
ReLU层1 (512, 1) (512, 1)
全连接层2 (512, 1) (256, 1)
ReLU层2 (256, 1) (256, 1)
全连接层3 (256, 1) (2, 1)

  

3.1   采用 label-flipping 攻击的对称替换实验

Label-flipping 攻击对称替换实验中, 我们将拜占

庭节点的所有训练样本倒置, 即所有正样本标签与所

有负样本标签互换.
对于本文所提出的方法, 在每个客户端节点采用

一个批次的数据训练时, 将训练得到的梯度送入自编

码器进行在线训练, 并使用经过在线训练的自编码器

对各个节点的梯度进行降维. 在 label-flipping 攻击场

景下进行实验. 在 15 个客户端节点 40% 拜占庭的对

称替换攻击场景中经过降维之后聚类的各个节点梯度

可视化示意图如图 4所示. 实验平均准确率对比如图 5–
图 8所示.
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−0.154 2

−0.154 1

−0.153 8

0.175 10.174 9 0.175 3

−0.153 9

0.175 5

正常节点
拜占庭节点

 
图 4    100个节点 30%拜占庭对称攻击聚类结果

 

可以看出, 本文提出的拜占庭节点检测和聚合方

法在客户端节点遭遇拜占庭节点的 label-flipping攻击

时, 15 个客户端的情况下平均准确率可以达到 92%,
100 个客户端的情况下平均准确率可以达到 87%, 相
比于Multi-krum和Median-based GD, 有较大提高, 观
察到因为“维度诅咒”的存在, Multi-krum 方法在 15 客

户端节点时出现了准确率的震荡, 在 100 客户端节点

时因为距离度量不准确所选取的集合包含大量拜占庭

节点, 导致 Multi-krum 的准确率相比于没有任何防御

的朴素 FedAvg聚合方法还要低.
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图 5    15个节点 40%拜占庭对称攻击测试准确率
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图 6    15个节点 30%拜占庭对称攻击测试准确率
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图 7    100个节点 40%拜占庭对称攻击测试准确率

 

表 6和表 7分别展示了在不同节点数面对不同比

例的拜占庭节点攻击时的拜占庭节点检测召回率和精

确率, 召回率 Recall 和精确率 Precision 可以表示为:

Recall =
T P

T P+FN
=

T P
f

(12)

Precision =
T P

T P+FP
(13)
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图 8    100个节点 30%拜占庭对称攻击测试准确率

  

表 6    拜占庭节点检测召回率 (%)
 

拜占庭节点比例 15个节点 100个节点

30 100 100
40 100 90

 
  

表 7    拜占庭节点检测精确率 (%)
 

拜占庭节点比例 15个节点 100个节点

30 100 76.9
40 100 100

 

实验结果表明, AE-DBSCAN 首先通过编码器的

降维, 解决了高维数据距离度量不准确的问题, 又通过

密度聚类划分出拜占庭节点集合因此在良性节点误判

率方面, 相较于Multi-krum有明显提高, 能够更好、更

快地识别出拜占庭节点和良性节点, 有助于全局模型

更快的收敛. 

3.2   采用 label-flipping 攻击的非对称替换实验

为了验证所提出方法的普遍适用性, 在非对称场

景下进行了实验. 非对称实验中, 我们将所有负样本中

55% 的标签替换为正样本标签, 正样本不做改变. 在
100 个客户端, 40% 拜占庭节点的情况下进行了实验.
实验结果如图 9–图 12所示.
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图 9    100节点 40%拜占庭非对称攻击测试准确率
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图 10    100节点 30%拜占庭非对称攻击测试准确率
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图 11    15节点 40%拜占庭非对称攻击测试准确率
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图 12    15节点 30%拜占庭非对称攻击测试准确率

 

在面对非对称攻击的实验中, 本文所提出的方法

相较于Multi-krum和Median-based GD表现出了显著

的提高, 并且模型的稳定性明显优于其他方法, 不容易

出现准确率的剧烈跳变.

通过对实验结果的分析, 可以观察到在 100 个节

点的情况下, 所提出的 AE-DBSCAN 算法在面对非对

称攻击时, 测试准确率明显高于Multi-krum和Median-

based GD. 这一改进的原因在于 H-AE-DBSCAN 算法
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充分利用了自编码器的降维特性和 DBSCAN 的密度

聚类优势, 有效地区分了拜占庭节点和良性节点, 从而

提高了全局模型的训练效果. 

4   结论与展望

本文建立了分布式电网暂态稳定评估联邦学习框

架, 提出了基于自编码器和 DBSCAN的拜占庭节点检

测方法, 利用自编码器的降维能力和 DBSCAN, 可以直

接从多个客户端节点中找到拜占庭节点, 减少拜占庭

节点对全局模型的恶意更新, 实现了全局模型更安全

的训练, 提高了在电力系统暂态稳定性判定领域使用

联邦学习时面对网络攻击的鲁棒性. 通过实验测试数

据得到如下结论.
(1)本文提出的基于自编码器和 DBSCAN的拜占

庭节点检测方法, 在面对 label-flipping 的对称攻击时,
测试准确度均可以达到 87% 以上, 相较于 Multi-krum
和 Median-based GD 有明显提高. 本文提出的方法可

以在第 1–2 个训练周期中, 将至少 90% 的拜占庭节点

成功检测, 并排除在之后的训练节点之外.
(2)在客户端节点较少的时候, 因为Multi-krum在

高维空间的距离估算不准确, 导致全局模型受拜占庭

节点影响较为明显, 造成全局模型测试准确率出现较

大的震荡或者准确率低于不采用任何防御手段的情况.
本文提出的方法利用自编码器对高维梯度进行降维,
解决了距离计算不准确的问题, 使全局模型的训练结

果更加稳定.
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