
 

 

基于多混沌系统的多图像加密算法①
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摘　要: 针对多幅图像在传输中的安全性问题, 本文提出了一种基于多混沌系统的多图像加密算法. 首先, 利用离散

小波变换对多幅图像进行预处理, 得到一幅拼接的大图像; 接着, 利用 logistic-sine-cosine (LSC)映射生成混沌序列,
进而生成用于置乱的矩阵 O 对像素位置进行置乱; 最后, 采用超混沌 Lorenz 系统生成四维混沌序列, 利用其对置

乱后的图像进行双向扩散和行列置乱, 获得最终密文图像. 所提算法加解密过程简单, 执行效率高. 实验结果经多方

面分析后得出该算法的密钥空间大, 可以抵御多种攻击手段, 具有较好的加密效果和安全性.
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Abstract: Aiming at the security problem of multiple images in transmission, this study proposes a multi-image
encryption algorithm based on multi-chaotic systems. First, discrete wavelet transform is adopted to preprocess multiple
images to get a large mosaic image. Then, a chaotic sequence is generated using logistic-sine-cosine (LSC) map to
generate a matrix O for scrambling pixel positions. Finally, a hyper-chaotic Lorenz system is applied to generate a four-
dimensional chaotic sequence. It is used to perform bidirectional diffusion and row-column scrambling on the scrambled
image to obtain the final ciphertext image. The proposed method has a simple encryption and decryption process and high
execution efficiency. The experimental results have been analyzed from multiple aspects and show that the algorithm has
a large key space and can resist multiple attack methods, with good encryption performance and security.
Key words: multi-image encryption; logistic-sine-cosine (LSC) map; hyperchaotic system; discrete wavelet transform; 
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目前, 随着网络通信技术的发展, 尤其是 5G 技术

的逐渐普及, 相较于传统的文本信息, 图像因其包含内

容广泛、生动易理解的特点, 已成为信息载体的主要

形式. 图像被广泛应用于社交媒体网络、军事应用、

交通检查、天气预报、医疗事业等各个领域, 覆盖了

社会的方方面面. 这些图像中通常包含一些机密信息,
因此图像的安全问题引起了广大学者的广泛关注. 为

了防止图像内容被非法窃取和利用, 数字图像加密技

术成为当前保护图像数据最常用的方法.
研究之初, 图像加密技术主要针对单幅图像进行,

随着数据总量的爆炸式增长, 人们在网络中交流信息

增多, 通常需要一次传输多张图片. 为了保护这些图像

的安全, 可以重复使用单图像加密算法进行加密, 然而

它们降低了加密效率[1]. 为了提高加密效率, 研究者们
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将研究重点从单图像加密转移到多图像加密. 在过去

的几年里, 多图像加密算法发展于不同领域, 如光学[1–3]、

变换域[4–6]、混沌[7]、混沌和 DNA 域[8,9]的组合, 研究

者们提出了各种有效的多图像加密方法. 例如: 文献[10]
提出了一种基于二维码密钥的光学方法, 在联合变换

相关器 (JTC)系统下对多幅图像进行加密. 文献[11]将
多分辨率奇异值分解 (MSVD) 技术和 Gyrator 域变换

相结合实现多图像加密. 文献[12]提出了一种基于三维

置乱和超混沌系统的多图像加密算法 .  文献[13]将
DNA 序列和元胞自动机 (CA) 相结合, 使多图像加密

算法足够强大, 能够抵御图像加密的常见攻击. 随着时

间的推移, 图像的加密技术日益发展. 研究者们发现如

果仅使用单一的混沌系统, 图像的安全性有待提高[14].
因此, 许多研究者设计将多种混沌系统应用到多图像

加密算法中. 文献[15]设计了一种基于三维混沌映射的

动态混沌库, 采用 Haar小波变换和三维混洗置乱的方

法实现多图像加密. 文献[16]提出了一种基于三维排列

模型和混沌系统的多图像加密对称算法, 具有较高的

安全性.
在前人工作的启发下, 针对多图像加密算法效率低、

抗攻击性差等问题, 提出了一种基于离散小波变换和多

混沌系统的多图像加密算法. 首先, 利用离散小波变换提

取原始图像的低频子带, 达到压缩图像的效果, 有效减少

待加密数据量, 提高加密效率; 其次, 通过混沌序列生成

的矩阵对图像进行全局置乱, 打乱所有图像中像素点的

位置; 最后, 通过混沌序列对图像进行双向扩散和行列

置乱, 改变每一个像素值, 提高算法抵抗攻击的能力. 

1   相关知识 

1.1   logistic-sine-cosine 映射

将一维映射 logistic 映射和 sine 映射作为种子映

射, 将他们与移位常数结合, 然后执行余弦变换以生成

结果[17]. 组合运算可以有效地搅乱两个种子映射的混

沌动力学, 余弦变换有复杂的非线性特征. 其表达式如

式 (1)所示:
xi+1 = cos(π(F(r, xi)+G(1− r, xi)+β))
F(r, xi) = 4rxi(1− xi)
G(1− r, xi) = (1− r) sin(πxi)

(1)

x r, β F(r, xi) G(1−
r, xi) β = −0.5 r ∈ [0,1]

x ∈ [0,1)

其中,  表示状态变量,  为控制参数,  和

是 logistic和 sine映射. 取参数 ,  ,
时, 系统处于混沌状态. 

1.2   超混沌 Lorenz 系统

超混沌 Lorenz 系统在 Lorenz 系统的基础上引入

一个非线性控制器 w, 可以生成 4个各不相同的混沌序

列, 系统维度高, 结构复杂[18]. 它是一个发展成熟的混沌

系统, 有助于提高加密方案的安全性能. 表达式如下:

.
x = a(y− x)+w
.
y = cx− y− xz
.z = xy−bz
.
w = −yz+ rw

(2)

ẋ ẏ ż ẇ x, y, z, w

a = 10 b = 8/3 c = 28 r = −1

其中,  ,  ,  ,  分别是 的变化率. 当系统参数

,  ,  ,  时, 系统为超混沌系统. 

1.3   离散小波变换

离散小波变换的主要原理是将高频边缘细节信息

舍弃, 提取低频分量得到原始图像的近似图[19]. 离散小

波变换可将图像进行二维分解得到 4 个子带图像, 分
别为低频分量 (LL)、水平高频分量 (LH)、垂直高频分

量 (HL)以及对角线高频分量 (HH). 其中低频分量为图

像内容的缩略图, 包含了原图中大部分内容信息, 剩余

3个分量包含不同方向的高频边缘信息. 若还想对缩略

图进行进一步压缩, 还可对其进行二级甚至多级分解,
最终得到与原始图像相似但能量更低的子图像. 如图 1
所示为离散小波变换的一级和二级分解图.
 
 

HL1

LH1 HH1

LL2 HL2

LH2 HH2

LL1 HL1

LH1 HH1

(a) 一级分解结构 (b) Lena 一级分解结果

(c) 二级分解结构 (d) Lena 二级分解结果 
图 1    离散小波变换分解图

  

2   多图像加密算法

本文提出的算法主要包括以下几个步骤, 第 1 步,
对原始图像进行离散小波变换; 第 2 步, 运用 LSC 映

射生成混沌序列, 进而生成矩阵 O, 利用矩阵 O 对图像
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像素坐标位置进行置乱; 第 3 步, 运用超混沌 Lorenz
系统生成混沌序列对图像进行双向扩散, 从而提高图

像数据信息的保密性; 第 4步, 对经过扩散的图像进行

行列置乱, 获得最终的密文图像. 这一步骤是加密过程

的最后一步, 它有助于进一步混淆原始图像. 算法的加

密流程图如图 2所示.
  

F1 (x,y) F2 (x,y) F3 (x,y) F4 (x,y)

DWT

图像拼接合并

LSC 映射

像素置乱
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图 2    加密流程图

  

2.1   图像预处理

k步骤 1. 使用离散小波变换函数分别对 幅图像进

行分解, 具体公式如式 (3)所示:

[CAk,CHk,CVk,CDk] = dwt2(Ik, ‘db1’) (3)
dwt2()其中,  表示离散小波变换函数, CA 表示图像的近

似内容, 为低频信息. 整体表示对第 k 幅图像进行离散

小波变换, 得到 4个小波子带.

k
N
2
× N

2
LL1,LL2, · · · ,LLk

步骤 2. 通过对每幅图像进行步骤 1 的操作, 得到

幅大小为 的低频子图像记作 .

k LL1,LL2, · · ·,LLk

R×W

步骤 3. 将 幅低频子图像 进行垂

直和水平拼接得到一张大图像记作 P, 大小为 . 

2.2   LSC 映射的密钥生成

(x0, p) ( f1, f2)

(H1,H2)

x0, p,H1,H2

密钥决定了 LSC 映射的初始状态, 长度设置为

256 位. 图 3 显示了安全密钥的结构. 可以观察到, 它
由 6 个部分组成. 其中 是初始状态,  是初

始状态的系数,  是扰动初始状态的扰动参数.
中每个变量都具有 48位的长度, 且都是[0, 1]

内的浮点数, 都可以通过以下公式获得:

FN =
48∑
i=1

Bini×2−i (4)

f1, f2系数 是整数, 每一个都具有 32 位的长度, 可
以通过以下公式获得:

IN =
32∑
i=1

Bini×2i−1 (5)

此后, 加密的初始状态可以使用如下公式计算: x0 = f1× (x0+H1) mod 1
p = f2× (p+H2) mod 1

(6)

(x0, p)其中,  为初始状态, LSC 映射可以生成随机分布

的混沌序列, 用于置乱过程.
 
 

48 bits 48 bits 48 bits 48 bits32 bits 32 bits

f
1

f
2px

0
H

1
H

2

 
图 3    LSC映射的密钥结构图

  

2.3   置乱算法

(x0, p)本文采用具有初始状态 的 LSC 映射生成矩

阵 O, 然后使用矩阵 O 置乱全局的像素位置, 同时改变

像素行和列的位置, 从而可以有效地减少相邻像素之

间的强相关性. 详细过程描述如下.
(x0, p)

R+W R

A W B

步骤 1. 将初始状态 输入 LSC映射生成一个

长度为 的随机序列, 将序列分成长度为 的序列

和长度为 的序列 .
A B

IA IB

步骤 2. 分别对序列 和 进行排序, 得到两个索引

向量 和 .
R×W

IB

步骤 3. 初始化大小为 的矩阵, 并将矩阵的每

一列设置为 .
IA步骤 4. 使用 的每个元素移动矩阵的每列, 得到

用于置乱的矩阵 O.
j = 1步骤 5. 初始化列索引 .

{(1,O1, j), (2,O2, j),

· · · , (R,OR, j)}
步骤 6. 找到明文图像 P 中位置为

的像素.

O1, j

步骤 7. 将这些像素看成连接在一起的一个串, 并
将它们向上移动 个位置, 得到相应的置乱后的像素

点的位置.
j W R−1步骤 8. 对于 从 2 叠加到 , 重复执行 次步

骤 6, 7.

{2,4,3,1}T

{(1,2), (2,4), (3,3), (4,1)} O1,1 =

如图 4所示, 为了更好地演示置乱过程, 我们以一

个 4×4 大小的明文图像作为示例来进行说明. 由于矩

阵 O 的第 1列是 , 因此找到图像 P 中位置为

的像素, 并将它们向上移动
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2 Q1,2 = P3,3,

Q2,4 = P4,1,Q3,3 = P1,2,Q4,1 = P2,4

个单元. 然后得到置乱前后像素的对应关系

. 其他像素点的置乱方

式与此相同, 在此不再赘述.
 
 

4

4

4

4

1

1

1

1

3

2

2

2

2

3

3

3

O

P Q

P1,1 P1,2 P1,3 P1,4

P2,1 P2,2 P2,3 P2,4

P3,1 P3,2 P3,3 P3,4

P4,1 P4,2 P4,3 P4,4

P1,2

P2,4

P3,3

P4,1

P1,4
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P3,1

P4,2

P4,4

P1,3

P2,1

P3,2

P2,2

P3,4

P4,3

P1,1

 
图 4    置乱示意图

  

2.4   混沌序列的产生

在我们的方案中, 混沌系统初始值的生成过程与

用户随机输入的整数和明文图像的像素值有关, 详细

过程描述如下.
t0 t0

I_initial

步骤 1. 由用户随机输入一个整数 , 将整数 输

入到 SHA256算法中, 生成  (256位).

SUM SUM
I_SUM

步骤 2. 将图像 P 的像素的所有灰度值相加, 求和

后记为 . 然后将 输入到 SHA256算法中, 生成

 (256位).
I_initial I_SUM I1

I1 I2

步骤 3. 将 和 按位异或生成 , 然后

将 输入到 SHA256算法中, 生成  (256位).
I2

k1、k2、k3、k4

步骤 4. 将 拆分为 4个部分, 每个部分都有 64位,
分别表示为 .

(Qx0,Qy0,Qz0,Qw0)

步骤 5. 式 (2)中给出的超混沌 Lorenz系统的初始

条件  由以下公式产生:

Qx0 = ( mod ( f ix(k1/100),40))

+(k1/1014− f ix(k1/1014))
Qy0 = ( mod ( f ix(k2/100),40))

+(k2/1014− f ix(k2/1014))

Qz0 = ( mod ( f ix(k3/106),80))

+(k3/1014− f ix(k3/1014))

Qw0 = ( mod ( f ix(k4/106),80))

+(k4/1014− f ix(k4/1014))

(7)

mod (a,b) a/b f ix(a) a其中,  表示 的余数,  表示取 的整数

部分.
(Qx0,Qy0,Qz0,Qw0)

1000+R+W

E, G, U, V

步骤 6. 在初始条件 下, 迭代超

混沌 Lorenz系统 次产生 4组超混沌序列,
去除前 1 000次迭代的序列值, 对剩余的序列值利用下

面的公式进行处理, 处理后的 4 组混沌序列分别记为

.

E = mod ( f ix(ei×105),256)

G = mod ( f ix(gi×105),256)

U = mod ( f ix((ui+100)×1010),256)+1

V = mod ( f ix((vi+100)×1010),256)+1

(8)

mod (a,b) a/b f ix(a) a

E G

U V

其中,  表示 的余数,  表示取 的整数

部分. 经过处理后的混沌序列 和 用于后续图像像素

值的扩散算法, 序列 和 用于行列置乱. 

2.5   扩散算法

为了加强算法的安全性, 本文对置乱后的图像进

行双向扩散处理, 目的在于让图像的每一个像素都发

生变化, 从而使得图像中的信息难以被外部攻击者读

取. 具体的扩散步骤如下.

R×W

R×W E

D′ = (d′1,d
′
2, · · · ,d′R×W )

步骤 1. 将置乱后图像的像素值按列优先转化成长

度为 的一维序列 D, 利用超混沌系统产生的长度

为 的混沌序列 对像素值进行正向扩散, 将扩散

后的像素序列记为 , 具体扩散方

式如式 (9)所示:

di
′ = ((di+d′i−1) mod 256)⊕ ei (9)

i = 1,2, · · · ,R×W p0其中,  ,  为[0, 255]内的任意一个整数.
G

L = (l1, l2, · · · , lR×W )

步骤 2. 利用序列 再进行一次逆向扩散, 得到双

向扩散后的最终序列记为 , 具体扩

散方法如下.

li = ((d′i + li+1) mod 256)⊕gi (10)

L

R×W

将得到的一维序列 按照列优先的顺序转化为

的像素矩阵 M, 即为双向扩散后的矩阵. 

2.6   行列置乱

本文采用行列置乱进一步扰乱图像像素的位置,
增强加密算法的随机性和安全性, 得到最终密文图像

C. 具体步骤如下.
U

U1 U2

R UR

步骤 1. 利用序列 将图像像素矩阵的每一行元素

进行行移位操作. 第 1行右移 位, 第 2行右移 位, …,
以此类推, 第 行右移 位.

步骤 2. 对经过行移位处理后的像素矩阵, 利用序
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V V1

V2 W VW

列 进行列移位操作. 第 1 列下移 位, 第 2 列下移

位, …, 以此类推, 第 列下移 位. 

3   解密算法

加密算法和解密算法使用的密钥相同, 故解密过

程是加密过程的逆运算. 对于密文图像, 首先输入超混

沌 Lorenz 系统的初始值, 生成四维混沌序列, 利用混

沌序列先将其进行逆行列置乱, 然后再将其拉伸为一

维序列; 利用逆向扩散的初始值解除逆向扩散, 利用正

向扩散的初始值解除正向扩散, 将一维序列还原为二

维矩阵; 接着输入 LSC映射的密钥, 迭代式 (1), 获得一

维序列; 运用第 2.3节中的方法结合一维序列生成用于

置乱的矩阵 O, 从而恢复出像素位置置乱前的矩阵, 解
除像素灰度值的位置变换, 恢复出组合图像 P. 最后,
对组合图像按合并关系进行分割得到原始图像的近似

内容, 解密过程结束. 

4   实验结果及安全性分析

为了验证所提算法的可行性和有效性, 采用Matlab
2020a 进行仿真测试, 实验的主机环境是 Intel Core i7-
7500U 的 CPU, 8 GB 的机带 RAM, 2.90 GHz 的处理

器, 以及 64位Windows 10操作系统. 

4.1   加解密结果图

选取图像 Lena、 Elaine、 Cameraman、 Baboon
作为测试图像, 其均为源自 CVG-UGR (computer vision
group, University of Granada) 数据库大小为 256×256
的灰度图像, 如图 5(a)–图 5(d) 所示. Lena 是一种标准

的测试图像, 广泛应用于图像加密领域. 图 5(e)为密文

图像, 图 5(f)–图 5(i)为解密结果. 密文图像形态类似于

噪声, 其不再包含明文图像中的相关信息. 由于通过解

密算法得到的是原始图像的低频子带, 即明文图像的

近似内容, 故解密结果与原始图像不完全一致, 但其结

果不影响接收方正确接收传输内容.
 
 

(e) 密文

(f) Lena 解密 (g) Elaine 解密 (h) Cameraman 解密 (i) Baboon 解密

(a) Lena (b) Elaine (c) Cameraman (d) Baboon

 
图 5    加解密仿真结果图

 
 

4.2   直方图

图 6 为明文图像和密文图像的像素值直方图, 可

以直观地看到它们的像素值分布情况. 其中加密后图

像的直方图分布非常接近均匀分布, 即攻击者无法通

过对密文图像的直方图统计获得明文图像的直方图信

息, 说明我们提出的算法具有很好的扩散性和抵抗统

计攻击的能力. 

4.3   相邻像素相关性

明文图像通常具有很强的相邻像素相关性, 一个

好的图像加密算法需要具备有效地减弱像素值相关性

的能力[20]. 当相关系数的绝对值接近于 1 时说明两者

高度相关, 反之相关系数的绝对值越接近于 0时, 说明

两者的相关性越弱. 计算相关系数的公式如下:

rxy =
cov(x,y)
√

D(x)
√

D(y)
(11)

cov(x,y) =
1
N

N∑
i=1

(xi−E(x))(yi−E(y)) (12)

E(x) =
1
N

N∑
i=1

xi (13)

D(x) =
1
N

N∑
i=1

(xi−E(x))2 (14)
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x y N

E(x) E(y) xi yi

cov(x,y) xi,yi r

其中,  和 是图像中两个相邻像素的灰度值,  是从图

像中选择的像素总数,  和 分别是 和 的平均

值.  是 的协方差,  是相关系数. 表 1 中统

计了本文与文献[21–23]方法在 3个方向上邻域像素相

关系数的对比结果. 相较于文献[21–23], 使用本文加密

算法获得的密文图像的相邻像素的相关性系数更接近

于 0, 说明本文的置乱方式更能有效地减弱图像相邻像

素之间的相关性, 表明本文算法抵抗统计攻击的能力

更好. 

4.4   信息熵

信息熵是衡量图像信息随机性的重要标准, 表 2

所示为本文方法与其他文献信息熵的对比结果. 当密

文图像的信息熵越接近于 8 时, 说明图像的混乱程度

越高, 加密效果越好. 从表 2 中可以看出, 加密后本文

方法的信息熵非常接近理想值 8, 说明本文算法基本可

以满足抵抗熵攻击的性能. 同时也可以看出本文方法

的信息熵比文献[22]略高, 比文献[21]略低. 表明本文

采用离散小波变换合成大图像并采用随机生成的矩阵

置乱整幅图像的方法比文献[22]中基于猫映射的像素

值扰乱的方法效果更好, 比文献[21]中应用混沌序列替

换组合图像的子块, 再对其进行像素值置乱的方法效

果略差, 在以后的研究中还有待提高.
 
 

(a) Lena 直方图 (b) Elaine 直方图 (c) Cameraman 直方图 (d) Baboon 直方图 (e) 密文直方图
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图 6    明文和密文图像直方图

 
 
 

表 1    相邻像素相关系数
 

算法 水平 垂直 对角

Lena 0.940 0 0.969 4 0.917 9
Elaine 0.970 7 0.975 5 0.950 9

Cameraman 0.933 4 0.959 2 0.908 6
Baboon 0.732 8 0.627 5 0.616 2
密文 −0.000 3 −0.000 4 0.001 0

文献[21] −0.003 6 0.002 6 0.001 2
文献[22] 0.005 3 −0.006 0 −0.023 0
文献[23] −0.002 3 −0.004 9 0.020 0

 
 
 

表 2    不同算法信息熵对比
 

算法 信息熵

本文 7.997 8
文献[21] 7.999 5
文献[22] 7.996 1

  

4.5   密钥空间

基于混沌的密码系统的密钥空间必须达到 2100 的
大小才能抵御各种攻击. 本文方法中 LSC 映射的密钥

是 256位, 满足密钥大小的要求, 另外 4个超混沌系统

的初始值也作为密钥输入. 且本方案是在灰度级为 256、
双精度和 64 位 Windows 10 操作系统下进行的. 根据

IEEE 浮点标准, 64 位双精度计算精度为 1015, 整个系

统的密钥空间大小经叠加后达到 2256×1014×1015, 由此

可以得出本文算法所拥有的密钥空间远远大于 2100, 对

穷举攻击具有足够的抵御能力. 

4.6   密钥敏感性分析

密钥敏感性是指当解密密钥仅发生微小变化, 却

对密文图像的解密造成了非常严重的影响[24]. 由于混

沌系统本身具有极高的初值敏感性, 所以实验选择通

过改变超混沌 Lorenz 系统的初始值来验证方案对于

密钥的敏感性. 在解密时对超混沌 Lorenz 系统的第一

个初始值密钥进行更改, 更改后的初始值密钥与原先

的初始值密钥相差 0.000 000 000 1.

使用与正确密钥不同的密钥进行解密, 4个原始图

像都无法正确重建. 如图 7 所示, 以 Lena 图像的解密

结果为例, 虽然密钥仅产生了极其微小的变化, 却也无

法得到正确的解密图像. 由此证明了算法对于密钥的

敏感性, 说明了算法的安全性. 

4.7   差分攻击分析

原始图像和密文图像之间的差异通常采用两个标

准来测量, 即 NPCR (number of pixels change rate) 和
UACI (unified average changing intensity)[24], 其相应的

理想值分别为 NPCR=99.6094%, UACI=33.4635%. 越

接近理论值, 说明发生微小的变化所得到的密文图像
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与原明文所得到的密文图像差别越大, 则算法抵抗差

分攻击的性能越好. 计算公式如下:

NPCR =
1

m×n

∑
i, j

D(i, j)×100% (15)

UACI =
1

m×n

∑
i, j

|C1(i, j)−C2(i, j)|
255

×100% (16)

m×n C1(i, j) C2(i, j)其中,  表示图像的大小,  和 分别是原

始图像对应的密文图像和改变一个像素值后对应的密

文图像. 通过改变明文图像中一个像素值, 来计算密文

之间的 NPCR 和 UACI. 表 3 统计了文献[22,25,26]对
于 Lena 图像以及本文方法对于测试图像的明文敏感

性的实验结果. 其中 Lena图像均为 256×256大小的灰

度图像. 通过将本文算法与一些最近的算法进行比较,
观察数据可以得出, 本文算法的 NPCR 和 UACI 比其

他算法更接近理论值, 说明该方案具备抵抗差分攻击

的能力, 也表明本文通过用户输入随机数和明文图像

哈希算法结合产生混沌系统初始值的方式, 有效地将

加密方案与明文信息相关联, 增强了算法的明文敏感性.
 
 

(a) 正确密钥解密结果 (b) 错误密钥解密结果 
图 7    不同密钥的解密结果

 
 
 

表 3    明文敏感性实验结果 (%)
 

图像 NPCR UACI
Lena 99.612 4 33.450 2
Elaine 99.624 6 33.456 9

Cameraman 99.606 3 33.506 6
Baboon 99.618 5 33.449 7

文献[22] Lena 99.586 5 30.513 2
文献[25] Lena 99.608 7 33.492 4
文献[26] Lena 99.610 1 33.465 4

  

4.8   鲁棒性

图像在传输期间不可避免会受到噪声污染或剪切

攻击, 为了测试所提算法的鲁棒性, 通过在密文图像中

添加不同噪声和切割部分密文再对其进行解密来模拟

图像在传输期间受到的干扰. 图 8 显示了不同噪声攻

击和剪切攻击下的 Lena图像的解密结果. 通过观察解

密后的图像可以发现, 虽然图像中存在明显的斑点和

噪声, 但是仍然能够清晰地看出图像的基本特征和信

息. 同时, 本文算法对剪切过的密文图像仍然可以解密

大部分图像信息, 这说明了所提出的算法具有一定的

抗噪声攻击和抗剪切攻击的能力.
 
 

(a) 椒盐噪声 (b) 高斯噪声 (c) 斑点噪声 (d) 剪切图像

(e) (a) 的解密 (f) (b) 的解密 (g) (c) 的解密 (h) (d) 的解密 
图 8    不同干扰后 Lena的加密图像及其对应的解密图像

  

5   结语

本文提出基于多混沌系统的多图像加密算法, 总
体基于传统的置乱扩散方法, 实现了对多幅图像进行

加密. 算法结合了 LSC 映射和超混沌 Lorenz 系统, 克
服了单一混沌系统的缺陷. 算法包括图像预处理、密

钥的生成、像素点位置置乱、双向扩散以及行列置乱

等模块. 加密方案利用图像的明文信息和用户输入的

整数来确定超混沌 Lorenz 系统的初始值, 增加了明文

与密文的联系, 增强了算法抵御选择明文攻击的能力,
增加了混沌序列的不可预测性.

通过以上仿真实验分析, 本文提出的加密算法密

钥空间足够大, 相邻像素的相关性小, 能够抵抗差分攻

击. 此外, 本算法也具有较强的抵抗统计攻击的能力,
可以有效地防止攻击者从密文中获取大量的有效信息.
相较于文献[21]方法, 所提算法抵抗熵攻击的性能较

弱, 在以后的研究过程中应不断加以改进. 另外, 本文

算法仅适用于灰度图像, 未来针对彩色多图像的加密

算法还有待研究.
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