
 

 

RISC-V 架构硬件辅助用户态内存安全防御方案
概览①

解　达1,2,  欧阳慈俨1,2,  宋　威1,2

1(中国科学院 信息工程研究所 信息安全国家重点实验室, 北京 100195)
2(中国科学院大学 网络空间安全学院, 北京 101408)
通信作者: 宋　威, E-mail: songwei@iie.ac.cn

摘　要: 传统的用户态内存安全防御机制基于 x86架构和纯软件方式实现, 实现内存安全保护的运行时开销很高,
难以部署在生产环境中. 近年来, 随着主流商业处理器开始提供硬件安全扩展, 以及 RISC-V等开源处理器架构的

兴起, 内存安全保护方案开始面向 x86-64、ARM、RISC-V等多种体系架构和硬件辅助实现方式. 我们对 RISC-V
架构上实现的内存安全防御方案进行了讨论, 并对 x86-64、ARM、RISC-V等处理器架构在安全方案设计上的特

点进行了比较. 得益于开放的指令集架构生态, RISC-V架构的内存安全防御方案相较于其他架构有一些优势. 一些

低成本的安全防御技术有望在 RISC-V架构上实现.
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Abstract: Traditional x86-based and software-based user-mode memory safety defenses can hardly be deployed in a
production-ready environment due to significant runtime overheads. In recent years, as mainstream commercial
processors begin to provide hardware security extensions and open-source architectures like RISC-V rise, hardware-
assisted memory safety protections have become popular, and their implementations are based on various architectures,
such as x86-64, ARM, and RISC-V. This study discusses user-mode memory safety defenses on the RISC-V architecture
and compares the features of x86-64, ARM, and RISC-V in the context of security defense design. RISC-V has some
advantages over other architectures due to its opening ecosystem, making the implementation of some low-cost and
promising defense techniques possible.
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 1   引言

使用 C、C++等非内存安全语言编写的用户态程

序经常存在内存安全漏洞[1,2], 容易受到内存安全错误

的影响, 为程序带来严重的安全隐患. 传统的内存安全
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防御机制如栈金丝雀 (stack canary)[3], SoftBound[4] 等
通过纯软件方法提供内存安全性保护. 然而纯软件方

法的实现要么防御简单, 容易被攻击者绕过; 要么性能

代价过高, 难以在生产环境中部署.
近年来, 随着主流商业处理器开始提供硬件安全

扩展, 以及 RISC-V 等开源处理器架构的兴起, 内存安

全保护方案的设计开始逐渐从单一的 x86架构和纯软

件实现方式过渡到 x86-64、ARM、RISC-V等多种架

构, 软硬件相结合的实现方式. 由于边界检查和元数据

查找等耗时操作可以通过硬件加速实现, 硬件辅助防

御方案的性能开销相较于安全性相近的纯软件方案大

幅降低. RISC-V 作为新兴开源处理器架构的代表, 和
传统的处理器架构相比在内存安全防御方案的设计上

存在一些优势:
首先, RISC-V采用精简指令集架构 (reduced instruc-

tion set computer, RISC), 指令之间的耦合程度低, 指令

集架构的定义简单清晰. 作为新兴指令集, RISC-V 架

构没有历史包袱, 更方便进行安全加固.
其次, RISC-V 指令集架构拥有开放的生态. 相较

于闭源的 x86 和 ARM 指令集架构, RISC-V 架构允许

设计者对处理器和指令集进行改动, 从而可以更加灵

活地进行软硬件工作的划分. 此外, RISC-V 指令集架

构采用模块化设计, 除了几个必要的基本模块, 其他模

块都是可选的. 模块化设计使得 RISC-V指令集架构具

有很强的可扩展性. 安全方案的设计可以快速迭代. 与
此相对, x86和 ARM架构的指令集架构生态相对封闭,
不允许私有扩展的公开商业应用. 这也导致上述架构

的新安全特性从提出到实现需要较长时间.
最后, 支持 RISC-V指令集架构的处理器普遍具有

开源特性. RISC-V 指令集拥有大量的开源片上系统实

现, 降低了设计者修改硬件设计的难度, 设计者搭建实

验平台的代价较低, 方便对防御方案进行验证和测试.
与此相对的, 在 x86和 ARM指令集架构上设计内存安

全防御方案要么直接依赖商业处理器提供的硬件安全

特性, 要么需要设计者通过软件模拟的方式实现硬件设计.
得益于上述优点, 设计者在 RISC-V架构上进行安

全方案设计时, 具备了同时协调软件设计和指令集架

构设计的能力. 设计能力的变化也为内存安全防御方

案的设计带来了新的机遇. 本文将对这些软硬件协同

的内存安全防御方案进行讨论. 接下来的部分组织如

下: 第 2节介绍内存安全问题, 以及内存安全性最重要

的两个方面, 空间安全性和时间安全性. 第 3节介绍内

存安全防御机制的分类, 以及硬件支持为防御机制设

计带来的变化. 第 4节介绍适用于 RISC-V架构的内存

安全防御方案. 第 5 节讨论指令集架构对内存安全防

御方案设计的影响, 并对 x86和 ARM指令集架构下的

方案进行讨论. 第 6 节对硬件辅助内存安全防御方案

设计的发展方向进行了讨论. 第 7节给出结论.

 2   内存安全的讨论范围

本文讨论的防御方案主要面向使用硬件辅助实现

用户态内存安全保护的场景, 目的是通过硬件加速以较

低开销防止用户态应用程序内存漏洞的利用. 场景假设

可以被利用的内存漏洞广泛存在于现有用户态软件中,
内存安全问题所讨论的攻击一般在用户态地址空间对

受害者进程进行, 其目的是获得对部分内存地址的访问

和修改的能力. 由于内存安全防御方案不能对微体系架

构提供保护, 一般不考虑攻击使用瞬态执行攻击的情

形. 基于隐私计算技术的内存安全保护、针对操作系统

内核的内存安全保护等防御方案使用的威胁模型和传

统用户态模型不同, 不在本文所讨论的范围.
内存安全性指用户程序中的指针仅访问预期要访

问的内容, 并且访问的内容是有效的[5]. 它包含两个属

性: 1)预期性: 内存对象指针访问的内容不超过对象的

地址空间, 表现为内存的空间安全性; 2) 有效性: 内存

对象指针的访问处于对象的生命周期内, 表现为内存

的时间安全性.
违反内存安全性的行为会导致内存安全性错误,

主要包括两类: 1)空间安全性错误: 内存对象指针访问

的内容不在预期对象地址空间的范围内. 典型的例子

是缓冲区溢出; 2)时间安全性错误: 内存对象指针在对

象的生命周期外访问对象. 典型的例子是释放后使用

错误 (use-after-free, UAF)[6]. 攻击者可以利用上述两种

错误获得对部分内存地址的读写能力. 具体表现为内

存泄漏和内存篡改. 两种能力作为基础可以构建更加

复杂和高级的攻击. 如信息泄露[7]、特权级提升[8]、代

码注入[9]、控制流劫持[10,11] 等.

 3   安全防御机制

内存安全防御方案侧重于在程序运行时为程序提

供内存安全保护. 传统的内存安全防御方案实现完整

的时间和空间安全性保护需要较高的运行时开销, 因
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此主要针对内存安全性的特定方面, 或是攻击者利用

内存安全漏洞攻击路径的特定步骤进行防御. 近年来

由于硬件支持加入了内存安全防御方案的设计, 针对

特定方面或特定攻击步骤设计的安全防御方案的开销

进一步降低. 同时, 设计者能够以较低的运行时开销实

现相对完整的时间和空间安全性保护. 部分方案的性

能开销[12,13] 甚至能够与特定目的的保护方案相媲美.
一些常见的内存安全防御方案防御类型如表 1所

示. 空间安全性保护限制对象指针访问的内容在对象

的地址空间范围内. 一般通过对指针进行边界检查实

现保护. 时间安全性保护限制对象指针访问的内容在

对象的生命周期内. 可以通过延迟重用[14]、锁-秘钥机

制[15] 等方式实现. 空间和时间安全性保护分别针对空

间和时间安全性错误提供完整的防御; 下列防御方案

则将保护目标集中于内存安全性的特定侧面, 针对攻

击者利用时间空间安全性错误执行的特定攻击步骤展

开防御: 指针完整性保护通过数据隔离或机密等手段

阻止攻击者读取或篡改指针的值. 可以细分为代码指

针完整性保护[16] 和数据流完整性保护[17]. 指针完整性

是内存安全性的重要组成部分. 随机化保护通过在程

序运行时随机化代码与数据的地址, 阻止攻击者获得

目标对象地址. 权限保护通过设置页面的读写执行等

权限对页面内对象提供保护. 地址空间随机化[18] 和数

据执行保护[19] 是以低运行时开销实现有效防御的经典

方案.
传统方法倾向于使用纯软件方式实现内存安全防

御, 主要面向 x86架构, 解决的主要问题是如何以相对

较低的性能代价换取较高的安全性. 传统方法[4,15,20] 依

赖于编译器以及二进制分析和标注实现, 因此性能开

销普遍较高.
近几年内存安全防御方案[12,21–23] 开始倾向于使用

软硬件结合的方法, 依赖商业芯片提供的硬件内存安

全性扩展或修改开源硬件, 在 x86-64、ARM、RISC-V

等多个指令集架构上实现. 使用硬件降低了防御方案

的运行时开销, 但同时防御方案对硬件特性的依赖导

致了兼容性问题. 此外, 硬件的计算资源有限, 限制了

防御方案能够提供的安全性强度. 新方法的主要问题

是如何在实现和软件方案相近强度的安全性防护的同

时, 降低运行时开销, 同时尽可能保证和传统代码的兼

容性.
  

表 1     常见的内存安全防御类型
 

防御类型 传统软件方案 硬件辅助方案

空间安全性保护 SoftBound[4] CHERI[21], SHORE[24]

时间安全性保护 CETS[15] Shakti-MS[25], HWST128[26]

指针完整性保护 代码指针完整性[16] STAR[27], ARM PA[22]

随机化保护 地址空间随机化[18] Morpheus[28]

权限保护 数据执行保护[19] SealPK[29], Donky[30]
 
 

 4   RISC-V架构内存安全防御设计介绍

RISC-V 指令集架构为设计者提供了同时协调软

硬件设计的能力, 许多新颖的硬件辅助内存安全防御

方案在 RISC-V架构上实现. 这些方案主要可分为基于

边界检查、对象身份的防御机制, 基于信息流的防御

机制以及基于页面权限的防御机制. 下面依次对这些

分类进行介绍.
 4.1   基于边界检查与对象身份的防御机制

边界检查机制通过在对象创建时记录对象的基地

址和大小信息, 在访问对象内容时检查指针访存地址

在基地址和大小构成的地址区域内, 提供对内存对象

空间安全性的保护. 对象的边界信息一般在对象创建

时生成, 跟随对象指针一同传递, 并在对象指针访存时

用于执行检查[21–25,31,32]. 基于对象身份的防御机制可以

提供额外的对象身份信息, 在指针访存时验证指针与

被访问对象身份, 实现内存时间安全性保护[26,33]. 近年

来基于 RISC-V 架构设计的基于边界检查和对象身份

识别的内存安全防御方案如表 2所示.
 
 

表 2     RISC-V架构基于边界检查和身份识别的内存安全防御方案
 

防御方案 安全性保护 边界存储模式 边界检查形式 边界传播支持 运行时开销百分比 (%)

CHERI[21,33] 时空安全性 胖指针 多种指令 流水线 6.8
SHORE[24]

空间安全性 分离 专用访存指令 流水线 37.69
HWST128[26] 时空安全性 分离 专用访存指令 流水线 94.89
Shakti-MS[25] 时空安全性 胖指针 专用检查指令 流水线 13
HeapSafe[31] 时空安全性 内嵌索引 专用检查指令 协处理器 22.4

In-Fat Pointer[32] 时空安全性 内嵌索引 多种形式 流水线 12
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 4.1.1    边界存储模式

胖指针防御方案[21,25] 通过扩展指针长度, 将边界

信息保存至指针中. 扩充后的指针长度一般为 128 位,
对边界信息和指针地址部分进行了压缩. 硬件需要对

胖指针在流水线和内存中的传播提供支持. CHERI[21]

在胖指针的基础上增加了对象类型信息, 并通过增加

密封位和使用标签内存实现了不可修改指针, 提供了

对“最小权限原则”的支持. Shakti-MS[25] 在栈、堆和只

读数据段的低地址部分放置 64比特随机值 Cookie, 用
于标记受保护对象地址空间的下界. 胖指针方案一般

用于提供内存空间安全性保护. 通过与软件结合[33] 或

使用胖指针保存额外的元数据[25], 可以提供对内存时

间安全性的保护. 实现内存时间安全性的方法主要包

括延迟重用和锁-秘钥机制. Shakti-MS 通过 Cookie 计
算密钥信息, 与边界信息一同保存至胖指针中.

分离存储方案[24,26] 将边界信息单独存储, 通过对象

指针的地址部分或指针的地址寻找对应的边界信息. 分
离存储方案需要使用额外的指令处理边界信息的创建、

传播和销毁. 这种方案对边界信息的大小和数量没有

限制, 但是在通过指针检索或传递边界信息时存在运

行时开销. SHORE[24] 将指针地址部分和边界信息分开

存储, 在流水线中将边界信息存储至影子寄存器中, 在
内存中将边界信息存储至影子内存中, 指针地址部分

仍然按照传统指针形式存储. HWST128[26] 在 SHORE
基础上, 实现了锁-秘钥机制, 向影子寄存器中加入了

秘钥和指向对象锁的指针.
内嵌索引分离存储方案[31,32] 同样采用分离存储方

式保存边界信息, 但是将边界信息的索引内嵌在指针中.
这种方案免去了边界信息随指针传播的运行时开销, 但
是边界信息的数量有限. HeapSafe[31] 从程序的静态列表

中获取边界信息的标签; In-Fat Pointer[32] 将对象分为

3个类别, 为每个类别设计了单独的边界信息存储模式.
 4.1.2    保护目标

边界检查机制一般面向栈、堆以及全局数据等对

象提供内存安全保护[24,25,32]. 由于针对堆对象的攻击较

为常见, 部分机制[31,33] 面向堆对象提供保护. 由于硬件

资源有限, 多数边界检查机制并不在子对象粒度提供

内存安全保护. 一方面是由于实现子对象粒度保护的

设计比较复杂, 另一方面是部分大型程序存在使用对

象内部跨子对象指针的情况[21]. In-Fat Pointer 通过引

入布局表描述复合类型对象的内存布局, 提供了对子

对象粒度的内存安全保护. CHERI 使用特殊选项对源

码重新编译后能够提供子对象粒度的内存安全保护,
但部分大型程序无法正常运行.
 4.1.3    对指令集的修改

边界检查方案可以通过扩展访存指令的语义[32] 或

增加专用的指令[21,24,26,31] 执行边界检查. 专用指令需要

通过修改编译器替代普通访存指令或在访存指令之前

插入. SHORE、HWST128、CHERI 提供了支持边界

检查的访存指令; HeapSafe 增加了专门用于边界检查

的指令; In-Fat Pointer 将边界检查操作加入普通访存

指令的语义中. 为了支持边界信息在流水线中传递, 边
界检查方案需要提供专用指令和专用寄存器实现边界

信息的传递、加载和存储操作. CHERI和 In-Fat Pointer
提供了大量指令对能力机制或子对象粒度内存安全性

提供支持.
 4.1.4    对微体系结构的修改

边界检查方案一般会通过硬件实现加速边界检查

操作. 边界检查操作可以通过流水线内的边界检查单

元实现同步检查[24–26,32], 也可以通过 RoCC等协处理器

实现异步检查[31]. 异步检查可以降低边界检查的运行

时开销, 但是存在非法访问成功执行到异步检查报错

的时间窗口. 对于边界信息与对象指针分离存储的方

案, 需要对边界信息的检索过程进行加速. 加速过程可

以通过地址缓冲[32] 或缓存实现. HeapSafe通过内容关

联存储 (CAM)保存边界信息, 因此对于边界信息的存

储数量存在限制.
 4.1.5    运行时开销

胖指针防御方案和内嵌索引分离存储方案使用硬

件实现边界信息传递[21,25,31,32], 运行时开销较低; 分离

存储方案传递和检查边界信息需要访问影子内存[24],
运行时开销较高; 使用锁-密钥机制实现时间安全性保

护需要额外维护时间安全性信息, 也会增加一部分运

行时开销[25].
 4.2   基于信息流的防御机制

基于信息流的防御机制主要通过对指针或数据提

供完整性保护, 覆盖内存安全性保护的一个子集, 可以

以较低的运行时开销防御特定的内存安全攻击. 目前

在 RISC-V上的实现大致可分为 3个类型: 静态信息流

保护, 动态信息流保护以及基于标签内存的保护. 近年

来基于信息流在 RISC-V架构上实现的防御机制如表 3
所示. 

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2023 年 第 32 卷 第 11 期

14 专论•综述 Special Issue



表 3     RISC-V架构基于信息流的内存安全防御方案
 

防御方案
信息流

类型
信息流内容 安全性保护

运行时开销

百分比 (%)

RvDfi[34] 静态 数据流图 数据流完整性 17.8
FineDIFT[35]

动态 数据类别 指针完整性 5
HyperFlow[36]

动态 机密性, 完整性 系统调用完整性 12
Dover[37,38] 标签 规则定义 规则定义 最高415[38]

OptTAG[39]
标签 特殊标记 空间安全性 55

HDFI[40] 标签 敏感标记 代码指针完整性 2
STAR[27]

标签 指令和指针状态 指针完整性 2.74
Morpheus[28] 标签 数据类别 随机化保护 0.84

 
 

 4.2.1    信息流防御分类

静态信息流保护方案[34,41] 在软件编译时生成静态

的控制流图或数据流图, 通过硬件辅助在运行时保证

代码指针或数据指针的使用限制在控制流图或数据流

图内. 一般用于实现控制流完整性或数据流完整性保

护. RvDfi[34] 作为典型的硬件辅助实现的静态数据流保

护方案, 将数据流图保存于特殊的数据结构中, 在运行

时检查每个内存地址的读写指令是否与数据流图匹配.
编译时静态生成的信息流由于缺乏运行时信息需

要进行过度近似, 导致静态信息流的精度较低[35]. 动态

信息流保护方案[35,36] 通过动态信息流跟踪技术提供高

精度、运行时的信息流图. 基于纯软件方式实现的动

态信息流保护方案需要通过编译器或二进制重写工具

插入大量实现信息流传递的代码, 性能开销较高[42]. 硬
件辅助的动态信息流保护方案通过硬件加速信息流传

播和保存等方式降低性能开销. 根据信息流传播、检

查策略的不同, 动态信息流保护方案可以保护敏感数

据不受不可信数据的影响, 也可以用于信息流隔离.
FineDIFT[35] 以内存区域为单位隔离代码指针、数据指

针和普通数据. HyperFlow[36] 通过使用超立方体标签

模型维护不同信息流的机密性和完整性关系.
另外一些保护方案[27,28,39,40] 依赖标签内存技术实

现. 标签内存对内存中的机器字进行扩展, 用于存储标

签. 流水线需要扩展寄存器宽度, 并增加对标签规则的

支持, 实现标签在流水线中的传递. 标签内存支持指令

标签和数据标签, 结合标签规则可以实现对数据流和

控制流的完整性保护[27]. 此外标签内存也可以用于标

注程序中的特殊数据, 实现特殊的安全特性[21] 或加速

软件安全方案的实现[39]. Dover 处理器[37] 使用软件定

义标签规则硬件结合执行的方案, 能够通过标签规则[38]

实现较完整的内存时空安全性保护; OptTAG[39] 通过

使用标签标记需要边界检查的数据指针对软件边界检

查方案 SoftBound[4] 进行加速; HDFI[40] 使用标签进行

敏感数据隔离; STAR[27] 通过指令标签和数据标签实

现对指针完整性的保护; Morpheus[28] 为不同类别的数

据分别进行地址随机化, 并定期进行随机化流动. Mor-
pheus 通过标签实现了代码、指针与其他数据的分类,
并用于加速随机化流动过程.
 4.2.2    信息流的表示

静态信息流保护方案通过编译器将信息流图编码

为指令或数据结构. 方案为信息流图的每个顶点分配

唯一的身份标识. 身份标识保存在特殊的数据结构中,
或是直接由指令携带. 信息流图的边通过身份标识的

使用顺序表示. RvDfi通过程序中每条读指令对应的有

效写指令集合表示数据流, 插入检测代码验证读写指

令是否匹配. 动态信息流保护方案对于信息流有多种

表示形式[34]. FineDIFT 以内存区域为单位对信息流进

行跟踪, 使用包含边界信息的元数据表表示信息流[35];
HyperFlow 使用一对比特向量表示特定机密性和完整

性等级的信息流[36]. 基于标签内存的保护方案一般通

过 1–6 比特宽的标签表示信息流. HDFI、OptTAG 等

方案使用 1 比特标签进行数据隔离, 或标注特殊数据;
Morpheus 使用 2 比特标签对数据进行分类; STAR 使

用 4–6 比特标签表示指针类别和关键指令的状态 ;
Dover 处理器标签位宽依赖于软件定义的标签规则.
Morpheus、STAR 等方案通过修改缓存结构支持标签

在缓存中的存储[27,28].
 4.2.3    信息流传递和检查规则

静态信息流保护方案通过验证身份标识的使用顺

序是否对应信息流图中的边维护信息流的完整性. 动
态信息流保护方案和基于标签内存的方案需要定义信

息流从指令的源寄存器到目的寄存器、从寄存器到内

存的传播规则, 实现信息流传播对指针算术运算、访

存等程序语义的支持. 信息流传递和检查规则一般由

方案直接定义, 并在硬件上实现; Dover 处理器支持软

件定义标签规则并由硬件执行, 但是运行时开销较高.
 4.2.4    运行时开销

静态信息流保护方案通过硬件实现加速了信息流

图检查操作. 硬件辅助方案 RvDfi 的性能开销仅为纯

软件方案的 1/9[34]; 动态信息流保护方案的开销主要来

自对信息流的跟踪和维护. 对于依赖标签内存技术的

方案, 其运行时开销取决于具体的标签策略; 维护固定

标签策略的方案[27,28,39,40] 会对特定策略进行优化, 运行
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时开销一般低于相同功能的基于 Dover处理器等可编

程标签策略方案的实现[38].
 4.3   基于页面权限的防御机制

基于页面权限的防御机制[29,30,43,44] 主要通过扩展

页面内存权限的管理实现内存安全性保护. RISC-V架

构下实现的基于页面权限的防御方案如表 4 所示. 防
御方案通过为特定内存范围的权限进行控制, 保护范

围内数据不被泄露、篡改或恶意执行. 防御方案一般

通过扩展或优化指令集架构提供的页面权限管理机制

实现. 传统的页面内存权限由操作系统或底层硬件机

制管理, 用户程序要修改权限需要通过特殊的系统调

用实现, 调用开销较高; 部分防御方案实现了用户态页

面权限控制, 和传统的页面权限管理机制共存, 以较低

的开销提供精细控制. 不过用户态页面权限控制的粒

度较粗, 用户态权限控制指令容易受到控制流劫持和

注入攻击 [29], 需要特殊设计[30] 或结合控制流保护方案

进行部署.
  

表 4     RISC-V架构基于页面权限的内存安全防御方案
 

防御方案 硬件权限管理机制 改进和优化
运行时开销

百分比 (%)

RIMI[43] RISC-V PMP DMP 0.88
SealPK[29] 类似Intel MPK 增加权限域数量 14.81
Donky[30] 类似Intel MPK 实现进程内隔离 4
ROLoad[44] 任意页面权限控制机制保护指针完整性 约为0

 
 

RISC-V指令集架构提供了物理内存保护 (physical
memory protection, PMP)机制, 为特定的内存区域设置

读写和执行权限; RIMI[43] 基于 PMP 机制提出了域内

存保护 (domain memory protection, DMP)机制, 通过增

加指令实现内存隔离, 阻止代码和数据的跨域访问.
Intel 内存保护秘钥技术 (memory protection key, MPK)
实现了用户态可配置的读写权限域; SealPK[29] 对其进

行了改进, 增加了权限域的数量并在 RISC-V 上实现.
ROLoad[44] 利用只读页不可修改的特性保存敏感数据,
实现指针完整性. Donky[30] 通过用户态监视器实现了

内存隔离机制, 利用隔离机制保护对 MPK 的修改, 解
决了以往内存保护秘钥方法需要额外的控制流完整性

以实现内存隔离的问题. 然而, 上述方案仍然无法对页

面内违反时间空间安全性的行为提供有效保护.

 5   其他架构的内存安全防御方案

表 5 列举了 x86-64、RISC-V64、ARM AArch64
等常见的 64位指令集架构的特点. 

表 5     常见 64位指令集架构对比
 

指令集架构 复杂性 指令长度 硬件实现 内存安全扩展/特性

x86-64 复杂指令集 变长 软件模拟
MPX、CET、
SGX和MPK

RISC-V64 精简指令集 定长32位 开源项目 依赖社区

ARM
AArch64

精简指令集 定长32位 软件模拟 PA、MTE和BTI

 
 

x86-64 采用复杂指令集, 不同指令间耦合较紧密,
增加了指令流水化实现的难度. 变长指令集的使用降

低了代码大小的同时, 也为防御方案的专用指令保留

了足够的编码空间.
x86-64 指令集对于旧代码有良好的兼容性, 提供

硬件内存安全支持的方式主要是通过增加硬件安全扩

展或硬件安全特性. 目前基于 x86-64 架构的内存安全

防御机制设计多采用软件模拟处理器架构的方式设计,
需要使用等效指令替代等方式进行性能测试.

ARM AArch64架构采用精简指令集, 不同指令为

松耦合关系, 利于指令流水化实现. 定长指令集的使用

降低了指令预取和解码的复杂度, 但是用来扩展指令

集的编码空间有限. 目前基于 ARM AArch64架构的内

存安全防御机制的研究主要依赖 ARM AArch64 提供

的商业即可得 (commercial-off-the-shelf, CoTS)内存安

全特性. ARM官方提供了芯片仿真模型用于对这些内

存安全特性进行实验.
64 位 RISC-V 架构 (RISC-V64) 同样采用定长

32 位精简指令集. RISC-V 架构指令集作为开放指令

集, 存在大量的开源片上系统实现. 内存安全防御方案

的设计者可以在设计软件的同时对 ISA和硬件进行修

改. 开源实现使得设计者可以使用自定义的硬件实现

在 FPGA 上进行仿真, 从而降低了安全方案测试和验

证工作的难度. 目前基于 RISC-V64架构的内存安全防

御机制研究主要依赖设计者在开源片上系统的修改.
不过 RISC-V 指令集架构标准中仍然缺少专用于保护

内存安全的指令集扩展.
开放生态为 RISC-V 架构带来的另一个好处是

RISC-V 架构可以有选择地吸收其他架构上的安全防

御方案设计. 如表 6 所示, 下面对 ARM AArch64 和

x86-64等架构上的部分安全防御方案进行讨论.
ARM v8.3-A指令集引入了指针认证 (pointer authen-

tication) 特性, 该特性利用了 64 位地址空间中指针高

位可以不参与地址转换过程的特点, 通过对指针加密,

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2023 年 第 32 卷 第 11 期

16 专论•综述 Special Issue



生成特殊的指针认证码 (pointer authentication code,
PAC), 放置于指针的高比特位中. 加密后的指针需要经

过指针验证去掉 PAC才能进行内存访问. 指针的加密

和验证操作都通过专用指令完成. 加密过程通过硬件

加密模块实现, 需要指针值、秘钥和修改器 3 个操作

数. 指针认证通过加密方式对指针提供保护. 最初只使

用栈帧寄存器 SP作为修改器, 保护函数调用过程中保

存在栈中的返回地址. 但是使用 SP作为修改器容易受

到攻击者控制 PAC 生成和复用加密指针的攻击[22].
Liljestrand 等提出了 PARTS[22], 对修改器的使用进行

了加固, 将指针的类型信息加入修改器中, 并扩展了指

针认证的使用范围到所有数据指针和代码指针. PAC-
Mem[45]、AOS[46] 等安全方案通过指针认证保护对象

指针, 并将对象的基地址、大小以及其他元数据保存

在表中, 将认证生成的 PAC 作为元数据表项的索引.
这种方法可以以较小的元数据表实现对象的内存时间

空间安全性保护, 但是由于指针验证过程比较复杂, 需
要硬件进行加速. 此外使用 PAC作为索引还存在碰撞

冲突问题[12,46]. ARM 指针认证移植到 RISC-V 架构需

要在 RISC-V 架构上复现地址转换逻辑、硬件加密模

块, 不仅工程量大, 复现的性能也可能不如原有架构,
移植的难度较高.
  

表 6     ARM AArch64和 x86-64指令集架构

内存安全防御方案
 

防御方案名 安全性保证 指令集架构 硬件特性
性能开销

百分比 (%)

PACMem[45]
时空安全性 ARM AArch64 ARM PA 68.73

PARTS[22] 指针完整性 ARM AArch64 ARM PA 19.5
AOS[46] 时空安全性 ARM AArch64 ARM PA 8.4
染色方法 时空安全性 ARM AArch64 ARM MTE 无记录

Intel MPX[23]
时空安全性 x86-64 Intel MPX 50

CHEx86[47] 时空安全性 x86-64 无 14
No-FAT[13]

时空安全性 x86-64 无 8
HeapCheck[12] 时空安全性 x86-64 无 1.5
ZeRØ[48]

指针完整性 x86-64 无 约为0
 
 

ARM v8.5-A指令集引入了内存标签扩展 (memory
tagging extension, MTE), 同样利用了指针高位不参与

地址转换的特性, 使用指针高位的 4比特保存标签, 内
存需要对标签内存提供支持. 目前对于MTE的应用主

要以染色方法为主. 染色方法为对象及其指针分配相

同的标签, 作为颜色. 指针携带颜色在程序中传递和计

算, 在解引用时验证指针和对象的颜色是否匹配. 染色

方法只能提供概率性的内存安全保护, 检测内存安全

错误的概率受到标签位数和染色策略的影响 [12]. 在
RISC-V架构上, lowRISC[49] 等已经实现了标签内存支

持, 部分安全方案应用更复杂的标签策略提供保护[27].
Intel 在 2013 年提出了 Intel MPX (Intel memory

protection extensions)[50], 通过指针内容检索边界信息,
进行边界检查, 实现内存安全性保护. 但是由于早期设

计缺陷, 以及较高的性能开销, 最终被废弃[23]. Intel 在
2015 年提出了 Intel SGX (Intel software guard exten-
sions)[51], 提供可信计算环境的硬件支持. Intel在 2017
年提出了 Intel CET (Intel control flow enforcement
technology)[52], 引入了影子栈以及间接分支跟踪技术,
针对 ROP等高级控制流劫持攻击提供防御. Intel 内存

保护密钥技术提供了一种在用户空间控制页面读写权

限的方法, 支持用户在不通过 mprotect 系统调用的前

提下, 对页面访问权限使用最多 16 个域进行管理[53].
目前, 在 RISC-V架构上已经出现了对可信计算环境[54]、

内存保护密钥技术[29,30] 的替代方案.
近年来出现了一批基于 gem5处理器架构模拟器[55]

实现的 x86-64 架构内存安全防御方案[12,13,48]. 这些方

案的实现不依赖于商业处理器提供的安全扩展, 而是

自行设计硬件提供安全支持. No-FAT[13]、HeapCheck[12]

通过硬件辅助边界检查面向堆内存对象提供内存时间

空间安全性保护, 运行时开销为 1.5%–8%. ZeRØ[48] 通

过使用标签区分代码、数据和指针, 修改缓存结构存

储指针类型信息, 以约为 0 的开销实现指针完整性保

护. 对于这些不依赖内存安全扩展或特性的防御方案,
移植到 RISC-V架构所需的修改较小, 设计者也能够控

制硬件实现的细节, 方便在原有方案基础上进行进一

步改动, 移植的难度较低.

 6   可行的研究方向

表 2 列举了 RISC-V 架构基于边界检查的内存安

全防御方案的平均性能开销. 表 6列举了其他指令集架

构内存安全防御方案的平均性能开销. 其他指令集架

构实现的基于边界检查的内存安全防御方案, 如 Heap-
Check, 已经能够以 5% 以下的运行时开销实现对内存

空间完整性的保护, 但是在 RISC-V架构下实现的方案

性能开销尚未达到这一水平[21,32,33], 存在优化的空间.
目前的大部分边界检查方案主要针对堆对象提供内存

安全性保护; 栈对象和全局对象的内存安全保护仍然
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存在讨论空间. 另外, 对于子对象粒度的内存安全性保

护, 现有的设计仍然比较复杂. 对于时间安全性保护,
大多通过软件方式或锁-密钥机制提供保护, 性能开销

仍然较高[25,26,32].
基于静态信息流的防御方案需要处理静态分析导

致的信息流图过度估计问题. 动态信息流保护方案虽

然提供了高精度的信息流图, 但是合并不同输入产生

的信息流图仍然是一个挑战. 基于标签内存和动态信

息流跟踪的保护方案依赖预定义的规则控制信息流的

传播和错误检查. 基于软件规则的保护方案能够定义

更加灵活的规则, 但是性能开销仍然较高[38]. 标签内存

保护方案的内存开销与标签宽度成正比, 如何利用尽

可能少的标签位宽实现高安全性的保护方案也是一个

挑战.

 7   结论

综上所述, 硬件辅助内存安全防御方案的设计在

性能开销较低的情况下实现了较完整的内存安全性防

护. 但同时也存在与传统代码兼容性较差、提供的内

存安全性防护不完整、依赖于特定的分配器实现等问

题. RISC-V 架构由于指令集架构开源, 为内存安全防

御方案的软硬件协同设计提供了更多的灵活性. 相较

于依赖现有商业处理器硬件扩展或纯软件方式模拟

CPU 设计的 x86-64 架构和 ARM 架构的处理器, 大量

的开源 RISC-V架构片上系统项目降低了基于 RISC-V
架构的内存安全防御方案的测试和验证工作的难度.
相较于 x86-64和 ARM架构, RISC-V架构拥有更加开

放的生态. RISC-V架构下的内存安全防御方案设计没

有历史包袱, 可以进行更加激进的设计; 同时设计者可

以控制硬件实现的细节, 更加深入地将硬件修改整合

至体系架构中; 对于其他架构的安全特性, 设计者可以

进行进一步优化, 实现在 RISC-V 架构上, 提供性能开

销更低、安全性更高的改良版本. 此外, 许多 RISC-V
架构下的硬件辅助内存安全方案应用了标签内存、动

态信息流跟踪、能力模型指针等技术, 一些开源方案

对这些技术提供了硬件支持. 一些难以在 x86-64/ARM
架构上实现的低开销、高安全性保证的方案有望在

RISC-V架构上得以实现.
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