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摘　要: 信息技术的不断发展和智能终端设备的普及导致全球数据存储总量持续增长, 数据面临的威胁挑战也随着

其重要性的凸显而日益增加, 但目前部分计算设备和存储设备仍存在缺乏数据保护模块或数据保护能力较弱的问

题. 现有数据安全存储技术一般通过加密的方式实现对数据的保护, 但是数据的加解密操作即数据保护过程通常都

在应用设备上执行, 导致应用设备遭受各类攻击时会对存储数据的安全造成威胁. 针对以上问题, 本文提出了一种

基于 DICE的物联网设备证明存储方案, 利用基于轻量级信任根 DICE构建的可信物联网设备为通用计算设备 (统
称为主机)提供安全存储服务, 将数据的加解密操作移至可信物联网设备上执行, 消除因主机遭受内存攻击等风险

对存储数据造成的威胁. 本文工作主要包括以下 3方面: (1)利用信任根 DICE构建可信物联网设备, 为提供可信服

务提供安全前提. (2)建立基于信任根 DICE的远程证明机制和访问控制机制实现安全认证和安全通信信道的建立.
(3)最终利用可信物联网设备为合法主机用户提供可信的安全存储服务, 在实现数据安全存储的同时, 兼顾隔离性

和使用过程的灵活性. 实验结果表明, 本方案提供的安全存储服务具有较高的文件传输速率, 并具备较高的安全性,
可满足通用场景下的数据安全存储需求.

关键词: 物联网设备; 安全存储; 轻量级信任根; 可信启动; 远程证明

引用格式:  王辉,冯伟,秦宇.基于 DICE的证明存储方案.计算机系统应用,2023,32(9):53–66. http://www.c-s-a.org.cn/1003-3254/9228.html

DICE-based Attestation and Storage Scheme
WANG Hui1,2, FENG Wei2, QIN Yu2

1(University of Chinese Academy of Sciences, Beijing 100049, China)
2(Trusted Computing and Information Assurance Laboratory, Institute of Software, Chinese Academy of Sciences, Beijing 100190,
China)

Abstract: The continuous development of information technology and the popularization of intelligent terminal devices
have led to the continuous growth of the total amount of global data storage, and the threats and challenges faced by data
have increased with the prominence of their importance. However, currently, some computing and storage devices still
lack data protection modules or have weak data protection capabilities. Existing data security storage technologies
generally protect data through encryption, but data encryption and decryption operations, or data protection processes, are
usually performed on the applied devices, resulting in threats to the security of stored data when the applied devices are
subjected to various attacks. In response to the above issues, this study proposes a DICE-based Internet of Things (IoT)
device attestation storage scheme, which utilizes trusted IoT devices built based on the lightweight root of trust DICE to
provide secure storage services for general-purpose computing devices (collectively referred to as hosts), moves data
encryption and decryption operations to trusted IoT devices, and eliminates threats to stored data caused by risks such as
host memory attacks. This study mainly includes the following three aspects: (1) building a trusted IoT device by using
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the root of trust DICE to provide a security prerequisite for providing trusted services; (2) establishing a DICE-based
remote attestation mechanism and access control mechanism to achieve secure authentication and establish a secure
communication channel; (3) using the trusted IoT device to provide trusted and secure storage services for legitimate host
users, which achieves secure data storage and takes into account isolation and flexibility in the use process. The
experimental results show that the secure storage service provided by this scheme has a high file transfer rate and high
security, which can meet the requirements for secure data storage in general scenarios.
Key words: Internet of Things (IoT) device; secure storage; lightweight root of trust; trusted boot; remote attestation

 

 1   引言

随着互联网技术和云计算、人工智能等新兴技术

的持续发展, 以及智能终端等计算设备数量规模的不

断扩大, 现如今全球的数据存储总量正以惊人的速度

不断增长. 国际数据公司 IDC预计在 2025年全球的物

联网设备或类似设备的数量规模会达到 416 亿, 并产

生 79.4 ZB的数据[1]. 而随着网络信息技术的不断发展,
数据资源在各行各业中地位的重要性不断凸显, 一些

网络攻击者正在将数据资源作为他们破坏和窃取的对

象. 而数据安全不但关乎国家、企事业单位的机密信

息, 同时也与个人隐私紧密相关, 因此提高数据在全生

命周期中的安全性成为亟需解决的挑战. 其中数据存

储阶段是数据生命周期的关键阶段, 因此提高数据在

存储阶段的安全性尤为重要. 在通用计算设备上, 实现

数据的安全存储主要依赖于磁盘加密技术, 它包括基

于硬件和基于软件两种类型, 基于硬件的磁盘加密技

术依赖于特定的硬件驱动器, 例如自加密驱动器 SED[2];
而基于软件的磁盘加密技术以运行在内核层的应用程

序为基础, 例如 eCryptfs. 虽然以上两种磁盘加密技术

都可以在一定程度上提高数据在存储期间的安全, 但
是都存在一定的缺陷, 例如基于硬件的磁盘加密技术

需要依赖特定的硬件, 而部分基于软件的磁盘加密技

术由于缺乏隔离性, 在遭受主机内存攻击时无法保证

加载至主机内存中密钥的安全. 同时例如 Windows 提
供的驱动器加密工具 BitLocker[3] 在使用过程中会将加

密密钥释放到内存中, 在主机内存遭受攻击时可能会

导致密钥泄漏进而影响存储数据的安全. 针对以上问

题, 可以考虑借助外部设备为存在数据安全存储需求

的计算设备提供安全存储服务, 在不增加原有计算设

备硬件成本的同时兼顾与外部设备之间的隔离性, 进
而提高存储数据的安全性. 而小型物联网设备具有便

携、成本较低且功能较为全面的优势, 因此使用物联

网设备来提供安全存储服务具备较高的可行性.
物联网设备通常利用传感器等硬件对真实物理环

境进行探测, 并利用传统互联网技术与其他计算设备

进行数据传输. 物联网设备通常由感知层、网络层和

应用层[4] 构成. 作为互联网技术和硬件技术结合发展

的产物, 物联网设备同样面临着来自传统网络安全风

险的威胁, 例如中间人攻击等网络攻击. 同时随着物联

网技术与云计算、人工智能等新兴技术的融合发展,
物联网设备在硬件、软件和数据 3个方面面临着愈加

严峻的风险挑战.
因此, 为了在物联网设备上构建安全存储服务, 同

时防止针对物联网设备发起的攻击, 有必要基于可信

计算技术构建可信物联网设备, 使其具备平台身份和

平台状态证明的能力. 而基于信任根的可信计算技术

是满足物联网设备在信任建立、授权访问控制和数据

机密性、完整性保护[5] 等方面安全需求的常用技术.
普通计算设备通常利用基于硬件信任根的可信计算技

术实现自身对攻击的主动防御. 常见的传统硬件信任

根有 TPM (trusted platform module)/TCM (trusted
cryptography module)[6]. 但由于部分物联网设备与个人

电脑、服务器等普通计算设备相比, 在内存、计算能

力等资源以及能源储备方面存在较大的局限性[7], 因此

无法直接使用传统硬件信任根 TPM/TCM实现可信启

动[8]、远程证明[9] 以及数据的安全存储.
针对以上问题, 本文提出一种基于信任根 DICE

(device identifier composition engine)[10] 的证明存储方

案, 利用轻量级信任根 DICE 实现物联网设备的可信

启动以创建可信计算环境, 并基于该可信物联网设备

向合法主机提供可信的安全存储服务, 其中 DICE 是

国际可信计算组织提出的一种可作为轻量级信任根的

安全架构标准. 该方案由可信启动、远程证明和安全

存储部分组成 ,  首先将轻量级信任根 DICE 作为物
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联网设备的信任锚点并建立信任链实现可信启动, 然
后基于可信启动过程中派生的复合设备标识符 CDI
(compound device identifier)生成用于物联网设备平台

身份和平台状态证明的证明密钥以实现自身平台身份

和平台状态的证明, 并验证主机身份的合法性. 随后使

用磁盘加密技术将物联网设备连接的外置移动存储设

备制作为加密分区作为持久化存储区域, 在完成远程

证明的基础上结合 FTP技术向合法主机提供安全存储

服务. 本文的主要贡献如下.
(1)利用基于信任根 DICE构建的可信物联网设备

为主机提供安全存储服务, 将存储数据的加解密操作

隔离至可信物联网设备上执行, 解决了磁盘加密技术

等安全存储技术所存在的因主机遭受内存攻击等风险

而威胁存储数据安全的问题.
(2)建立基于信任根 DICE的物联网设备远程证明

机制和加密分区的访问控制机制, 确保提供安全存储服

务的物联网设备、请求服务的主机和用户处于可信状态.
(3)在原有 DICE的固件分层度量引导基础上设计

了一种树形度量引导模型以实现对物联网设备完整固

件层或固件层部分组件的选择性度量, 在实现物联网

设备可信启动的同时降低在固件层组件耦合度较低的

情况下不必要的度量引导开销.
本文第 2节介绍国内外在可信启动、远程证明以

及安全存储方面的相关工作. 第 3 节介绍本方案的系

统模型、威胁模型和安全假设. 第 4 节介绍本方案各

模块的功能与设计. 第 5 节介绍本方案的实验过程并

对实验结果进行性能评估和安全性分析. 第 6 节对全

文进行总结并对未来工作进行展望.

 2   相关工作

 2.1   可信启动

可信启动[8] 是一种在计算设备通电重启后通过利

用信任根构建信任链的方式实现对计算设备操作系

统、固件等组件度量引导的技术. 其中信任根和信任

链是实现可信启动的关键, 信任根是固化在计算设备

内部的最小安全功能组件, 具有防物理篡改的优势[11],
比较常见的硬件信任根是安全芯片. 国际可信计算组

织发布的 TPM和中国发布的 TCM是两种主流的安全

芯片标准.
 2.1.1    基于传统信任根 TPM的可信启动

如图 1 所示, 当计算设备通电重启后, 处于可信

引导块中的 CRTM 最先开始运行, 在完成自检之后

对可信引导块的剩余部分进行度量, 随后将引导控制

权转交给可信引导块. 随后以同样的方式完成从可信

引导块到操作系统加载程序、再到操作系统直至系

统应用的引导过程[12]. 在此阶段内, TPM对计算设备

各阶段运行代码进行计算度量, 同时利用平台状态寄

存器进行扩展度量, 并将最后的度量值记录在度量日

志中.
 

系统应用

操作系统

操作系统加载程序

可信引导块

计算设备

CRTM

 
图 1    基于 TPM的可信启动

 

 2.1.2    基于轻量级信任根 DICE的可信启动

针对部分资源受限、无法内置传统信任根 TPM/
TCM 的计算设备, 国际可信计算组织提出了一种可作

为轻量级信任根的安全架构标准 DICE, 用于实现此类

计算设备的度量引导[13]. 实现 DICE 的最低硬件需求

仅包括以下 3个部分: (1)作为计算设备全部信任基础

和设备身份密钥的唯一设备秘密 UDS (unique device
secret); (2)计算设备重启后最先运行的引导代码; (3)用
于阻止除引导代码外的固件访问 UDS 的锁定机制[10].

L0 L1 L2, · · · ,
Ln−1

L0

L0 CDI (L0)

Lt Lt Lt−1

CDI(Lt) Lt+1

CDI(Lt) Lt+1

Lt+1 CDI(Lt+1)

基于 DICE的度量引导方案中固件分为一至多层,

并依次获得控制权[13], 假设有 n 层, 为 ,  , 

. 各层固件按照顺序进行逐级度量引导, 如图 2 所

示. 当设备通电重启后, DICE短暂访问 UDS 并利用单

向函数基于设备身份密钥 UDS 和固件层 的度量值

为固件层 生成一个称为 的复合设备标识符,

除最后一层外每层固件都会为下层固件生成属于该下

层固件自身的复合设备标识符. 假设当前运行固件层

为 ,   在获得 传递的控制权和复合设备标识符

之后, 在实现对 层固件的度量后利用单向

函数基于自身复合设备标识符 和 的固件度

量值为 生成复合设备标识符 , 即:

CDI(Lt+1) = OWF(CDI (Lt) ,Hash (Lt+1)) (1)
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CDI(Lt+1) Lt+1随后将引导控制权和 一并转交给 层

固件. 该方案中每层固件的复合设备标识符都可用于

派生属于该层固件的数据密封密钥和远程证明密钥.
 

CDI(L0)=OWF(UDS, Hash(L0))

CDI(L1)=OWF(CDI(L0), Hash(L1))

CDI(L2)=OWF(CDI(L1), Hash(L2))

CDI(L0)

CDI(L1)

Hash(L0)

Hash(L1)

DICE

L0

L1

Ln−1

UDS

计算设备

...

 
图 2    基于 DICE的度量引导

 

 2.2   远程证明

远程证明是指远程验证方对可疑计算设备的平台

身份、平台状态进行验证的技术, 包括平台身份证明

和平台状态证明. 从实现方式角度区分, 远程证明可以

分为基于软件、基于硬件以及基于软硬件协同这 3种
方式, 基于软件的方式仅依赖于证明代码, 以 SWATT[14]、

Reflection[15] 为代表. 基于硬件的方式需要借助硬件来

实现远程证明过程, 基于硬件信任根 TPM/TCM 和

Intel SGX[16] 的远程证明是基于硬件方式的代表性方

案. 而基于软硬件协同的远程证明是指利用具有最小

硬件安全特征的硬件组件实现远程证明的方式 ,  以
TyTan[17]、TrustLite[18] 为代表.
 2.2.1    基于软件的远程证明

基于软件的远程证明是指对目标计算设备内存中

的数据、代码等进行验证的过程. Reflection[15] 是最早

的软件证明方案, 它的基本思想是构造两个包含覆盖

完整内存空间地址范围的随机挑战, 并且所包含的地

址范围互相重叠, 以实现对目标设备完整内存地址空

间的验证. 但由于缺乏硬件模块的保护, 此类证明方案

容易遭受内存压缩、内存复制等攻击.
针对以上软件证明的风险挑战, 目前的应对方案

主要包括以下 3种[11]: (1)基于严格证明时间的软件证

明: 利用伪随机遍历等手段防止攻击者影响证明过程

并对远程验证方造成欺骗, SWATT[14] 是此类方案的典

型代表, 但由于对证明时间的强烈依赖, 因此需要保证

自身算法始终处于最优状态. (2) 基于空闲内存填充的

软件证明: 利用伪随机噪声对设备空闲程序内存进行

填充以防止敌手对空闲内存空间进行非法占用, 在分

布式场景下提出的方案 [19] 是该类方案的典型代表.
(3)基于随机证明函数的软件证明: 利用不可预测的随

机构造证明函数代替固定证明函数, PIV[20] 是此类方

案的典型代表, 该方案会在证明时通过生成随机哈希

函数的方式提高证明过程的安全性.
 2.2.2    基于硬件的远程证明

基于硬件的远程证明是指利用硬件信任根、支持

可信执行环境[21] 的处理器或者其他硬件技术实现远程

证明的一种方式. TPM 是最常用于远程证明的硬件信

任根, 基于 TPM的平台状态证明过程一般是首先计算

当前设备的平台状态度量值, 再利用自身独有的签名

私钥基于该度量值生成签名, 然后将平台状态度量值

和签名作为可信性证据一起发送给验证方, 验证方收

到后对平台状态度量值和签名进行验证. 当需要在远

程证明过程中保持证明方身份的匿名性时, 可以利用直

接匿名证明协议 DAA (direct anonymous attestation)[22]

实现远程证明过程.
英特尔公司推出的 Intel SGX 是一款支持可信执

行环境的商用处理器, 它支持本地证明和远程证明两

种证明方式[23], 其中本地证明是远程证明的基础. 本地

证明是指两个处于同一计算平台上的 enclave 之间进

行双向验证的过程, 而远程证明在不同计算平台之间

进行, 由应用程序、应用程序 enclave和负责生成远程

证明报告的 Quoting enclave协作完成, enclave是存放

运行中敏感代码和数据的安全容器[16].
 2.2.3    基于软硬件协同的远程证明

基于软硬件协同的远程证明是一种利用最小硬件

安全特征实现远程证明的方式, 代表性工作有 TyTan、
TrustLite. TyTan[17] 是首个针对嵌入式系统提出的安全

架构, 它通过计算任务二进制代码的哈希值作为任务

本地证明的身份标识和证明依据, 并利用远程证明密

钥生成MAC (message authentication code)作为远程证

明的证据, 该远程证明密钥基于平台密钥生成. 为了保

证平台密钥的安全性与远程证明报告的可信性, TyTan
通过内存保护单元实现对平台密钥的保护.

国际可信计算组织提出了一种基于 DICE 的远程

证明方案[24], 该方案通过验证计算设备生成的MAC是
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否正确, 从而判断出计算设备用于生成MAC的密钥是

否合法, 由于生成 MAC 的远程证明密钥是在 UDS 和

设备固件度量值基础上生成的, 因此远程证明密钥可

以正确反映该设备平台身份和平台状态的可信性.
 2.3   安全存储

数据安全是计算设备安全体系的关键组成部分,
包括数据机密性、数据完整性和数据可用性. 下面依

次对常见数据安全存储技术 BitLocker 和 IPFS 进行

介绍.

微软的 BitLocker[3] 是 Windows 操作系统提供的

一种驱动器加密工具, 可用于对系统分区、磁盘分区

以及可移动存储介质中的数据进行加密保护 ,  密钥

FVEK和密钥 VMK是数据保护过程中的关键密钥, 密

钥 FVEK用于对数据直接进行加密保护, 而密钥 VMK

用于对密钥 FVEK进行加密保护. BitLocker可以实现

对存储数据的有效保护, 但仍存在一定的安全风险, 主

要来源于以下两个方面: 一方面是存在敌手通过暴力

破解获得 VMK 密钥的风险; 另一方面是存在释放到

内存中的密钥被窃取导致加密数据泄露的风险.
IPFS (Intel protection file system)[25] 是 Intel SGX

提供的具备安全特性的用户级文件系统, 有数据安全

存储需求的应用程序可以通过创建 enclave 的方式来

调用 IPFS 提供的接口, 对数据进行加密存储, 实现数

据的机密性保护. 但由于 IPFS在文件读写时仍需要借

助主机系统的不可信库, 因此无法实现对新鲜数据和

持久化数据的完整性保护, 所以 IPFS只能实现对加密

数据篡改行为的事后检测, 但无法保证加密数据不受

到恶意篡改.

 3   系统模型与安全假设

本文面向通用计算设备 (称为主机) 设计了一种

基于可信物联网设备的证明存储方案, 并基于轻量级

信任根 DICE 构建可信物联网设备, 以下是对该证明

存储方案系统模型、威胁模型的介绍与安全假设的

说明.
 3.1   系统模型

该方案的系统模型由可信物联网设备和主机两部

分组成, 如图 3 所示. 可信物联网设备由基于 DICE 的

设备端可信启动模块、设备端远程证明模块和设备端

安全存储模块构成. 基于 DICE 的设备端可信启动模

块用于实现物联网设备固件的可信启动和复合设备标

识符 CDI、远程证明密钥的生成. 设备端远程证明模

块用于自身平台状态和平台身份的证明, 以及对主机

的平台身份进行验证. 设备端安全存储模块由 FTP 服

务端和加密分区管理子模块构成, 用于加密分区的制

作、管理和实现对加密分区的访问控制, 以及实现与

FTP 客户端之间的数据传输. 而主机由主机端远程证

明模块、主机端安全存储模块构成, 主机端远程证明

模块用于验证物联网设备的平台状态、平台身份以及

实现自身的平台身份证明. 主机端安全存储模块由 FTP
客户端和主机端加密分区管理子模块构成, 用于实现

与 FTP服务端之间的数据传输和方便主机用户对加密

分区进行管理, 可信物联网设备和主机之间通过本地

网络进行数据传输.
 

主机端远程证明模块

本地网络通信

设备端远程证明模块

FTP 服务端

加密分区管理子模块

外置
移动
存储
设备

设备端安全存储模块

可信物联网设备

加密分区管理子模块

主机端安全存储模块

主机

UDS

FTP 客户端

基于 DICE 的设备端
可信启动模块

 
图 3    系统模型

 

当物联网设备通电重启后 ,  物联网设备的基于

DICE 的设备端可信启动模块在操作系统可信启动的

基础上, 基于轻量级信任根 DICE 对设备完整固件层

或固件层部分组件进行度量引导实现固件的可信启动

和复合设备标识符 CDI 的生成, 并基于设备固件的复

合设备标识符 CDI 派生物联网设备的远程证明密钥.
在完成物联网设备固件的可信启动后, 设备端远程证

明模块利用可信启动阶段生成的远程证明密钥实现物

联网设备自身的平台身份、平台状态证明, 同时对主

机的平台身份进行验证. 在完成远程证明之后, 通过身

份验证的合法主机用户可以向可信物联网设备请求安

全存储服务, 通过主机端安全存储模块对加密分区中

的文件进行上传、下载和显示操作.
 3.2   威胁模型

(1) 攻击者具备在物联网设备启动期间对设备固
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件进行攻击的能力, 即攻击者可以对设备固件代码进

行恶意篡改或植入恶意代码.
(2) 攻击者在物联网设备与主机进行远程证明的

过程中试图冒充合法物联网设备或主机.
(3) 外置移动存储设备存在被攻击者非法窃取或

处于丢失等非安全状态下的风险可能.
 3.3   安全假设

(1) 针对主机的安全假设

本方案仅考虑主机大规模存储数据的安全性, 主
机数据在使用阶段的安全性不在本方案的考虑范围内,
数据在使用阶段的安全可通过可信执行环境实现.

(2) 针对可信物联网设备的安全假设

1) 作为物联网设备身份密钥的 UDS 和设备端可

信启动模块是受物理防篡改保护的, 是固化在物联网

设备中的绝对信任, 攻击者无法对其进行篡改和破坏.
2) 仅设备端可信启动模块在通电重启后可访问

UDS, 攻击者无法访问物联网设备身份密钥 UDS 和可

信启动模块的代码.
3) 仅自身可访问可信启动过程中基于复合设备标

识符 CDI 派生的密钥, 攻击者无法访问、篡改和破坏.
4) 向合法主机提供安全存储服务时, 其自身的操

作系统内核始终是安全的, 攻击者无法对其进行劫持

和破坏, 并且不考虑针对 DICE的 TOCTOU攻击.
5) 攻击者的攻击能力仅限于发动网络攻击, 无法

接触物联网设备, 不考虑针对设备发起的窥探、破坏

等物理攻击, 但是该证明存储方案无法有效抵御 DDOS
攻击和侧信道攻击.

(3) 针对外置移动存储设备的安全假设

仅可信物联网设备能够打开和关闭外置移动存储

设备的加密分区.
 3.4   符号说明

表 1列出本方案所用的标识符.

 4   方案设计

 4.1   基于 DICE 的物联网设备可信启动

本方案在物联网设备操作系统可信启动的基础上,
基于轻量级信任根 DICE 实现物联网设备固件的可信

启动. 传统基于 DICE 的计算设备度量引导方案是将

固件划分为多层, 然后按照固件分层顺序对固件进行

线性的逐级度量引导并建立信任链, 同时在信任链建

立过程中为各层固件派生复合设备标识符 CDI, 并利

用密钥派生函数基于复合设备标识符 CDI 派生用于远

程证明和对数据加密保护的密钥. 但是在计算设备的

单一固件层过于庞大、构成组件之间耦合度较低的情

况下, 该方案会增加不必要的计算开销, 存在效率较低

的问题.
针对该问题, 本方案基于 DICE 提出一种实现对

计算设备完整固件层或固件层部分组件进行选择性度

量的树形度量引导模型, 该树形度量引导模型将前一

引导阶段作为根结点, 将当前固件层的各组件作为子

节点, 根据实际的固件组件使用情况实现对部分固件

组件的扩展度量或完整固件层的度量. 如图 4所示, 以
单个固件层为例, 假设该层固件有 n 个构成组件, 分别

与树中各个子节点相对应, 即 f1, f2, f3,…, fn. 
 

表 1     标识符与函数标识
 

标识符与函数标识 说明

DICE 物联网设备信任根

UDS 物联网设备身份密钥

FIRMWARE 物联网设备固件

fi 设备固件的第i个组件

CDI 复合设备标识符

CDILt 第t层固件的复合设备标识符

user_name 主机用户登录名

user_pass 主机用户登录口令

ep_pass 加密分区访问密码

Dev_sk、Dev_pk 物联网设备非对称密钥对

Alias Key 物联网设备对称密钥

H_sk、H_pk 主机非对称密钥对

H_k 主机对称密钥

KEK 密钥加密密钥

DEK 加密分区关联密钥

DEK.encfile 加密分区关联密钥的密文文件

D_sig、H_sig 物联网设备、主机生成的签名

D_hmac、H_hmac 物联网设备、主机生成的HMAC
D_r、H_r 物联网设备、主机的签名验证结果

H_n1、H_n2 主机生成的随机消息

D_n1、D_n2 物联网设备生成的随机消息

H_k' 、Alias Key' 主机、物联网设备合法对称密钥

D _hmac'、H_hmac' 物联网设备、主机应生成的标准HMAC

Hash(code) code的哈希值

OWF(k, Hash(code)) 单向函数基于密钥k和code哈希值生成密钥

Signature(m, sk) 利用私钥sk对消息m签名

Verify(m, pk, sig) 利用公钥pk验证消息m的签名sig

HMAC(key, Hash(code)) 基于密钥key和code哈希值生成HMAC
 
 

若需要运行完整设备固件层, 就计算该设备固件

层的完整度量值, 并利用单向函数基于物联网设备的

身份密钥 UDS 和完整固件层度量值生成该固件层的
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复合设备标识符 CDI, 如图 5所示. 当仅需运行 f1 节点

对应的固件组件时就对该组件的代码进行度量, 并利

用单向函数基于 UDS 和该固件组件的度量值生成标

识符, 作为当前该固件层的复合设备标识符 CDI, 而无

需对该组件所属的完整固件层进行度量, 可以有效减

少计算开销、提高度量引导效率, 如图 6所示. 此时可

以利用密钥派生函数基于复合设备标识符 CDI 生成远

程证明密钥, 实现设备的平台身份证明和设备固件层

的完整性证明.
 

基于 DICE 的可信启动模块

UDS

f1 f2 f3 fn

FIRMWARE

物联网设备 
图 4    基于 DICE的树形度量引导模型

 

基于 DICE 的可信启动模块

UDS

CDI=OWF(UDS, Hash(FIRMWARE))

Hash(FIRMWARE)

f1 f2 f3 fn

FIRMWARE

物联网设备 
图 5    完整设备固件层度量引导

 

 4.2   基于 DICE 的远程证明

在基于轻量级信任根 DICE 完成物联网设备的可

信启动并创建可信计算环境后, 物联网设备需要向主机

证明自身平台身份和平台状态的可信性, 并且对主机的

身份进行验证. 由于物联网设备在可信启动阶段生成的

复合设备标识符 CDI 是基于设备身份密钥 UDS 和设

备完整固件层或固件层部分组件的度量值生成的, 因此

基于 CDI 生成的远程证明密钥可用于同时实现物联网

设备的平台状态证明和平台身份证明. 与可信启动阶段

的树形度量引导模型相对应, 物联网设备的平台状态证

明对象可以是完整设备固件层, 也可以是设备固件层的

部分组件. 前一种将可信启动阶段中基于设备身份密钥

UDS 和完整设备固件层度量值生成的复合设备标识符

CDI 作为派生远程证明密钥的种子, 而后一种证明过程

中的复合设备标识符 CDI 是基于设备身份密钥 UDS
和设备固件层部分组件的度量值生成的. 证明过程可以

利用数字签名和 HMAC 两种方式实现, 主机用于生成

签名的非对称密钥对 H_sk、H_pk 和生成 HMAC 的对

称密钥 H_k 是向可信第三方请求得到的.
 

基于 DICE 的可信启动模块

UDS

CDI=OWF(UDS, Hash( f1))
Hash( f1)

f1 f2 f3 fn

FIRMWARE

物联网设备 
图 6    固件层部分组件度量引导

 

基于数字签名的物联网设备平台状态证明以及与

主机之间的双向身份认证过程如图 7 所示, 证明开始

后物联网设备向主机发送随机挑战消息 D_n1, 主机收

到后利用私钥 H_sk 基于 D_n1生成签名 H_sig, 即:

H_sig = Signature(D_n1,H_sk) (2)

随后主机生成随机消息 H_n1, 并将其和签名 H_sig
作为响应消息返回给物联网设备, 物联网设备收到签

名 H_sig 后使用公钥 H_pk 对其进行验证, 即:

H_r = Veri f y(D_n1,H_pk,H_sig) (3)

随后物联网设备利用自身拥有的签名私钥 Dev_sk
基于随机消息 H_n1生成签名 D_sig 并返回给主机, 即:

D_sig = Signature(H_n1,Dev_sk) (4)

主机收到物联网设备的签名后使用合法公钥 Dev_pk
对其进行验证, 即:

D_r = Veri f y(H_n1,Dev_pk,D_sig) (5)

由于物联网设备的签名私钥与 CDI 相关联, 而
CDI 是基于 UDS 和固件度量值生成的. 若物联网设备

签名的验证结果是正确的, 说明物联网设备的平台身

份和当前平台状态都是可信的, 否则至少有一个不可
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信; 若主机所生成签名的验证结果也是正确的则表明

主机的平台身份也是可信的, 反之不可信.
 

3. 利用私钥 H_sk

基于 D_n1 生成签
名 H_sig, 并生成
随机消息 H_n1

7. 利用公钥
Dev_pk 验证签名

D_sig

主机 物联网设备

2. 发送随机消
息 D_n1

4. 返回 H_n1

和签名 H_sig

6. 返回签名
D_sig

1. 生成随机消息
D_n1

5. 利用公钥 H_pk

验证签名 H_sig,

并利用私钥
Dev_sk 基于 H_n1

生成签名 D_sig

 
图 7    基于数字签名的远程证明

 

基于 HMAC 的物联网设备平台状态证明和与主

机之间的双向身份认证过程如图 8 所示, 物联网设备

生成随机消息 D_n2作为远程证明挑战发送给主机, 主
机收到证明挑战后利用对称密钥 H_k 基于 D_n2 生成

HMAC, 即:

H_hmac = HMAC(H_k,D_n2) (6)

随后主机生成随机消息 H_n2 作为远程证明挑战

和 H_hmac 一起作为响应消息返回给物联网设备. 而
物联网设备收到响应消息后先利用自身拥有的合法密

钥 H_k'基于发送的随机挑战消息 D_n2生成标准 HMAC
即 H_hmac'与 H_hmac 进行比对, 即:

H_hmac′ = HMAC(H_k′,D_n2) (7)

随后物联网设备利用对称密钥 Alias Key 基于随

机消息 H_n2生成 HMAC 即 D_hmac 作为响应消息返

回给主机, 即:

D_hmac = HMAC(Alias Key,H_n2) (8)

消息

主机收到后利用合法密钥 Alias Key'基于随机

H_n2 生成标准 HMAC 即 D_hmac'作为标准响应

消息, 即:

D_hmac′ = HMAC(Alias Key′,H_n2) (9)

若 D_hmac 与 D_hmac'相同则代表物联网设备的

身份和平台状态都是可信的, 若不同则说明物联网设

备的平台身份和平台状态至少有一个不可信; 若 H_hmac
和 H_hmac'相同说明主机的平台身份是可信的, 反之

不可信.

3. 利用密钥 H_k

基于 D_n2 生成
H_hmac, 并生成
随机消息 H_n2

主机 物联网设备

2. 发送随机消
息 D_n2

4. 返回 H_n2

和 H_hmac

6. 返回
D_hmac

1. 生成随机消息
D_n2

7. 利用密钥 Alias

Key' 基于 H_n2 生
成预期

D_hmac' 以验证
D_hmac

5. 利用密钥
H_k' 基于 D_n2

生成预期
H_hmac' 以验证
H_hmac, 并利用
密钥 Alias Key

基于 H_n2 生成
D_hmac

 
HMAC图 8    基于 的远程证明

 

 4.3   基于 FTP 的安全存储

安全存储的主要工作是加密分区的制作、管理和

FTP 服务端、FTP 客户端的改造与部署. 当可信物联

网设备基于轻量级信任根 DICE 完成自身平台状态和

平台身份的证明, 并对主机的平台身份进行成功验证

后就可以向合法主机用户提供可信的安全存储服务.
物联网设备的设备端安全存储模块由 FTP服务端和加

密分区管理子模块组成, 加密分区管理子模块负责加

密分区制作和管理, 将与物联网设备连接的外置移动

存储设备制作为加密分区, 作为数据的持久化加密存

储区域. 同时生成密钥加密密钥 KEK对与加密分区关

联的随机密钥 DEK 进行加密保护, 即生成密钥 DEK
对应的密文文件 DEK.encfile, 仅通过身份验证的主机

合法用户可以凭借正确的加密分区密码请求可信物联

网设备使用密钥 KEK 对密钥 DEK 的密文文件 DEK.
encfile 进行解密获得该密钥的明文形式, 从而进一步

获得加密分区的访问权限. 密钥 DEK长期以密文形式

存储在可信物联网设备中并受到保护, 并仅在可信物

联网设备为拥有正确加密分区密码的合法主机用户提

供安全存储服务时才会被解密, 有效实现了加密密钥

与主机的分离, 避免了因主机遭受主机内存攻击带来

的密钥泄漏等安全风险, 并且仅拥有合法密钥 KEK的

可信物联网设备才能对密钥 DEK 的密文文件进行解

密进而打开加密分区, 更大程度上提高了存储数据的

安全性.
物联网设备与主机之间利用 FTP技术实现数据传

输, 为了方便合法主机用户对加密分区进行操作并提

高物联网设备加密分区的安全性, 对分别部署在物联

网设备和主机上的 FTP 服务端、FTP 客户端进行改
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造, 在原有 FTP 功能基础上增加访问控制机制和加密

分区管理机制. 在 FTP 服务端一侧保存合法主机用户

对应的登录口令哈希值和正确加密分区密码的哈希值,
分别作为合法的主机用户身份凭证和正确的加密分区

访问凭证. 并在 FTP 服务端一侧增加加密分区管理功

能接口, 实现加密分区的打开、关闭等管理操作, 同时

将 FTP 服务端的根目录路径与加密分区进行绑定, 并
且可以考虑扩展物联网设备的设备端远程证明模块功

能至 FTP服务端实现物联网设备的平台状态和身份证

明以及对主机的身份验证. 而在 FTP 客户端一侧增加

哈希值计算接口, 用于计算主机用户登录口令 user_pass
的哈希值 Hash(user_pass) 以及加密分区密码 ep_pass
的哈希值 Hash(ep_pass), 并且增加加密分区管理功能

方便主机用户打开和关闭物联网设备的加密分区, 仅
通过身份认证的合法主机用户可以凭借正确的加密分

区密码请求可信物联网设备打开和关闭加密分区. 与

FTP服务端一样可以考虑扩展主机端远程证明模块的

功能至 FTP 客户端, 实现对物联网设备平台状态和平

台身份的验证, 以及主机自身的平台身份证明.
如图 9 所示, 当主机用户向物联网设备请求安全

存储服务时, 需要先凭借正确的登录名和登录口令证

明自身身份的合法性, 随后再凭借合法加密分区密码

ep_pass请求物联网设备使用密钥加密密钥 KEK对与

加密分区关联的随机密钥 DEK的密文文件 DEK.encfile
进行解密, 进一步获得加密分区的访问权限即打开加

密分区, 之后合法主机用户就可以对加密分区中的文件

进行显示、上传和下载操作. 当合法主机用户使用完

加密分区后可以再次凭借正确的加密分区密码 ep_pass
请求物联网设备关闭加密分区, 随后可信物联网设备

就会为拥有正确加密分区密码 ep_pass 的合法主机用

户关闭加密分区, 并删除与加密分区关联的随机密钥

DEK的明文文件以防止加密分区中的数据被非法窃取.
 

1. 接收用户输入的用
户名 user_name 和登
录口令 user_pass 并

计算其哈希值
Hash(user_pass)

5. 接收用户输入的加密
分区访问请求和加密
分区访问密码 ep_pass

并计算其哈希值
Hash(ep_pass)

9. 接收用户输入的加密
分区关闭请求和加密
分区访问密码 ep_pass

并计算其哈希值
Hash(ep_pass)

FTP 客户端

2. 发起 FTP 连接
请求并发送

(user_name, Hash

(user_pass), req)

4. 返回响应结果

6. 发送加密分区访问
请求和加密分区访问

密码的哈希值
Hash(ep_pass)

8. 返回响应结果

12. 返回响应结果

10. 发送加密分区
关闭请求和加密分区
访问密码的哈希值
Hash(ep_pass)

3. 验证用户名
user_name 和登录

口令哈希值
Hash(user_pass) 的
正确性, 若验证成功
就建立连接, 否则终

止连接

7. 验证收到的加密分区
访问密码哈希值,

若验证成功就为其
打开加密分区并响应

请求

11. 验证收到的加密
分区访问密码哈希值,

若验证成功就为其关闭
加密分区并响应请求

FTP 服务端

 

图 9    主机用户请求安全存储服务的流程

 

 5   实验与评估

本节先介绍了本方案依赖的硬件设备, 然后描述

了本方案的设计与实现方式, 最后对各模块进行了实

验测试, 并在实验结果基础上对性能表现进行分析, 同

时对本方案的安全性进行分析.

 5.1   硬件平台

本文选择树莓派开发板作为物联网设备, 设备型

号为 Raspberry Pi 4 Model B, 它所搭载的操作系统为

Debian GUN/Linux 11, 硬盘为 16 GB 的 Micro SD 卡,

并且自身携带多个 USB接口, 可连接用于制作加密分
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区的外部移动存储设备, 同时还提供用于连接网线的

以太网接口和无线网络通信模块, 可方便与主机之间

进行数据通信, 并且它的体积较小, 具有易于携带和价

格较低的优势. 主机部分则选择部署在个人电脑的虚

拟机中, 个人电脑的设备型号为 MacBook Pro, 该设备

搭载主频为 2 GHz的四核 Intel Core i5处理器, 内存空

间大小为 16 GB, 虚拟机的操作系统版本为 Ubuntu
16.04. 外置移动存储设备是 SanDisk品牌的 USB闪存

驱动器, 其存储空间大小为 32 GB. 主机和物联网设备

之间通过本地网络进行通信, 图 10是主机和物联网设

备树莓派开发板之间通过本地网络进行连接的实物图.
 

 
图 10    主机与物联网设备的本地网络连接实物图

 

 5.2   方案实现

 5.2.1    物联网设备可信启动

本方案在物联网设备操作系统可信启动的基础上

按照微软和国际可信计算组织制定的 DICE相关规范,
提前向可信第三方请求长度为 256位的随机秘密值作

为物联网设备身份密钥, 即唯一设备秘密 UDS. 当物联

网设备通电重启后, 按照树形度量引导模型建立信任

链, 实现物联网设备固件的可信启动. 本方案将物联网

设备的设备端远程证明模块和设备端安全存储模块作

为完整设备固件层, 在实验过程中分别对完整固件层

和设备端安全存储模块进行了可信启动测试.
在实现完整固件层可信启动过程中利用 HMAC-

SHA256算法基于物联网设备的设备身份密钥 UDS 和

完整固件层的度量值生成复合设备标识符 CDI, 固件

层度量值是使用 SHA-256 算法计算得到的, 并利用

Python函数库提供的密钥导出函数基于复合设备标识

符 CDI 进一步生成用于物联网设备远程证明的证明密

钥, 同时将生成的 CDI 和远程证明密钥分别写入日志

文件和密钥文件中, 其中复合设备标识符 CDI 作为物

联网设备平台状态证明的证据. 若生成的 CDI 和预期

结果一致, 说明在通电重启后物联网设备的身份和平

台状态都是可信的, 否则则说明至少有一个不可信. 而
实现设备端安全存储模块可信启动时, 利用 HMAC-
SHA256算法基于物联网设备的设备身份密钥 UDS 和

设备端安全存储模块的度量值生成复合设备标识符

CDI, 并基于其派生远程证明密钥, 随后将生成的 CDI
和远程证明密钥分别写入日志文件和密钥文件中.
 5.2.2    远程证明模块

本方案为物联网设备的平台状态证明和与主机之

间的双向身份认证过程提供了数字签名和 HMAC 两

种实现方式. 数字签名算法选择国产椭圆曲线密码算

法 SM2-256和国际上的 RSA-2048密码算法进行性能

对比, 而为了对比 SM2-256 算法和 RSA-2048 算法的

性能表现, 物联网设备和主机所使用的非对称密钥对

是向可信第三方请求获得的. 同时基于 HMAC-SHA256
的远程证明选择长度为 256 位的对称密钥, 物联网设

备使用的对称密钥是可信启动过程中利用 Python 函

数库提供的密钥导出函数基于复合设备标识符 CDI
派生的, 而主机所使用的对称密钥是向可信第三方请

求获得的. 同时本节对物联网设备的平台状态证明和

与主机之间的双向身份认证进行了单独实现, 并且在

物联网设备的平台状态证明过程中将可信启动过程中

生成的复合设备标识符 CDI 作为平台状态证据.
 5.2.3    安全存储模块

本方案选择 SanDisk品牌且存储空间大小为 32 GB
的 USB 闪存驱动器作为物联网设备连接的外置移动

存储设备, 并利用物联网设备搭载的 Linux 操作系统

所提供的磁盘分区加密工具 Cryptsetup 将其制作为加

密分区. 同时在物联网设备上移植国密 SM3 哈希算

法、SM4对称加密算法, 并生成对称密钥 KEK作为密

钥加密密钥, 利用对称密钥 KEK 和 SM4 对称加密算

法实现对加密分区关联密钥 DEK的加密保护, 同时利

用基于 Python的异步文件传输技术 aioftp实现主机与

物联网设备之间的文件传输. 为了实现对加密分区的

访问控制并方便合法主机用户对加密分区中的文件进

行操作, 在原有 aioftp 功能基础上对 FTP 服务端和

FTP 客户端进行改造, 在 FTP 服务端一侧保存两个相

同合法用户登录名的用户信息, 第 1 个合法主机用户

信息保存登录名、登录口令哈希值和空文件目录路径

用于实现主机用户的身份验证, 第 2 个合法主机用户

信息保存用户登录名、正确加密分区密码的哈希值以

及加密分区的文件目录路径用于实现对加密分区的访
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问权限验证, 并增加加密分区打开、关闭接口实现对

加密分区的管理, 同时将 FTP 服务端的根目录路径与

加密分区进行绑定.
而在 FTP 客户端一侧增加 SM3 哈希算法计算接

口用于计算主机用户登录口令的哈希值 Hash(user_pass)
和加密分区密码的哈希值 Hash(ep_pass), 将其分别作

为请求安全存储服务的身份凭证和加密分区的访问凭

证与用户登录名发送给 FTP 服务端进行验证, 并增加

加密分区管理接口方便合法主机用户请求可信物联网

设备对加密分区进行打开、关闭操作. 在对 FTP 服务

端、FTP客户端改造完成之后将其分别部署在物联网

设备和主机上.
 5.3   实验结果与分析

本节对本方案所设计模块的相关性能进行了测试

和分析, 包括物联网设备的可信启动性能、物联网设

备的平台状态证明和与主机之间的双向身份认证性能

以及安全存储模块的数据传输性能.
(1)物联网设备可信启动的性能开销

物联网设备的可信启动阶段主要包括计算物联网

设备固件层度量值、派生复合设备标识符 CDI、基于

CDI 派生远程证明密钥以及将复合设备标识符 CDI 和
远程证明密钥分别写入日志文件和密钥文件 4 个步骤.
在不考虑实际使用过程中的远程证明需求, 本节分别测

试了实现物联网设备完整固件层和固件层安全存储模

块可信启动的时间开销, 测试数据如图 11、图 12所示.
经过 10 次测试, 物联网设备完整固件层的平均可信启

动时间为 320.256 ms. 而实现设备端安全存储模块可信

启动的平均时间为 309.646 ms. 不考虑读取 UDS 以及

对复合设备标识符 CDI 和远程证明密钥进行写操作的

时间, 可信启动的主要时间开销来自于计算固件度量

值、派生复合设备标识符 CDI 和远程证明密钥操作.
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图 12    安全存储模块可信启动时间

 

(2)远程证明的性能开销

远程证明包括物联网设备的平台状态证明和与主

机之间的双向身份认证. 本节分别测试了利用 HMAC
和数字签名实现以上两种证明过程的时间开销, 证明

过程中所生成的 HMAC 利用 HMAC-SHA256 算法生

成, 生成 HMAC 的对称密钥长度为 256 位, 而数字签

名使用 SM2-256算法和 RSA-2048算法生成.
基于数字签名的物联网设备平台状态证明过程包

括主机生成并发送随机证明挑战给物联网设备、物联

网设备基于收到的随机挑战生成签名并将其和作为自

身平台状态证据的复合设备标识符 CDI 返回给主机以

及主机验证物联网设备的签名和平台状态证据 CDI.
而基于 HMAC 的物联网设备平台状态证明过程包括

主机生成并发送远程证明挑战给物联网设备、物联网

设备基于收到的随机证明挑战生成 HMAC 并将其和

复合设备标识符 CDI 返回给主机以及主机验证物联网

设备生成的 HMAC 和平台状态证据 CDI.
本节分别对基于 HMAC 和基于数字签名的物联

网设备平台状态证明过程进行了 10次测试, 结果如图 13
所示. 基于 HMAC-SHA256 算法的平均证明时间开销

为 121.734 ms, 同时基于 SM2-256 算法的平均证明时

间开销为 321.011 ms, 而基于 RSA-2048算法的平均证

明时间开销为 525.088 ms. 由实验结果分析可知, 基于

数字签名的物联网设备平台状态证明过程的平均时间

开销高于基于 HMAC-SHA256 算法的平均证明时间

开销, 而基于 RSA-2048算法的平均证明时间开销高于

基于 SM2-256 算法的平均证明时间开销. 除物联网设

备与主机之间的数据传输外, 基于数字签名的物联网

设备平台状态证明的时间开销主要来自于生成签名和

验证签名操作.
基于数字签名的物联网设备与主机之间的双向身
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份认证过程包括物联网设备生成随机证明挑战并发送

给主机、主机基于收到的随机证明挑战生成签名并将

其和自身生成的随机证明挑战发送给物联网设备、物

联网设备对主机生成的签名进行验证并将基于主机发

送的随机证明挑战生成的签名返回给主机以及主机验

证物联网设备生成的签名. 基于 HMAC 的双向身份认

证过程包括物联网设备生成并发送随机证明挑战给主

机、主机基于收到的随机证明挑战生成 HMAC 并将

其与自身生成的随机证明挑战返回给物联网设备、物

联网设备验证主机发送的 HMAC 并将基于主机发送

的随机证明挑战所生成的 HMAC 返回给主机以及主

机验证物联网设备生成的 HMAC.
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图 13    物联网设备平台状态证明时间
 

本节分别测试了 10 次利用 HMAC 和数字签名实

现物联网设备与主机之间双向身份认证的时间开销,
测试结果如图 14 所示. 基于 HMAC-SHA256 算法的

双向身份认证的平均时间开销为 215.288 ms, 基于

SM2-256 算法的双向身份认证的平均时间开销为

437.258 ms, 而基于 RSA-2048算法的双向身份认证的

平均时间开销为 680.223 ms. 由实验结果分析可知, 基
于数字签名的双向身份认证的平均时间开销高于基于

HMAC-SHA256 的双向身份认证, 基于 RSA-2048 算

法的双向身份认证的平均时间开销高于基于 SM2-256
算法的双向身份认证. 除数据传输以外, 基于数字签名

的双向身份认证的主要时间开销同样来自于证明过程

中生成签名、验证签名操作.
(3)安全存储的性能开销

本节测试了安全存储模块的文件上传与文件下载

的性能, 分别测试了 10 次主机上传 16 KB (16 384 字

节) 文件至物联网设备加密分区中和主机从物联网设

备加密分区中下载 16 KB 文件的时间开销, 测试结果

如图 15、图 16所示. 平均文件上传和平均文件下载时

间分别为 290.719 ms 和 145.938 ms, 平均文件上传速

率和下载速率分别约为 0.451 Mb/s 和 0.898 Mb/s. 文
件上传的时间开销主要来自于数据传输和加密分区写

操作, 文件下载的时间开销主要来自于数据传输和加

密分区读操作.
 5.4   安全性分析

当攻击者篡改了物联网设备的固件时, 物联网设

备在可信启动阶段无法生成正确的复合设备标识符

CDI 和远程证明密钥, 因此主机在验证物联网设备的

平台身份和平台状态时会判断出此时物联网设备的平

台身份或平台状态至少有一个是不可信的.
当攻击者试图冒充可信物联网设备或合法主机的

身份时, 由于攻击者无法获得物联网设备和主机的远

程证明密钥, 因此无法生成正确的远程证明报告. 而物

联网设备和主机会通过合法的远程证明密钥检测出错

误的远程证明报告, 从而判断出攻击者的非法身份.
当主机上的非法用户试图访问加密分区时, 由于非

法主机用户无法获得正确的加密分区访问密码, 而物

联网设备会通过验证访问密码识别出非法的主机用户.
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图 14    物联网设备与主机双向身份认证时间
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图 15    文件上传时间
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图 16    文件下载时间

当外置移动存储设备处于丢失或失窃等非安全状

态时, 由于只有拥有合法密钥加密密钥的可信物联网

设备才能打开该外置移动存储设备中的加密分区, 因
此存储在其中的加密数据不会泄漏.

 6   总结与展望

本文提出了一种基于轻量级信任根 DICE 的证明

存储方案, 利用基于轻量级信任根 DICE 构建的可信

物联网设备提供安全存储服务, 通过将存储数据的加

解密操作移至可信物联网设备上执行的方式消除因主

机遭受各类攻击对存储数据造成的威胁. 同时构建基

于信任根 DICE 的物联网设备远程证明机制和访问控

制机制实现安全认证和安全交互通道的建立, 从整体

上提高方案的安全性. 并且提出了一种基于 DICE 的

树形度量引导模型, 可减少不必要的固件度量引导开

销. 实验结果表明该方案具有较好的可信启动、远程

证明和安全存储性能, 在实际应用过程中可以满足通

用场景下的远程证明和安全存储需求, 具备一定的应

用价值. 在未来, 主要的工作是将基于 DICE 的物联网

设备可信启动扩展到操作系统内核级, 进一步提高物

联网设备在引导启动过程中的安全性.
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