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摘　要: 哈希表在网络报文处理, 尤其是带状态的报文处理中发挥着重要作用. 伴随着网络流量的快速增长, 传统软

件哈希表难以满足网络性能需求, 而查找是影响哈希表性能的关键之一, 如何提升哈希表的查找速率也一直是一个

难点问题. 经研究表明, 现有的网络流量呈现 Pareto分布特征, 即存在少数的大流量数据——大象流. 基于当前数据

中心广泛采用的软硬协同计算模式, 提出了一种基于 DPDK+FPGA的大规模软硬协同哈希表架构. 根据现有网络

流量特征, 将流量分成大象流与背景流. 同时也将哈希表分成硬件表与软件表. 在 FPGA中构造小规模硬件表, 卸载

所有报文的哈希计算, 以及大象流的哈希查找. 在软件中基于 DPDK构建大规模软件表, 利用 FPGA卸载哈希计算,
加速背景流的查找. 软件拥有所有流信息, 利用采样法识别大象流并将大象流的键值对信息 (key-value) 更新到

FPGA的硬件表中, 以加速软件中大规模软件表的查找速率. 采用 Xilinx U200加速卡和通用服务器作为硬件平台,
实现了软硬协同的大规模哈希表, 并利用测试仪构造了符合当前网络特征的流量数据, 以 DPDK精确转发为例, 验
证了软硬协同哈希表的性能. 结果表明, 在大象流哈希查找完全卸载的情况下, 其性能相较 DPDK原有的精确转发

提升了 64%–75%; 在大象流未卸载的情况下, 其性能提升了 5%–48%.
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Abstract: Hash tables play an important role in network message processing, especially in the processing of messages
with states. With the rapid growth of network traffic, the hash tables of traditional software can hardly meet the needs of
network performance, and search is one of the key factors affecting the performance of hash tables. In addition, the
improvement in the search rate of hash tables has always been a difficult problem. The research reveals that the existing
network traffic presents the characteristics of Pareto distribution, namely that there is a small number of massive traffic
data—elephant flow. On the basis of the computing mode of software-hardware co-design used in the current data center,
a large-scale hash table architecture with software-hardware co-design is proposed on the basis of DPDK+FPGA.
According to the characteristics of existing network traffic, this method divides the traffic into elephant flow and
background flow, and meanwhile, the hash table is divided into a hardware table and a software table. A small-scale
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hardware table is constructed in FPGA to unload the hash calculation of all messages and the hash search of elephant
flow. In the software, a large-scale software table is constructed on the basis of DPDK, and the hash calculation is
unloaded by FPGA to speed up the search of background flow. As the software has all the flow information, the sampling
method is used to identify the elephant flow and update the key-value pair of the elephant flow to the hardware table of
FPGA, so as to accelerate the search rate of the large-scale software table in the software. The Xilinx U200 accelerator
card and general server are employed as the hardware platform to realize the large-scale hash table with software-
hardware co-design, and the traffic data in line with the current network characteristics is constructed by the tester. The
accurate forwarding of DPDK is used as an example to verify the performance of the hash table with hardware-software
co-design. The results reveal that when the hash search of elephant flow is completely unloaded, its performance is
64%–75% higher than the original accurate forwarding of DPDK; when the elephant flow is not unloaded, its performance
is improved by 5%–48%.
Key words: hardware-software co-design; hash table; elephant flow; DPDK; FPGA

 
 

哈希表, 又称散列表, 是根据关键字 (key) 直接进

行访问的数据结构, 一般来说, 一个关键字 (key) 对应

一个值 (value), 两者共同组成哈希表的基本单位——
键值对 (key-value), 存储键值对的数组就叫做哈希表.
通过将关键字 (key)映射到表中一个位置, 可以直接访

问记录, 以提高查找的速率, 相比较其他的查找结构,
哈希表查找的时间复杂度更低. 其中用于映射的函数

称为哈希函数, 哈希函数有多种, 常见的哈希函数包括

CRC32, MD5, SHA 等. 由于哈希表的特殊性质, 其在

安全加密, 数据校验, 唯一标识, 负载均衡等场景都有

着不可替代的作用. 同时, 哈希表也是网络报文处理的

关键模块之一, 许多虚拟网络函数 (VNF) 中数据流的

识别基于哈希表, 网络三层转发, ACL等功能也普遍与

哈希表有关. 可以说, 哈希表的性能与网络报文处理的

速率直接相关.
哈希表依据其实现方式, 分为软件哈希表与硬件

哈希表. 软件哈希表相比较硬件哈希表, 成本低, 设计

简单, 空间大, 使用更为普遍. 当前, 一方面, 网络流量

持续飞速增长, 另一方面, 摩尔定律失效, 通用 CPU的

处理能力增速放缓. 因此, 单纯基于通用 CPU, 采用软

件哈希表已无法满足性能扩展需求. 软硬协同计算是

获得持续算力提升的有效手段. 当前, 全球各大顶级数

据中心, 如亚马逊、谷歌、微软、百度等, 都大量部署

了智能网卡、FPGA 加速卡、面向深度学习等特定领

域的 ASIC 芯片等, 通过软硬协同计算, 获得明显高于

纯软件方式的算力提升, 同时获得更高的系统效费比.
因此, 软硬协同设计是解决当前软件哈希表性能不足

问题的有效方法.
哈希表分为软件哈希表与硬件哈希表. 由于哈希

函数散列并不是完全均匀, 当两个不同的键 (key)被散

列到同一个位置时会产生冲突, 这种冲突称为哈希冲

突. 软件哈希表解决哈希冲突的方法主要包括线性散

列表法[1], 集合关联哈希表法[2], 多函数表法[3], 自适应

表法[4], cuckoo 哈希法[5], 以及 hopscotch 哈希法[6]. 线
性散列表法对冲突的键 (key) 线性搜寻周围空位置插

入, 多函数表法利用多个不同的哈希函数对应多个不

同的哈希表, 集合关联表法允许同一位置容纳多个键

(key), 自适应表法根据插入元素的个数不断扩展自身

哈希表的大小. Cuckoo 哈希对冲突的表项进行踢出,
判断另一个哈希函数对应的位置是否空, 为空插入, 不
为空则继续踢出, 直到满足结束条件或者找到空位置.
Hopscotch哈希法只采用一个哈希函数, 踢出邻居位置.
硬件表处理冲突一般采用的方法是多级散列表[7] 与分

段哈希表[8], 多级散列表构建多个哈希表, 对应多个不

同的哈希函数, 哈希表大小递减, 前一表冲突的键值对

根据不同哈希函数重新计算下一个表的对应位置. 分
段哈希表与多级散列表类似, 都构建多个哈希表, 但每

个哈希表的大小相同并且只采用一个哈希函数, 对每

一个键 (key), 其备选位置的个数与哈希表个数相同.
硬件相比较软件, 复杂的哈希冲突避免设计比如 cuckoo
等难以实现, 通过简化 cuckoo 算法可以一定程度上降

低硬件设计的复杂度, 比如 Kirsch 等人[9] 提出硬件表

中只进行一次移动可以大大提高空间利用率.
硬件表中键值对的存储方式分成解耦与非解耦,
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解耦将键 (key)与值 (value)存储在不同的硬件存储空

间中, 一般键 (key) 置于高速存储中, 而将值置于大空

间的低速缓存中[10], 非解耦方式则相反[11]. 对硬件而言,
其拥有多种不同缓存, 比如 FPGA 中常见的缓存包括

片上 BRAM 与片外 DDR SRAM, 片上 BRAM 相较片

外 DDR SRAM, 速率快但空间不足. 当 value大小过大

时一般采用解耦方式存储, 避免哈希表空间受到极大

限制. 对解耦存储方式而言, 其一般在高速缓存比如

BRAM 中存储 value 的索引与 key, 再根据 value 索引

读取低速缓存 DDR SRAM 中的 value 值, 其每次查找

与插入时需要经历前后两次顺序的缓存访问, 无法并

行化读取. 对非解耦方式而言, key 与 value 存储的在

同一片高速片上缓存 BRAM中, 根据哈希值并行访问

同一片缓存内的 key表与 value表, 避免前后顺序化的

内存访问, 有利于提高查找与插入速率. 在本文提出的

软硬协同哈希表中, 考虑最大化硬件哈希表性能与缓

存, 本文选取非解耦方式作为键值对的存储方式, 将
key与 value存储在高速 BRAM中.

相较软件 CPU, 硬件专用集成电路并行化程度高,
对功能加以区分, 考虑软硬件的优势, 将适合硬件处理

的功能, 比如排序, 计算等卸载到硬件中, 软硬件构成

流水线, 硬件负责数据处理, 为软件提供数据支撑. 比
如文献 [12] 中利用硬件 SoC, 将示例排序中的分区与

排序功能卸载到 FPGA 中, 极大地提高了大型数据中

心对数据集排序的速率. 文献 [13]针对加密中 SHA哈

希计算需求, 构建相应硬件计算架构, 由硬件完成哈希

计算, 加速加解密流程. Panait等人[14] 为加速比特币计

算, 基于硬件 SoC 构建数据处理模型处理比特币计算

核心——SHA256 的哈希计算并利用 DMA 进行软硬

间的数据传输. Fairouz等人[15] 为了解决链式哈希表查

找时间复杂度为 O(m)的问题, 在 FPGA中构建硬件哈

希表 HT, 接收软件下发的键 (key), 对 HT并行查找, 成
功将时间复杂度降低为 O(1). 由此可见, 软硬协同是提

高软件算力的有效方法.
目前关于 DPDK[16] 的软硬协同工作, 主要包括两

种, 第 1种是利用 DPDK的中的部分功能, 提高上层软

件的运行效率, 充分发挥硬件设计的性能. 比如在文献 [17]
中利用 DPDK 的内存池存储数据结构, 提高 NDN 网

络的运行速率. 比如文献 [18] 基于 DPDK 实现网络损

失仿真器. 第 2 种是将 DPDK 的功能卸载到可编程硬

件比如 FPGA中, 由硬件实现 DPDK[19] 的完整功能, 软

件为硬件提供服务, Intel 在 DPDK 峰会上提出[20] 在

FPGA中布置多个可部分重构的加速单元 (accelerated
function unit, AFU), 每个 AFU单元都可以被软件扫描,
软件经由 DPDK控制 FPGA, 加载相应功能的 AFU以

及驱动, 满足快速实现的硬件配置需求并且允许多个

不同的用户使用不同的 AFU进行加速, 以提高网络速

率的设想. 目前尚没有针对 DPDK 内部功能模块的加

速, 在本文的方案中, 软件作为主导, 硬件作为辅助加

速 DPDK内部的哈希表模块.
本文针对上述场景, 以服务器+FPGA 加速卡作为

通用硬件平台, 以 Linux+DPDK作为开源软件平台, 创
新性地给出了大规模软硬协同哈希表的设计与实现方

案. 已有的研究工作表明, 网络流量服从 Pareto 分布,
例如, 20% 的数据流占据了网络总流量的 80% [20]. 这
些少数的大流量数据流也称为“大象流” (elephant
flow). 软硬协同哈希表充分利用了网络流量分布不均

的特点, 将大象流的哈希查找任务卸载到硬件中, 从而

实现在消耗少量硬件资源的前提下, 即可对 DPDK 哈

希表的加速. 基于实验比较基于该哈希表的精确匹配

(exact match)的网络三层转发方法与 DPDK现有的基

于自身哈希表的精确匹配 (exact match)的网络三层转

发方法的转发速率. 实验结果表明, 当大象流全部卸载

时, 本文的方法能对 DPDK 三层转发中最高效模式提

高 75%的转发效率.

 1   软硬协同哈希表的总体结构

本文提出的软硬协同哈希表架构如图 1 所示. 从
整体架构看, 其主要分成软件模块与硬件模块.

硬件由硬件报文处理模块, 硬件表模块, QDMA模块

以及接口模块构成, 硬件报文处理模块主要负责从外界

以太网帧中提取数据报文并为数据报文附加硬件表查

找信息. 硬件表模块为支持查找和插入的硬件哈希表,
接口模块负责构建 FPGA与外网以及软件的物理通路.
软件由 RX TX模块及软件处理模块构成. RX TX模块

与 QDMA模块相互对应, 构建 FPGA与软件交互的逻

辑通道. 软件报文处理模块主要负责识别大象流, 并将

大象流表项下发硬件, 同时查找硬件未能成功卸载的流.
从数据流角度出发, 本方案主要包括两种数据流,

分别为控制报文与数据报文. 数据报文是数据流主体,
来源为外界的 TCP 与 UDP 报文, 对接收到的数据报

文, FPGA 先根据硬件表查找, 查找失败的数据报文由
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软件根据软件表查找, 所有的数据报文均由软件根据

查找结果处理后转回硬件, 硬件最后将数据报文发送

外界. 控制报文是软件与硬件交互, 传递消息的报文.
按照功能进行划分, 其主要分成两种, 分别为硬件表更

新报文以及硬件表读取报文. 硬件表更新报文由硬件

镜像表生成, 软件报文处理模块负责发送, 硬件表负责

接收, 由硬件表的插入与删除消息构成. 数据报文与硬

件表更新报文都经由 AXI_Stream总线进行传输. 硬件

表读取报文在硬件表更新报文下发完成后由软件生成,
负责对硬件表更新报文的结果进行检查, 比如当硬件

表更新报文由于 PCIE通道拥堵丢失时, 硬件表未能正

确插入表项, 此时硬件表读取报文读取到当前表项与

硬件表镜像中的表项不符时, 会记录当前表项, 并触发

针对该位置的硬件表更新报文重新下发.
从哈希表角度出发, 本方案主要包括 3 种哈希表,

分别为硬件表, 软件表以及硬件镜像表, 软件表基于

DPDK 构造, 其作为总表, 拥有全部键值对信息, 负责

查找硬件未匹配的数据报文, 为硬件镜像表提供表中

键 (key)对应的值 (value). 硬件镜像表为硬件表的镜像

并控制硬件表, 其负责存储检测完成的大象流键 (key),
从软件表获取的对应值 (value) 以及大象流键对应的

速率, 由大象流模块定期触发更新. 硬件表则负责对数

据报文中的大象流进行查找, 根据自身表项卸载大象

流的查找需求, 其表内容受到软件中的硬件镜像表控制.
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图 1    软硬协同哈希表的总体结构
 

从数据流的方向出发, 本文将数据流分成两个不

同的方向, 从软件向硬件传输的方向本文称为下发方

向, 反之则称为上行方向.
从整体工作流程出发, 本方案主要包括两个流程,

两个流程独立运行, 但相互间存在一定的联系. 第 1个
流程为大象流检测与下发的流程, 其目的为从数据报

文中检测大象流, 再将大象流信息下发到硬件哈希表

中. 第 2个流程为数据报文软硬环路流程, 该流程为本

文软硬协同哈希表的主体流程, 负责对数据报文查找

并根据查找结果对数据报文进行对应动作, 比如三层

转发的动作为目的 mac 替换, 再将数据报文重新发送

回网络环境. 第 1 个流程为第 2 个流程更新硬件哈希

表, 第 2个流程则为第 1个流程提供数据报文. 以三层

转发为例, 在基于哈希表的三层转发中, 键值对中存储

的 key 为五元组 ,  其 value 为目的 mac 与转发端口

port. 在第 1 个流程中, 大象流检测模块基于采样法从

数据报文检测大象流信息, 检测完成后将提取出的流

标识 (key) 发送到硬件镜像表模块中, 硬件镜像表基

于 key 对软件哈希表查找, 将查找结果即目的 mac 与
port 更新到自身镜像表中, 利用硬件表更新报文沿下

发方向依次经过 RX TX模块, PCIE接口与 QDMA, 最
终将 key和 mac与 port组成的键值对信息更新到硬件

哈希表中. 在第 2个流程中, 硬件报文处理模块首先从

外界报文中提取出 TCP 与 UDP 报文作为数据报文,
利用硬件哈希表查找, 如果该数据报文属于大象流, 则
在硬件哈希表中查找成功, 将查找结果即目的 mac 与
port 与查找成功的标志附着在数据报文中, 如果该数

据报文不属于大象流, 则在硬件哈希表中查找失败, 其
目的 mac 与 port 全置 0, 将其与查找失败的标志附着

在数据报文上. 所有数据报文经 QDMA, PCIE 接口与

RX TX 模块到达 worker 线程. Worker 线程对数据报

文加以区分, 对查找失败的数据报文, 利用软件哈希表

加以查找目的 mac与 port. 至此, 所有的数据报文均完

成查找. 根据目的 mac 重新封装数据报文, 并从对应

port 转发至硬件中 ,  硬件最终将数据报文返还外网

环境.
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本文提出的架构实物图如图 2 所示. 本文将分别

从硬件 (第 2 节) 与软件 (第 3 节) 两个角度介绍本方

案各个模块的具体实现方法.
  

 
图 2    软硬协同哈希表架构实物图

2   硬件模块设计与实现

本文提出的硬件模块主要架构如图 3 所示, 其核

心部分 vivado 电路设计图如图 4 所示, 根据功能的不

同, 本文将硬件分成了 3个部分, 分别为硬件报文处理

模块 (第 2.1 节), 哈希表模块 (第 2.2 节), QDMA 模块

(第 2.3 节) 以及接口模块 (第 2.4 节), 下面本文将分别

对不同部分进行详细介绍.
 2.1   硬件报文处理模块

硬件报文处理模块是硬件功能的主要实现模块,
其主要目的分成两个, 一是对接收的外部以太网帧过

滤出数据报文, 并为数据报文附加硬件表查找信息, 第
2 个目的是接收软件下发的数据报文并将其与被过滤

的外部以太网帧一同发送外网. 其主要由 packet classifier
模块, packet buffer 模块, packet encapsulation 模块与

scheduler模块构成.
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图 3    硬件总体架构图
 

 

 

图 4    硬件核心 vivado 设计图
 

Packet classifier 模块的目的在于对外部数据帧先

进行过滤, 剔除非 TCP与 UDP报文. 根据文献 [21,22],
本文构建了其结构, 将网络帧中的 TCP 与 UDP 报文

暂存 packet buffer模块, 其余报文发送 scheduler模块.
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Packet buffer 模块目的是暂时存储 TCP 与 UDP
报文, 等待硬件表查找的值 (value) 以及计算得到的哈

希值, 将哈希值, 查找结果以及 TCP 与 UDP 报文一一

对应组合发送包封装模块.
Packet encapsulation 模块的目的在于给数据报文

附加查找结果于哈希值信息, 根据 packet buffer模块传

递的组合, 对二层网络帧封装内部数据报文头, 哈希值

与查找结果, 未匹配的报文仅封装内部数据报文头与

哈希值, 将封装完成后的报文一一发送给 QDMA模块

的 user_logic.

Scheduler模块依次轮询下发方向的数据报文队列

与在 packet classifier 模块中被过滤掉的报文队列, 将
报文发送以太网接口.
 2.2   哈希表模块

哈希表模块的功能主要分成两部分, 一部分为满

足 packet buffer模块的哈希查找需求, 另一部分为满足

下发方向的哈希表插入和读取需求. 哈希表模块主要

由哈希计算以及表两部分构成. 哈希计算采用流水线

设计, 构造 4级流水线, 根据键 key计算得到哈希表中

的位置, 其哈希计算的 vivado硬件电路图如图 5所示.
 

 

图 5    哈希计算 vivado 设计图
 

为方便软件根据报文结构一次性提取键 (key), 提
高软件提取键的速率 (key), 本文以五元补充数组作为

键 (key). 五元补充数组是五元数组的补充, 其具体形

式如图 6所示, 相比较传统的五元组, 其增加了两个全

0的 pad部分.
 

Pad0 Proto Pad1 Ip_src Ip_dst Port_src Port_dst

0 16 32 64 96 112 1288

 
图 6    五元补充数组

 

针对 packet buffer模块的哈希查找需求, 硬件哈希

表会返回值 (value) 以及计算得到的哈希值. 对下发方

向的哈希表插入需求, 硬件哈希表会进行键值对 (key-
value) 置换, 当键值对全为 0 时, 硬件哈希表将键值对

置 0, 这视为对硬件哈希表的一次删除. 对下发方向的

哈希表查找需求, 硬件哈希表仅返回键 (key), 读下发

方向的哈希表查找返回 key.
 2.3   QDMA 模块

QDMA模块是硬件与软件 CPU交互的关键, 其主

要目的为构建硬件与软件大规模流量传输的桥梁, 其
构造如图 7 所示. QDMA 引擎由 3 个部分构成, 左侧

为 user_logic, 中间为总线, 右侧为硬件队列.

User_logic负责硬件其余部分与 QDMA模块的数

据传输, 其对接收的数据区分, 从上行方向来说, 其只接

收硬件报文处理模块的数据报文并交予 AXI_Stream
总线, 从下发方向来说, 其负责区分 3种不同类型的报

文, 并将其交给硬件的不同模块.
QDMA 模块的总线主要包括 AXI_MemoryMap

(MM)总线, AXI_Stream总线以及 AXI_Lite总线. MM
总线以及 stream 总线适用于大规模数据传输, 两者共

用相同的硬件队列, MM总线相比较 stream总线, 在传

输之前需要指定传输的地址空间, 适用于批量传输文

件, 而 stream 总线则不需要. 根据本设计方案需求, 硬
件与软件 CPU 之间是持续传输的数据流, 因此挂空

MM 总线, 启用 stream 总线. AXI_Lite 总线相较其他

总线, 传输数据的单元大小受限, 传输速率低. 由于其

和另外两个总线使用不同的队列, 因此在未达到 PCIE
通道传输上限的条件下, 可以作为其余总线的补充, 传
输部分短数据, 降低其余总线传输数据的种类, 充分利

用 PCIE通道的传输性能. 在本方案中, 本文采用 AXI_
Stream 总线作为数据主体 (数据报文与硬件表更新报

文) 通道, 持续高速发送与接收数据流, AXI_Lite 总线

低频传输硬件表读取报文, 在不影响功能的情况下保
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证总体传输的高性能.
 2.4   接口模块

本文将接口分成以太网接口与 PCIE接口, 这两个

接口都位于 FPGA中, 其利用特定协议, 完成 FPGA内

部数据与其他设备之间的数据转换, 具体来说, 以太网

接口负责 FPGA数据链路层的以太网帧与外部物理层

数据流的转化, PCIE接口负责将 FPGA中的数据交换

到软件中.
 

User_

logic

Descriptor engine

H2C_MM

C2H_MM

H2C_Stream RQ/RC

CQ/CC

PCIEC2H_Stream

Completer engine

Interrupt engine

AXI_Stream

AXI_MM

AXI_Lite_slave

AXI_Lite_master
 

图 7    QDMA 架构图
 

 3   软件模块设计与实现

软件模块的功能主要分成 3 点: 第 1 点为识别大

象流, 根据大象流与软件表创建硬件镜像表; 第 2点根

据数据报文附加的查找信息, 对未能卸载的数据报文

由软件进行查找; 第 3 点为构建良好的软硬件通信机

制, 保证硬件表更新报文, 数据报文, 硬件表读取报文

的良好传输. 软件模块的主要结构如图 8所示, 本文将

其分成了两部分, 分别为软件报文处理模块 (第 3.1节)
以及 RX TX 模块 (第 3.2 节) 两个部分, 最后本文介绍

使用的软硬通信协议结构 (第 3.3节).
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图 8    软件总体架构
 

 3.1   软件报文处理模块

本文将软件处理模块将其分成了 3 个模块, 分别

为数据报文处理与报文下发模块 (第 3.1.1节), 大象流

模块 (第 3.1.2 节) 以及软件哈希表模块 (第 3.1.3 节),
数据报文处理与报文下发模块是软件功能的执行体,
负责对硬件上送的数据报文进行处理以及发送数据报

文与硬件表更新报文, 大象流模块负责根据数据报文

识别大象流, 并实时更新硬件镜像表, 软件表模块负责

满足其余模块的查找需求.
 3.1.1    数据报文处理与报文下发模块

数据报文处理与报文下发模块由一个或多个相同

的 worker线程构成, 每个 worker线程的功能都相同.
每一个 worker 线程循环完成 3 步工作, 依次为硬

件表更新报文下发, 数据报文处理及数据报文下发. 其
具体结构与逻辑如图 9所示. 从数据流角度来说, worker
线程负责数据报文与硬件表更新报文, 利用处理顺序
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为硬件表更新报文赋予高优先级, 保证硬件表更新报

文传输的稳定性. 报文的收取与发送均采用批处理形

式, 以 64 个报文为一组, 不足 64 个报文也视为一组,
以组为单位进行收发.

 

PCIE 接口

CPU RING BUF 1

大象流检测

硬件表更新报文转发 数据报文处理 数据报文转发

软件哈希表 1
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件
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表

大象流模块

硬件表更新报文

数据报文

Worker 线程工作流程

哈希查找

Worker 线程

 

图 9    Worker 线程架构
 

本文的方案支持多核多队列运行, worker 线程与

软件表以及软件队列一一对应, 每一个 worker 线程对

应一个软件表, 同时对应一个队列. 数据报文处理部分

每次从队列中收取一批数据报文, 根据数据报文报头

中的匹配结果进行区分, 对硬件匹配的报文不进行软

件表查找, 对未匹配的报文根据报头中的哈希值对软

件表查找.
 3.1.2    大象流模块

大象流模块由大象流检测以及硬件镜像表构成,
目前大象流检测的方法主要分为计数法[23], LRU (least
recently used)[24] 以及采样法[25], 一般来说达到网络流

量 0.1% 的流, 本文认为其为大象流, 判别大象流一般

先设定阈值[26], 对流量定时 1 s 或者 1 min 进行分析,
判断其是否超出阈值. 在本方案中, 本文使用采样法构

建了大象流检测部分, 对数据报文基于概率采样, 按五

元组对流量进行统计, 计算采样的每条流在所有流量

中的占比, 比值超出阈值的均认为是大象流. 对大象流

提取键 (key), 将键与频率按照一一对应发送硬件镜

像表.
硬件镜像表与硬件表大小相同, 硬件表处理冲突

方法不足并且不便于实现, 本文选择由软件来处理哈

希冲突问题. 本文的硬件镜像表采用单哈希的线性表,
本文的冲突解决方法是采用竞争的方法, 对发生冲突

的位置, 比较该位置原始流与冲突流之间的流速, 流速

大的流拥有该位置, 流速小的流被舍弃, 最终本文的硬

件镜像表是大象流的 topn 流速表. 硬件镜像表根据自

身键 (key) 对所有软件表按批次查询 ,  更新自身键

(key) 对应的值. 其后与原有镜像表比对, 对发生替换

的键值对 (key-value) 生成硬件表更新报文. 为降低业

务线程的硬件表更新报文发送时间, 本文仍然使用批

处理的思想, 以 64个报文为一组对硬件表更新报文均

匀分割, 最后不足 64 个报文也视为一组. 以组为单位,
按顺序每次发送一组硬件表更新报文至 worker 线程,
直到所有硬件表更新报文均被发送完毕. 所有线程轮

流按组发送硬件表更新报文, 其具体分配方式如图 10
所示. 硬件镜像表需要对硬件表监测, 纠错硬件表更新

报文, 本文用硬件表读取报文实现该功能, 利用寄存器

按顺序查询硬件表, 对下发失败的表项重新下发硬件

表更新报文.
 

硬件镜像表

Worker 1

Worker 2

Worker N

…

 
图 10    硬件表更新报文分发

 

 3.1.3    软件表模块

软件表模块服务于 worker 线程与大象流模块. 对
worker 线程而言, 其需要软件表对硬件表查找失败的
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数据报文重新进行查找, 对硬件镜像表而言, 其需要为

其内部的键 (key)查找对应的值 (value). 软件表模块由

软件哈希表与老化线程构成, 老化线程由定时器触发,
定时对软件哈希表遍历, 剔除超过老化时间的表项, 防
止软件哈希表过大. 下面本文将重点介绍软件哈希表

的基本构造.
本文使用的软件哈希表基于 DPDK 的哈希库 ,

DPDK 哈希库基于 cuckoo 算法以及集合关联表法两

种方法实现, 其具体结构如图 11 所示. 为提高空间利

用率, DPDK 选择 cuckoo 算法与集合关联表法共同使

用, 整个哈希表由数组构成, 数组每个位置可以存储

8 个键值对. 为降低哈希计算需要的时间, DPDK 哈希

表以哈希计算结果 h(x) 作为 prim 位置, 以其 h(x)sig 获
取 alt 位置, sig 为哈希值的高 16 位, 一次哈希计算得

到两个位置, 以此为基础进行 cuckoo 算法. 为提高查

找的效率与 cacheline 的契合性, DPDK 提取哈希值高

16位字符作为标志位 sig, 每次比较前先比较 sig, 而无

需直接进行 key 值的比较, 基于此结构在批处理查找

时, 利用 prefetch可以有效提高查找效率.
 

Key

AltPrim

Sig Key

h(x) h(x)sig

… …

 
图 11    DPDK 哈希表

 

软件哈希表作为总表, 其应该尽可能保证稳定, 避
免出现因冲突出现重哈希, 在哈希表未满的情况下, 应
尽可能避免插入失败, 这要求选择的哈希表空间利用

率高. 软件哈希表作为上层应用的基础, 其表项的大小

应要满足大规模需求, 同时由于查找性能直接影响业

务模块的性能, 无论表的大小与负载率如何, 其查找的

时间应该是稳定的. DPDK的哈希表满足该需求, 因此

本文选择 DPDK哈希库作为软件表.
CRC32 散列函数相比较其他的散列函数, 散列均

匀, 冲突率低, 实现简单, 有利于简化硬件电路与软件

的计算流程, 因此软件表, 硬件表以及硬件镜像表均采

用 CRC32MPEG2的哈希函数.
 3.2   RX TX 模块

RX TX 模块的目的是利用 QDMA 驱动, 构建软

件与 FPGA 中的交互通路, 保障双方数据传输与信息

交流的稳定性. 其主要包括两个部分, 分别为 DPDK
队列与寄存器. 对 DPDK来说, 其根据网卡类型, 自动

识别网卡, 加载其内部库中为该网卡设计的对应驱动,
网卡接收到的数据流会被该驱动引导到用户态中并

由网卡分配到对应队列. 在本文的设计方案中, 本文

将 FPGA视为网卡, 将 QDMA注册到 DPDK中, DPDK
自动识别 QDMA并加载 QDMA驱动函数, QDMA驱

动为数据封装队列号信息并将数据根据队列号发送

到不同软件队列中, 以支持多队列的数据传输, 每一

个队列都为双向队列, 支持双向数据传输. 寄存器允

许软硬件双向使用 . 软硬件可以利用寄存器传递短

消息.
 3.3   软硬通信机制

本节将从数据流角度详细介绍软件与 FPGA通信

的报文格式以及交流方案. 本文将 CPU与硬件交互的

报文分成 3类, 分别为数据报文, 硬件表更新报文以及

硬件表读取报文, 后两者报文均属于控制报文. 数据报

文大小一般不会低于 64 字节, 相比其他报文更长, 硬
件表更新报文要求高时效, 能快速送达完成硬件表更

新, 硬件表读取报文负责检查硬件表更新报文的结果,
报文长度低, 时延要求低. 针对不同报文的特性, 本文

将数据报文与硬件表更新报文作为一体利用 AXI_
Stream 总线传输 ,  硬件表读取报文利用 AXI_Lite
总线传输. 本文在第 3.3.1节介绍数据报文, 第 3.3.2节
介绍控制报文.
 3.3.1    数据报文

数据报文来源为外部以太网帧中的 TCP 协议报

文以及 UDP 协议报文, 从数据流向上看, 其是软件与

FPGA双方向传递的, 本文在原始二层帧上附加本文自

定义的报头来传递查找结果以及软硬件信息, 根据数

据流向本文分别从下发方向与上行方向介绍本文的报

文格式.
(1)下发方向

下发方向的数据报文格式如图 12所示, 软件下发

的数据报文相比较原始数据帧, 前 8 位标志区分数据

报文与硬件表更新报文.
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标志

0 8 64

原始报文 (长度可变)

 
图 12    下发方向的数据报文

 

(2)上行方向

上行方向数据报文格式如图 13所示, 标志位用于

指明上传的数据的目的, 匹配结果用于标志当前数据

报文是否在硬件表中匹配, 当匹配结果为 0 时, value
全置 0, 哈希值为当前键 (key) 计算得到的哈希值, 为
满足软件 cacheline大小, 剩余 24位备用以便于未来扩

展. 其后为硬件表中的 value值, 对应硬件卸载的 value
部分, 最后为原始数据帧.
 

标志 (7 位)匹配结果 (1 位) 哈希值 (32 位) 备用 (24 位)

Value (长度可变)

原始数据帧 (长度可变)

0 7 8 40 64

 
图 13    上行方向的数据报文

 

 3.3.2    控制报文

控制报文是软件与 FPGA 间协同, 消息传递的媒

介, 主要针对本方案中的关键模块——硬件表. 根据其

功能主要分成硬件表更新报文以及硬件表读取报文.
(1)硬件表更新报文

硬件表更新报文由硬件镜像表生成, 负责硬件表

更新, 从数据流向来说, 其只有软件下发硬件方向, 其
具体格式如图 14所示. 标志用于区分硬件表更新报文

与数据报文, 位置指明硬件表插入位置, 五元补充数组

对应键 (key), value为软件希望硬件携带的值信息
 

标志 (8 位) 位置 (32 位) 五元补充数组

五元补充数组

五元补充数组 (16 字节)

Value (任意长度)

0 8 40 64

 
图 14    硬件表更新报文

 

(2)硬件表读取报文

硬件表读取报文主要是对硬件下发的键 (key) 确
认, 由软件询问, 硬件回复. 如图 15 所示, 其利用寄存

器作为沟通媒介, 寄存器 A由软件写入 FPGA读取, 寄
存器 B 由 FPGA 写入, 软件读取. 寄存器 A 存储软件

访问的硬件表位置, 寄存器 B 存储硬件表对应位置的

键 (key), AXI_Lite 总线则负责根据寄存器 A 的位置,
提取键 (key)置于寄存器 B中.

寄存器 B

CPU

配置
位置

硬件表

读取

寄存器 A

AA

上传

FPGA

读取

AA

0x00

0x00 0x01 0x02 0x03 0x04

 
图 15    寄存器通道数据传输

 

 4   实验结果

哈希表的评价指标主要包括插入速率, 查找速率

与空间效率, 查找速率指在给定一个 key的情况下, 返
回成功查找与不成功查找的结果所需要的时间, 插入

速率指在给定一个 key 的情况下, 插入成功或者失败

所需要的时间. 空间效率指出现必须重哈希或者扩容

前的最大能插入的 key 与所有尝试进行插入 key 的比

例. 这 3个参数是衡量哈希表性能的关键指标, 对基于

哈希表的网络设备而言, 查找速率是最为重要的指标,
其与网络设备的功能直接相关, 是用户最为看重的性

能指标, 空间效率应尽可能维持高水平, 尽量避免插入

失败带来的重哈希 ,  最后插入速率也应尽可能保持

稳定.
由于本文的方法为利用硬件卸载加速 DPDK哈希

表的查找性能, 因此本文首先比较 DPDK 哈希表算法

与其他哈希表算法的查找速率, 其结果如图 16 所示.
本文将 DPDK 的哈希表算法与 hopscotch, cuckoo, 多
函数表法, 线性表法, 集合关联表法进行了对比. 可以

发现相较其余哈希表算法, DPDK 无论在何种负载下,
其都能维持高速查找, 因此加速 DPDK 哈希表算法的

查找性能, 相较加速其余哈希表算法, 具有更大的优势.
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图 16    哈希表算法查找速率对比图
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由于本文无法直接测量硬件查找至软件查找需要

的时间, 所以本文选择三层转发 (l3fwd)场景作为基准

场景间接测试查找性能. 三层转发是网络转发中的一

个重要功能, 其主要包括两种实现方法, 一种基于最长

路径匹配, 另一种为基于哈希表的精确匹配. DPDK也

分别实现了对应的函数库, 分别为 l3fwd_lpm (longest
prefix match)库与 l3fwd_em (exact match), 前一种根据

最长匹配路径转发, 后一种基于 DPDK的哈希表, 根据

具体五元组进行转发. 为了比较哈希表性能, 本文选择

与 DPDK的 l3fwd_em方法进行对比, 两种方法的具体

步骤如图 17 所示. 两种方法的总体步骤相同, 均为接

收网络报文, 对哈希表进行查找, 根据查找结果替换

mac 头, 最后转发, 其转发速率与该 4 个步骤的性能

有关.
 

硬件表查找 软件表查找 Mac 替换

Mac 替换

转发

转发软件表查找

DPDK 哈希表

软硬协同哈希表

接收报文

接收报文

 

图 17    三层转发对比图
 

本文使用的设备其报文接收速率与转发速率远超

出本文哈希表的处理能力, 并不影响转发性能. 同时所

有的 mac 头替换工作均由相同的软件程序完成, 因此

转发速率仅与两种哈希表的查找性能有关.
所有的实验的硬件均基于 Xilinx alveo U200的硬

件环境与 DPDK+Linux 的软件环境, 硬件主时钟频率

设为 250 MHz, 硬件设计采用 Xilinx Vivado v2019.2.
软件服务器的 CPU 为 Intel(R) Xeon(R) Gold 5218 处

理器, CPU 维持最高频率, DPDK 版本为 18.02 版本.
测试用发包仪使用信而泰 bigtao220测试仪, 测试仪端

口提供 0–100 G的数据流. 本文构造了 10万条数据流,
其中大象流的数量为 800 条, 剩余的流量均为背景流,
背景流的源 IP 按照递增 1 的方式进行构造, 在 2, 4,
8 线程的情况下所有流能被近似均匀地散列到不同的

线程上, 大象流流量总和占总流量的 80%.
由于 DPDK 选择采用 cuckoo 算法与集合关联哈

希表法构造哈希表, 因此软件查找需要访问的内存次

数与表中键值对 (key-value) 的位置密切相关. 为此本

文将本文的查找分成两种情况, 分为乐观查找与悲观

查找, 悲观查找指查找的表项在软件表中不存在, 为实

现该种情况, 本文将软件表清空, 此时每次查找需要访

问两个位置, 比较 16个 sig. 乐观查找指查找的表项在

哈希表, 并且只需要进行一次查找的情况, 在该种情况

下, 本文将软件表设置成 100万大小, 这样情况下每一

个键 (key) 基本都位于 prim 位置下的第一个键值对

(key-value) 内, 只需要访问一个位置, 比较 1 个 sig. 这
两种方法分别对应了三层转发的最好情况与最坏情况.

DPDK 现有的 l3fwd_em 方法支持两种模式, 第
1种模式采用哈希表的批查找数据包功能, 本文将其命

名为 l3fwd_em_hlm (hash lookup multi)方法. 第 2种模

式为顺序查找哈希表, 即 l3fwd_em 方法. 在本文的方

法中, 软件接收的数据报文是 FPGA 查找完成与未完

成混杂的, 一方面提取未查找的数据报文会带来额外

的性能开销, 另一方面 DPDK 哈希库并不支持带哈希

值的批查找模式, 因此本文的方案基于第 2种模式, 本
文的方案命名为 l3fwd_em_shch (software hardware co-
design hash)方法. 针对本文的方法, 本文将其分成两种

情况, 分别为大象流全部卸载情况, 命名为 l3fwd_em_
shch_fo (fully offload), 以及大象流全部未卸载情况, 命
名 l3fwd_em_shch_no (no offload).

以两种查找方式作为区分, 本文分别测试了两种

查找下 l3fwd_em_hlm, l3fwd_em, l3fwd_em_shch_
fo 及 l3fwd_em_shch_no 方法的性能. 对每种方法, 本
文分别测试了 1, 2, 4, 8 业务线程数下其性能, 测试的

包全都采用 128 字节大小的数据包, 所有数据包数量

总和为 30万. 其结果分别如图 18与图 19所示.
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图 18    悲观查找三层转发性能对比图
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图 19    乐观查找三层转发性能对比图

 

根据图 18, 在悲观查找下 ,  随线程个数的增加 ,
4 种方法的性能都近似随着线程个数的线性增加. 根
据 QDMA 官方的多队列测试报告, QDMA 存在着传

输上限, 根据本文的测试, 在当前环境下, QDMA 传输

上限为 53 Gbps, 与其测试报告上限速率接近, 因此在

8线程时 l3fwd_em_shch_fo方法由于达到了传输速率

的上限, 因此未呈现线性增长的趋势. 在悲观查找下,
l3fwd_em_hlm 方法的查找性能高于 l3fwd_em 方法,
阅读 DPDK 源码可以发现因在悲观查找下, DPDK 哈

希表的两个位置都要被访问, hlm方法利用 prefetch方
法预读取了两个位置, 减少了 cache miss情况, 因此其

效率会高于 l3fwd_em方法. l3fwd_em_shch_no方法相

比较 l3fwd_em_hlm 方法, 性能提升不大. 原因在于悲

观查找下, l3fwd_em_shch_no 内存访问次数为 16 次,
大量的内存访问增加了查找的时间, 但是仅卸载哈希

计算仍然能带来 5%的性能提升. l3fwd_em_shch_fo方
法由于卸载了大象流查找, 因此只有小部分背景流需

要进行查找, 同时该背景流也携带有哈希计算结果, 因
此性能得到大幅度提升, 相比较 DPDK 内该种情况下

自身最高效的 l3fwd_em_hlm 方法 ,  性能提升接近

75%.
根据图 19, 在乐观查找下 ,  随线程个数的增加 ,

4种方法的性能都近似随着线程个数的线性增加. 与悲

观查找相反, 乐观查找 l3fwd_em_hlm方法的查找性能

低于 l3fwd_em 方法, 原因在于 l3fwd_em_hlm 方法主

要依赖 prefetch 预取来提高查找性能, 为了预取的需

要, 其每次都会预取 prim 位置以及 alt 位置的键值对,
但是在乐观查找下, 其由于不需要访问 alt位置并且只

需要访问 prim 位置的第一个键 (key), 所以 l3fwd_
em 方法性能更高. l3fwd_em_shch_no 方法相比较

DPDK中最高效的 l3fwd_em方法性能提升了 48%, 原
因在于内存访问次数相同的情况下, 哈希计算的卸载

能大幅度提高查找的性能. l3fwd_em_shch_fo 方法相

较 DPDK 自身最高效的 l3fwd_em 方法, 性能提升接

近 64%.
综合图 18 与图 19, 对 l3fwd_em_hlm 方法, 悲观

查找的性能高于乐观查找, 原因在于无论悲观查找还

是乐观查找, 其预取的操作不发生变化, 但悲观查找比

乐观查找少了一次读取键值对 (key-value), 因此其性

能略高于乐观查找. 总体来说, 两者性能接近, 其性能

稳定. 由于乐观查找带来的内存访问次数的影响, l3fwd_
em方法、l3fwd_em_shch_no方法以及 l3fwd_em_shch_
fo方法的性能比悲观查找都有所提升.

本文方案仅在软件哈希表插入, 为测试本方案的

空间效率与插入速率, 将本文的软硬协同哈希表与常

用哈希表算法比较, 其对比图如图 20与图 21所示. 如
图 20所示, 本文的软硬协同哈希表相较其他的哈希表

算法, 其空间效率具有极大的优势, 可以有效避免重哈

希, 提高系统的稳定性.
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图 20    哈希表算法空间效率对比图
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图 21    哈希表插入速率对比图
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如图 21所示, 本文的软硬协同哈希表相较其他哈

希表算法, 其插入速率在 80% 负载以下时处于较高水

平, 超过 80% 负载时, 其插入速率呈现指数级增长. 低
于 90% 负载情况下, 本文的软硬协同哈希表的插入速

率处于可接受范围内. 为避免插入带来的最坏时间影

响, 应尽量扩大软件哈希表大小以避免负载率超出 90%.
综合来说, 本文的方案无论是乐观查找还是悲观

查找, 其性能都能够得到大幅度提升, 与 DPDK最高效

的三层转发方法相比, 在悲观查找下, 大象流表项全部

卸载性能能提升接近 75%, 未卸载性能也能提升接近

5%, 在乐观查找下, 大象流表项全部卸载性能能提升

接近 64%, 未卸载性能能提升接近 48%. 并且本文的方

案相较现有常用的哈希表算法, 空间效率更高, 插入速

率在 90%负载以下时能维持接近稳定水平.

 5   结论与展望

本文提出了一种基于软硬协同的大规模哈希表设

计方案, 该方案采用软硬结合的思想, 将查找一分为二,
硬件表负责查找大象流, 软件表负责查找剩余的流量

以及硬件表的更新, 软硬间以控制报文和在数据报文

上附加信息的方式进行协同. 经过测试, 该方案可以大

幅度提高哈希表的查询性能, 并且本文的方案空间效

率高, 鲁棒性强同时插入在 90%负载下能保持高性能.
本文目前实现的软硬协同哈希表 ,  其性能上限受到

QDMA的限制, 同时 DPDK哈希库的查找效率仍然存

在改进的空间, 因此本文下一步工作主要为对当前的

QDMA 加以优化, 提高软件与硬件之间交互速率的上

限并且优化插入算法, 提高高负载下的稳定性.
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