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摘　要: 利用置换层结构的特点及差分故障的基本思想, 提出一种针对 ESF算法的差分故障攻击方法. 在第 30轮
多次注入 1 比特故障, 根据 S 盒的差分特性, 由不同的输入输出差分对, 得到不同的 S 盒的输入值集合, 取其交集

可快速确定唯一的 S 盒的可能输入值, 分析得出最后一轮轮密钥. 采用同样的方法, 多次在第 29 轮、28 轮注入

1比特故障, 结合最后一轮轮密钥, 同样利用 S盒的差分特性分析得出倒数第 2轮、第 3轮轮密钥. 共需约 10个故

障密文, 恢复 3轮轮密钥后将恢复主密钥的计算复杂度降为 222.
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Abstract: In light of the structural characteristics of the displacement layer and the basic idea of differential fault, this
study proposes a differential fault attack method for the eight-sided fortress (ESF) algorithm. In the 30th round, a 1-bit
fault is injected multiple times. Various input and output differential pairs are used to obtain different input sets for the S-
box according to the differential characteristics of the S-box. Taking the intersection of the sets is a quick way to
determine the only possible inputs for the S-box. The round key of the last round can then be obtained through analysis.
Similarly, a 1-bit fault is injected in the 29th and 28th rounds many times. With the round key of the last round, the
differential characteristics of the S-box are leveraged again to obtain the round keys of the last but one and last but two
rounds. About 10 fault ciphertexts are required. After the round keys of three rounds are recovered, the computational
complexity of recovering the master key is reduced to 222.
Key words: lightweight block cipher; differential fault attack; eight-sided fortress (ESF) algorithm; displacement layer; 
computational complexity

 
 

20 世纪 70 年代中期, 分组密码的研究开始兴起,
至今信息安全领域的学者们已经取得了许多丰硕的研

究成果. 近年来, 随着物联网的发展, 无线传感器网

络[1] 和无线射频技术[2] 的应用愈来愈广泛. 轻量级分

组密码的出现解决了微型计算设备计算能力有限、低

功耗的问题, 且其加密速度快、易于硬件实现、能够

应用于资源受限的环境中, 还具有较高的安全性, 所以

自问世以来就一直是密码学界关注的焦点. 然而, 随着

信息技术的高速发展, 人们对于信息的价值流通具有

高要求, 虽然这些技术通过开放性的计算机网络实现
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信息交换和共享, 同时也带来了交互效率低、安全保

障低等问题.
此外, 区块链+物联网[3] 是未来的发展方向, 区块

链技术可以为物联网提供点对点直接互联的方式来传

输数据, 并且, 区块链的密码机制[4] 能够为物联网中的

信息传输创造安全的环境. 尤其在资源受限的物联网

节点中需要对数据进行加密时, 不可避免地引入具有

占用资源少、功耗低、效率高、易于实现等优势的轻

量级密码算法, 同时对密码算法的安全性提出了更高

的要求.
现在的轻量级分组密码算法大都受到 DES[5] 和

AES[6] 设计原理的影响, 目前已有许多的轻量级密码

算法陆续提出 ,  有非常经典的轻量级分组加密算法

LBlock[7]、LED[8]、MIBS[9]、KLEIN[10] 等, 还有近两

年的新秀, 如 Midori[11]、HBcipher[12]、Surge[13] 等. 然
而这些实际用于物联网设备中的轻量级分组密码算法

日益凸显出安全漏洞, 所以需要对该类算法进行分析

研究, 不断完善攻击过程与方法, 以实现密码算法的更

新换代, 提升轻量级分组密码算法的防御能力, 进一步

提升区块链中密码技术的安全性.
故障攻击是一种侧信道攻击方法, 于 1997 年被

Boneh等人[14] 提出, 并用此方法攻击了基于 CRT算法

实现的 RSA签名密钥, 意味着首次将密码故障应用于

密码分析. 同年, Biham等人首次提出了差分故障攻击[15]

并且成功分析了 DES 算法. 此后, 差分故障攻击被广

泛应用于公钥密码算法、分组密码算法等等. 完成差

分故障攻击最重要的一点就是在加密设备中引进故障,
如电压瞬变、外部时钟骤变、激光束、X-射线等. 差
分故障攻击已经应用到了许多的轻量级密码算法分析

中. 文献 [16] 以比特为单位进行故障注入, 有效地攻

击 GIFT 算法; 文献 [17] 针对 SKINNY 密码算法提出

了恢复主密钥平均需要 10个半字节故障, 且通过了大

量的模拟验证; 文献 [18]利用 S盒的差分不均匀性, 在
最后一轮注入两次 8 个半字节型的故障, 快速恢复了

最后一轮密钥的信息; 文献 [19] 提出了随机注入 2 字

节故障的模型, 两对正误密文就可以在不穷举搜索的

情况下检索整个 128位 AES密钥; 文献 [20]提出了在

密钥调度过程中注入一个字节型故障, 仅需 4 个错误

的密文确定整个密钥.
本文通过分析 ESF[21] 的算法结构, 提出了一种差

分故障攻击方法. 此方法针对结构中按位进行运算的

算法具有通用性. 此攻击方法的主要思想是, 在 S盒运

算前注入错误故障, 结合差分方程与 S 盒在不同故障

条件下输出差分不均匀性, 进而获取内部状态信息, 最
后分析得出初始密钥. 共需要约 10 个故障密文, 可将

计算复杂度降为 222.

 1   ESF算法介绍

 1.1   加密流程

ESF算法是一个基于变种的 Feistel结构的加密算

法, 轮函数采用的是 SPN 代换置换网络形式, 其整体

结构借鉴于 LBlock 算法 ,  其中的置换层是仿照了

PRESENT算法的按位置换形式.
算法流程包含了轮密钥异或、非线性变换、线性

扩散、中间状态异或与移位操作. ESF 算法的分组长

度为 64比特, 初始密钥 80比特, 迭代轮数为 32轮. 加
密流程如图 1, 数据输入分成左右两个部分, 令 P = L0 ||
R0 表示 64 位明文 ,  C  = L32   | |  R32 表示 64 位密文 .
Ki (i=1, 2, …, 32)是每一轮迭代加密的轮密钥. 轮函数

F中包含 S盒非线性变换和 P盒按位置换.
 

⊕ F

⊕ F

L0 R0

<<<7
K1

<<<7
K32

R32L32 
图 1    ESF算法的加密流程

 

 1.2   轮密钥生成

ESF算法的初始密钥是 80位, 记为 K = k79k78…k0,
初始密钥的左边 32 位作为第一轮轮密钥 K1, K

i (i=1,
2, …, 32)是 80位的密钥中间状态, 轮密钥生成算法如

算法 1所示.

算法 1. ESF算法的密钥扩展方案

输入: 80比特初始密钥.
输出: 轮密钥.
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1) K1←K;
2) for i = 2 to 32 do;
3) Ki←Ki–1<<<13;
4) [k79k78k77k76] = S0([k79k78k77k76]);
5) [k75k74k73k72] = S0([k75k74k73k72]);

⊕6) [k47k46k45k44k43] = [k47k46k45k44k43] [i]2;
7) Ki←[k79k78…k0];
8) Ki←[k79k78…k48].

 2   ESF算法结构分析

 2.1   ESF 算法置换层结构分析

ESF共有 8个 S盒, 前 4个 S盒 (S7–S4)的输出去

往奇数号的 S 盒 (S 7、S 5、S 3、S 1 ) ,  后 4 个 S 盒

(S3–S0)的输出去往偶数号的 S盒 (S6、S4、S2、S0). 具
体传播位置置换如图 2 所示, 其中粗线表示有故障的

传播, Ii (i=0, 1, …, 7)是右半明文中间状态的半字节表

示形式.
 

<<<7

⊕
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S5

S4

S3

S2

S1

S0

S7
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⊕

⊕

⊕

⊕

⊕

⊕

⊕
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⊕

⊕

⊕

⊕
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⊕
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⊕

 
图 2    ESF的置换图

 

 2.2   ESF 算法 S 盒差分分布情况

假设 a 是一个半字节作为某个 S 盒的输入 .  在
S 盒输入前, 导入随机故障 f, 即为 S 盒的输入差分.
f*表示为 S盒的输出差分, 则满足差分公式:

f ∗ = S (a)⊕S (a⊕ f ) (1)

已知每一个输入差分都有一个相应的输出差分,

且输入差分有 2 4  = 16 种可能 ,  对应的输出差分有

4–8种可能, 并且每一对 (f, f*)能够得到输入值 a的集

合, 集合内元素的个数为 2 或者 4. 正是由于分布的不

均匀性, 成为了差分故障攻击的突破口. 由于篇幅限制,
文中只列出 S7 盒的差分分布表. ESF算法 S7 盒的差分

性如表 1所示 (ID表示输入差分, OD表示输出差分).
  
 

表 1     ESF中 S7 盒的差分分布表
 

ID
OD

1 2 3 4 5 6 7 8 9 A B C D E F
1 0 0 4 0 0 4 0 0 2 2 0 2 0 0 2
2 0 0 2 0 2 0 0 0 0 0 2 4 2 4 0
3 2 2 0 0 2 2 0 2 0 2 0 0 2 0 2
4 0 0 0 0 2 0 2 0 2 0 2 2 2 2 2
5 0 2 2 4 0 0 0 0 2 2 0 0 2 0 2
6 2 4 2 0 2 2 0 2 2 0 0 0 0 0 0
7 4 0 2 0 0 0 2 0 0 2 0 0 0 2 4
8 0 0 2 0 0 2 4 0 2 2 2 0 2 0 0
9 2 0 0 2 4 0 0 0 0 2 0 2 2 2 0
A 0 0 0 2 0 0 2 4 0 0 4 0 2 2 0
B 4 2 0 0 0 0 2 2 0 0 4 0 2 0 0
C 2 0 0 0 0 2 0 2 2 2 0 2 0 4 0
D 0 2 0 2 2 0 2 2 2 2 0 0 0 0 2
E 0 4 2 2 2 2 0 0 0 0 2 0 0 0 2
F 0 0 0 4 0 2 2 2 2 0 0 4 0 0 0

 
 

2.3   ESF 算法差分扩散规律

已经知道 ESF算法的置换层的基本运算单位是比

特. 在 S盒运算前随机注入 1比特故障, 那么无论在哪

个 S盒, 输入差分只可能为 0001、0010、0100、1 000
这 4个中的任何一个, 由这 4个输入差分, 可列出每个

S 盒对应的输出差分, 以 S7 盒为例, 表 2 列出了 S7 盒
的输入所对应的所有可能出现的输出差分 (OD表示输

出差分).
 
 

表 2     ESF中 S7 盒每一个输出差分可能的输入
 

OD 0011 0101 0110 0111 1 001 1 010 1 011 1 100 1 101 1 110 1 111

可

能

的

输

入

1 000 1 101 0100 1 001 0110 1 100 1 000 0000 0001 0000 0010
1 001 1 111 0101 1 101 0111 1 101 1 010 0001 0011 0010 0011
1 110 0001 1 010 0100 1 010 0011 0011 0100 0010 1 001 0000
1 111 0101 1 011 0110 1 110 1 011 0111 0110 0110 1 011 0100
0101 — 0000 1 110 0001 — 0101 1 100 0111 1 000 —
0111 — 1 000 1 010 1 001 — 1 101 1 110 1 111 1 100 —
0010 — — — — — — 1 011 — — —
1 010 — — — — — — 1 111 — — —

 
 

观察表 2 的输出差分 ,  可知 ,  当输入差分仅为

0001、0010、0100、1 000 时, 经过 S 盒后, 至少能发

生 2 比特的故障错误. 再分析每个 S 盒的可能的输入,
可以发现经过 S 盒后, 发生 2 比特和 3 比特故障错误
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的概率较大, 且发生 2 比特故障错误的概率大于发生

3比特故障错误的概率, 发生 4比特故障错误的概率最

大也才 1/8, 因此, 在 S盒运算前注入 1比特故障, 至少

将导致 2 个半字节出现错误. 本文将以 2 比特故障错

误进行保守分析.
在 S 盒运算前注入 1 比特故障, 经过 3 轮迭代运

算后, 只导致两个 S 盒的输出半字节出现故障错误的

平均概率仅为 0.019 5, 所以在分析过程中可以忽略此

种情况. 本文将以最后一轮 S 盒输出半字节出现故障

的个数为 3的情况进行保守分析.

 3   ESF的差分故障攻击

 3.1   攻击条件

(1) 攻击者有能力选择一个明文进行加密, 并获得

相应的正确\故障密文;
(2) 攻击者能够诱导 1 比特故障输入到加密的第

30轮寄存器中;
(3) 故障位置和值均未知.

 3.2   攻击过程及分析

 3.2.1    攻击流程

(1) 选择明文 P进行加密, 获得正确密文 C.
(2) 恢复最后一轮轮密钥, 步骤如下:
1) 对同样的明文 P进行加密, 在第 30轮轮函数运

行前注入 1比特随机故障到寄存器 B30Nj (1≤ j ≤8, 表
示在第 30轮、第 j个 S盒位置)中, 获得错误密文 D1.
将正确密文 C与错误密文 D1 进行异或, 得到密文差

分 ΔD1 (此外, 密文差分还受上一轮输出的左边 32 比

特的差分影响, 但可直接观察最后一轮右边 32比特密

文差分, 得到准确的进入逆运算的密文差分), 密文差

分经过逆 P盒置换, 得到最后一轮 S盒的输出差分.
2) 查找表 2, 由最后一轮 S 盒的输出差分列出相

应 S盒正确输入的候选值.
3) 在第 30轮轮函数运算前, 多次注入 1比特的随

机故障, 并重复步骤 1) 和步骤 2), 不断缩小 S 盒正确

输入的候选值的个数, 直到剩下唯一一个. 此时得到的

就是 S盒的正确输入值.
4) 最后将正确 S 盒的输入值与正确密文的左边

32比特异或, 即可得到最后一轮轮密钥.
(3) 恢复第 31轮轮密钥, 步骤如下:
1) 结合最后一轮轮密钥和最后一轮输出, 可逆推

得到第 31轮正确输出. 此时, 在第 29轮注入 1比特的

随机故障到位置 B29N j  (1≤ j ≤8) 中, 获得错误密文

D2, 结合最后一轮轮密钥, 可逆推得到第 31 轮故障输

出. 将第 31 轮的正确输出与故障输出异或, 得到中间

状态密文差分 (此外, 密文差分还受上一轮输出的左

边 32 比特的差分影响, 但可直接观察第 31 轮的输出

的右 32比特密文差分, 得到准确的进入逆运算的密文

差分). 密文差分经过逆 P盒置换, 得到第 31轮 S盒的

输出差分.
2) 查找表 2, 由第 31 轮 S 盒的输出差分列出相应

S盒正确输入的候选值.
3) 在第 29轮轮函数运算前, 多次注入 1比特的随

机故障, 并重复步骤 1) 和步骤 2), 不断缩小 S 盒正确

输入的候选值的个数, 直到剩下唯一一个. 此时得到的

就是 S盒的正确输入值.
4) 最后将正确 S 盒的输入值与正确密文的左边

32比特异或, 即可得到第 31轮轮密钥.
(4) 恢复第 30轮轮密钥, 步骤如下:
1) 结合第 31 轮轮密钥和第 31 轮输出, 可逆推得

到第 30轮正确输出. 此时, 在第 28轮注入 1比特的随

机故障到寄存器 B28N j  (1≤ j ≤8) 中, 获得错误密文

D3, 结合第 31 轮轮密钥, 可逆推得到第 30 轮故障输

出. 将第 30 轮的正确输出与故障输出异或, 得到中间

状态密文差分 (此外, 密文差分还受上一轮输出的左

边 32 比特的差分影响, 但可直接观察第 30 轮的输出

的右边 32比特密文差分, 得到准确的进入逆运算的密

文差分). 密文差分经过逆 P盒置换, 得到第 30轮 S盒

的输出差分.
2) 通过与 (3)类似的方法分析出第 30轮轮密钥.

 3.2.2    差分故障攻击方法分析

由第 3.2.1 节已经知道, 在第 30 轮 S 盒运算前随

机注入 1比特故障, 在第 32轮至少能得到 3个错误的

S盒输出, 在这样的情况下, 恢复第 32轮的轮密钥所需

要的错误密文则减少到 6 个 (平均每两对 S 盒的输入

输出差分所对应的可能输入值的集合能确定唯一的

S盒半字节输入值).
由于是在第 30 轮的 S 盒运算前注入的故障错误,

因此, 在恢复最后一轮轮密钥的同时, 也可以得到第

31 轮中至少 12 个错误的 S 盒输出, 那么只需要在第

29 轮的 S 盒运算前再注入 2 比特的故障错误, 得到

2 个错误密文就可以恢复第 31 轮轮密钥; 在恢复最后

一轮轮密钥时, 已经得到第 30轮的 6个错误的 S盒输
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出, 在恢复第 31轮轮密钥时, 已经得到第 30轮的至少

4 个错误的 S 盒输出, 那么只需在第 28 轮 S 盒运算前

注入 2 比特故障, 即可恢复第 30 轮轮密钥. 综上所述,
理论上只需要约 10 个错误密文就可以恢复最后 3 轮

轮密钥 K32、K31、K30.
 3.2.3    密钥推断过程

以下步骤通过恢复出的最后 3轮轮密钥 K32、K31、
K30, 来推断 80比特的完整子密钥, 其中“||”表示连接符.

(1) 根据密钥的扩展方案, K30 是 K30 的左 32 位,
K30 = K30[0:31] || K

30[47:0];
(2) 移位之后:
K30 = K30[13:31] || K

30[47:0] || K30[0:12];
(3) 过 S盒之后:
K30 = S0(K30[13:16]) || S0(K30[17:20]) || K30[21:31] ||

K30[47:0] || K30[0:12];
(4) 加轮常量之后:

⊕
K31 = S0(K30[13:16]) || S0(K30[17:20]) || K30[21:31] ||

K30[47:34] || K30[33:29] i || K30[28:0] || K30[0:12].
(5) K31 是 K31 的左 32位, 移位之后:

⊕K31 = K30[26:31] || K
30[47:34] || K30[33:29] i ||

K30[28:0] || K30[0:12] || S0(K30[13:16]) || S0(K30[17:20]) ||
K30[21:25];

(6) 过 S盒之后:

⊕
K31 = S0(K30[26:29]) || S0(K30[30:31] || K

30[47:46]) ||
K30[45:34] || K30[33:29] i || K30[28:0] || K30[0:12] ||
S0(K30[13:16]) || S0(K30[17:20]) || K30[21:25];

(7) 加轮常量之后:

⊕ ⊕
K32 = S0(K30[26:29]) || S0(K30[30:31] || K

30[47:46]) ||
K30[45:34] || K30[33:29] i || K30[28:22] || K30[21:17] i ||
K30[16:0] || K30[0:12] || S0(K30[13:16]) || S0(K30[17:20]) ||
K30[21:25].

K32 是 K32 左 32位, 可以看出 K32 已知 32+13+4+4+
5 = 58位, 剩余 22位未知, 可以通过穷举的方式获得初

始密钥, 即初始密钥搜索空间降至 222.

 4   实验结果与分析

 4.1   实验配置

本文使用一台普通的笔记本电脑进行实验, 处理

器为 AMD A4-Series A4-5 000四核, 操作系统为 64位
Windows 7 旗舰版 SP1, 内存为 4 GB. 采用使用 DVE-
C++ 5.1软件编程.

 4.2   攻击实验结果

本文 ESF 算法中的故障注入, 是通过编程修改相

关语句来实现的. 实验过程中的由于样本选取的随机

性及样本空间有限, 在恢复最后一轮轮密钥的过程中,
实际需要的故障密文数量会在理论值周围波动. 我们

进行了多组实验, 现仅列出其中 10组如表 3所示, 表 4
列举了序号 1的实验结果.
 
 

表 3     差分故障攻击 ESF算法的实验数据
 

序号
恢复第n轮密钥

32 31 30 总计

1 6 2 3 11
2 6 4 3 13
3 5 3 3 11
4 3 3 3 9
5 2 3 3 8
6 5 3 3 11
7 4 2 3 9
8 5 2 3 10
9 4 3 3 10
10 6 3 2 11

 
 
 
 

表 4     恢复轮密钥的一组实验数据
 

编号 错误密文
当前S盒输入值及恢

复的子密钥

1 442FBBD24248F970

S32: 3A0E7C8E
K32: 504CAFDC

2 AF20CA7B6B039353
3 18CABE23C0C0D178
4 714654D33F578603
5 CA197DA0E8C0D150
6 3B681A632A02D213

1 068C6DE5BEE77BF6 S31: DDD10582
2 8AD6CF2A89D04DE7 K31: 76236A65

1 578A2691037B37DD S30: A02C0AD3
2 04BC2CEA026A63DC K30: F61629EB
3 39662836173B2288

 
 

固定明文和密钥, 明文取 0123456789ABCDEF,
密钥取 0123456789ABCDEFFEDC, 加密后, 获得的正

确密文为 9F68B9406A42D352. 采用本文方法, 计算出

第 32 轮的子密钥 504CAFDC、  第 31 轮子密钥

76236A65以及第 30轮子密钥 F61629EB. 这与未注入

故障前, 正确运行密码算法程序时得出的最后 3 轮子

密钥一致, 验证了本方法的正确性.
根据表 3 所列的实验数据 ,  当恢复第 32、31、

30轮子密钥时, 分别需要进行多次不等的故障注入, 但
最终的总计结果体现了计算攻击时所需故障密文数量

为 10.3个, 就能够恢复最后 3轮子密钥. 接近理论所需
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的故障密文数量.
 4.3   对比分析

本文针对密码算法 ESF 改进的差分故障攻击, 其
明密文对数量约为 10 个, 时间复杂度为 222, 表 5 描述

了其他针对 ESF算法的攻击方法以供对比.
 
 

表 5     针对 ESF算法的攻击方法对比表
 

论文
复杂度

方法data time

文献[22] 253 260.23 不可能差分攻击

文献[23] 247 266 相关密钥差分攻击

文献[24] 261.99 277.39 截断不可能差分攻击

文献[25] 24 222 差分故障攻击

本文 10 222 差分故障攻击
 
 

高红杰等人[22] 研究了 ESF 算法抵抗不可能差分

攻击的能力, 基于一条 8轮不可能差分路径, 根据轮密

钥之间的关系, 对 12 轮 ESF 算法进行了攻击, 攻击

12 轮 ESF 算法所需的数据复杂度为 253, 时间复杂度

为 260.23. 尹军等人[23] 通过建立相关密钥下的 MILP 模

型, 利用搜索到的 11 轮相关密钥差分特征, 提出了

13 轮的相关密钥差分攻击, 攻击的数据复杂度为 247,
时间复杂度为 266. 李明明等人[24] 利用密钥编排算法部

分子密钥间存在的依赖关系, 给出了 ESF算法的 13不
可能差分分析, 其时间复杂度为 277.39, 数据复杂度为

261.99 个选择明文. 徐朋[25] 通过在 28到 32轮右半部分

导入共约 24 次故障, 将密钥搜索空间降至 222, 此方法

故障注入要求难度大, 需要在轮函数输入前的 8 个半

字节状态上同时发生故障.
本文方法相较于前 3 种方法, 有故障注入操作这

一技术要求, 但是时间复杂度和数据复杂度相对来说

降低不少, 这得益于差分故障攻击自身的优势; 相较于

第 4 种同样的差分故障攻击, 本文不需要有高要求的

故障注入手段, 例如, 本文不需要限定在一轮的某个位

置或者某一部分注入故障, 而是可以任意在一轮中随

机注入故障, 然后充分完整地分析其故障扩散的规律,
找到此攻击方法. 而文献 [25] 中, 恢复最后 3 轮密钥

时, 将注入故障限定在右半部分密文的每个半字节上,
极大地增大了实现难度. 因此本文针对 ESF 的攻击方

法, 是目前存在的研究中最优的方法.

 5   结束语

本文提出了一种针对置换层为拉线型的密码算法

ESF的改进的差分故障攻击. 通过选定最后 3轮, 分析

故障扩散的程度, 分别注入 6 次、2 次、2 次故障, 共
10次故障, 并结合差分表能够分析出最后 3轮轮密钥.
结合最后 3 轮轮密钥和密钥编排, 可将恢复主密钥的

计算复杂度降至 222. 在本章的差分故障分析中, 为了

保证方法的通用性, 且避免最优情况的偶然性, 分析过

程都是利用概率较大的情况进行分析, 例如本文分析

中, 如果故障影响的比特数越多, 密钥分析难度越低,
但由于故障传播路径中至少产生 2 个比特故障, 且产

生 2 比特故障的概率较大, 所以会优先利用实验中产

生 2 比特故障的情况进行保守分析. 这种办法通用性

强, 还可以用于其他具有类似置换层的密码算法中, 分
析置换层故障的传播特性和 S 盒的差分分布, 可得到

全部或部分密钥. 另外, 由于 S 盒的一些抗差分性质,
导致分析出来的某处 S 盒的输入值不唯一的现象. 所
以, 下一步, 将针对 S盒的差分分布和其差分均匀度进

行研究并改善, 加强抵抗此类差分故障分析.
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