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摘　要: 随着多云存储市场的快速发展, 越来越多的用户选择将数据存储在云上, 随之而来的是云环境中的重复数据也

呈爆炸式增长. 由于云服务代理是相互独立的, 因此传统的数据去重只能消除代理本身管理的几个云服务器上的冗余数

据. 为了进一步提高云环境中数据去重的力度, 本文提出了一种多代理联合去重方案. 通过区块链技术促成云服务代理

间的合作, 并构建代理联盟, 将数据去重的范围从单个代理管理的云扩大到多代理管理的多云. 同时, 能够为用户、云服

务代理和云服务提供商带来利益上的共赢. 实验表明, 多代理联合去重方案可以显著提高数据去重效果、节约网络带宽.
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Abstract: With the rapid development of the multi-cloud storage market, more and more users choose to store data in the
cloud, followed by the explosive growth of duplicate data in the cloud environment. Because cloud service brokerages are
independent of each other, traditional data deduplication can only eliminate redundant data on several cloud servers
managed by the brokerages themselves. To further improve the data deduplication in a cloud environment, this study
proposes a multi-brokerage joint deduplication scheme. Through the blockchain technology to promote the cooperation
between cloud service brokerages and the construction of a brokerage alliance, the scope of data deduplication is extended
from single brokerage managed clouds to multiple brokerages managed clouds. At the same time, it can bring win-win
benefits to users, cloud service brokerages and cloud service providers. Experiments show that the multi-brokerage joint
deduplication scheme can significantly improve the data deduplication effect and save network bandwidth.
Key words: multi-cloud storage; data deduplication; Blockchain; cloud service brokerage (CSB); cloud computing; smart contract

 
 

近年来, 随着云存储技术的迅猛发展, 越来越多的

企业和个人将数据存储在云上. 同时, 为避免传统的单

一云存储服务带来的供应商锁定和服务中断导致数据

丢失等问题, 多云存储技术应运而生, 用户可以通过云

服务代理 (cloud service brokerage, CSB)将数据存储在

不用的云上以节约成本和降低风险. 根据 IDC 最新研

究报告预测, 到 2025 年全球数据总量将从 2018 年的

33 ZB增长到 175 ZB, 其中大约 49%的数据将存储在

云环境中[1]. 而据另一项调查显示, 云环境中近 75%的

外包数据是重复的副本[2], 浪费了大量存储资源. 为降

低云服务提供商 (cloud service provider, CSP) 的存储

成本, 云存储服务中普遍采用了数据去重 (data deduplica-
tion)技术. 通过将云服务器中的重复数据删除, 仅保留

一个副本以实现存储空间的高效利用.
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当前越来越多的 ICT (information and communica-
tion technology) 厂商加入云服务代理产业领域, 其中

既有单纯的 CSP, 也有传统的 IT 厂商. CSB 通过对其

管理的多云进行数据去重降低成本、提高服务质量和

效益. 尽管如此, 由于 CSB之间是隔离的, CSB及为其

提供存储服务的 CSP 实际上仍然是一座座“信息孤

岛”, 数据去重的范围仅限于以单一代理为中心的云存

储服务器群. 因此, 云服务器上仍然有大量的冗余数据.
国内外学者对多云的重删管理进行了深入研究.

MetaStorage[3] 作为一种地理分布式代理架构, 将协调器

组件部署在每个代理上, 无须中央控制, 避免了单点故

障, 但是需要协调器频繁交换数据信息, 管理难度大, 并
且该方案默认代理属于同一个组织. ClouDedup[4] 是一

种基于访问控制机制的去重方案, 但同时该方案也引入

了第三方密钥服务器管理数据块密钥. 缺点是选择一个

所有代理普遍信任的第三方本身具有一定难度, 同时也

额外增加了存储成本. CloudShare[5] 是一种基于区块链

技术的云端数据去重方案, 使用区块链将多个云服务提

供商联合在一起, 跨用户进行数据去重. 其最大缺点是无

法解决不同云的数据存储格式和接口不同带来的影响.
本文提出了一种基于区块链技术的多代理联合去重

方案 (Blockchain based multi-brokerage deduplicating
alliance, BMBDA), 将松散的 CSB组织起来形成一个联

盟, 并为联盟内的 CSB提供不同云上所存储的数据的全

局一致视图 (全局索引表), 处于联盟内的 CSB成员通过

全局视图判断待上传数据在云上是否已有重复副本. 如
果没有, CSB 则将数据上传至云上, 同时更新对应的索

引. 反之, 则仅需添加这次上传的数据索引, 将地址指针

指向云上的唯一副本. 通过对多个云上的数据联合去重,
可以进一步节约云存储空间以降低成本. 同时, 用户不必

真正上传冗余副本, 可以节省带宽并提高用户体验. 

1   相关工作 

1.1   基于代理的多云存储系统

多云存储, 是指依靠代理将多个供应商的不同云

存储服务虚拟化联合管理, 为用户提供统一的存取接

口. 多云存储系统按照布局差异可以分为集中式代理

架构和分布式代理架构两种[6]. 其主要工作是, 首先对

用户上传的数据进行预处理, 如分块、加密、去重等.
然后根据用户需求, 综合考量网络延迟、存取费用、

安全性等因素计算出最佳策略. 最后将用户数据上传,
同时更新索引表. 通过将用户的数据合理部署在公有

云、私有云或混合云上, 进一步降低存储成本, 此外还

有避免单点故障导致数据丢失、保持高可用的业务连

续性、提高云服务的安全可靠性等优点. 据 IBM 商业

价值研究院预计, 到 2021 年将有 98% 的企业采用多

云架构[7]. 随着多云存储领域的快速发展, CSB 厂商推

出了大量云存储管理产品, 如表 1所示.
 

表 1     CSB各类多云管理产品对比
 

CSB 产 品 提供存储服务的CSP CSP类型

Google Anthos AWS、Azure 公有云

IBM Cloud Paks AWS、Azure、IBM Cloud 公有云

MultCloud MultCloud Dropbox、OneDrive、AmazonS3、百度网盘等 公有云

行云管家 行云管家云管平台 阿里云、腾讯云、OpenStack、VMware等 公有云、私有云

FIT2CLOUD cloudExplorer 百度云、腾讯云、华为云、OpenStack等 公有云、私有云

贝斯平 OpsNow AWS、阿里云、华为云、本地IDC等 公有云、私有云
 
 

尽管云存储市场上存在很多的多云管理产品, 但
是尚未发现一款能够实现将所有云存储服务 (涵盖公

有云、私有云和混合云)统一管理的产品. CSB可以将

数据去重技术应用在为自己提供存储服务的云上以消

除冗余数据, 但是对于用户通过其他 CSB 存储在另外

云上的重复数据则无法做到进一步的去重. 

1.2   区块链

区块链 (Blockchain) [8] 的概念来源于中本聪在

2008年提出的数字加密货币系统——比特币 (Bitcoin).
区块链的本质是一种开放的去中心化的分布式数据库,

由一系列数据区块按照产生时间有序链接而成. 每个

区块由两部分构成, 区块头负责记录 Merkle 根哈希、

父哈希值、时间戳、计算难度以及随机数等信息, 区
块体中则包含交易计数器以及详细的交易数据, 如图 1.

区块链系统工作过程大致如下: 首先, 交易参与者

将交易信息发布到 P2P 网络, 矿工节点收到交易信息,
经验证无误后将其放入交易池. 然后, 矿工节点将当前

目标难度值 T 与 hashMerkleRoot 等字段组成区块头,
并在区块头中加入不同的随机值, 计算区块头哈希值,
直到此哈希值小于或等于目标值 (此过程被称作“挖
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矿”). 最后, 成功计算到结果的矿工将交易池中的交易

进行打包作为区块体, 与区块头封装在一起向全网广

播, 由其他节点进行验证. 一旦被集体接受就无法改变,
这使得交易是不可篡改的, 并且是可信和可审计的.
 

版本号 时间戳 难度值

前一区
块哈希

Merkle

根
随机数

区块头

区块体

当前区块前一
区块

后一
区块

H12 H34

H1 H2 H3 H4

TX1 TX2 TX3 TX4

 
图 1    区块链结构

 

智能合约 (smart contract) 丰富了区块链技术的应

用形式 ,  这个术语最早由跨领域法律学者 Szabo 在

1995 年提出, 将其定义为“一套以数字形式定义的承

诺, 包括合约参与方可以在上面执行这些承诺的协议”[9].
狭义上的智能合约一般是指部署在区块链上可以自动

执行的代码, 以太坊 (Ethereum)[10] 就是一个运行智能

合约的分布式平台, 这些智能合约运行在众多以太坊

虚拟机上. 以太坊的出现使区块链应用不再局限于数

字货币[11]. 区块链技术作为颠覆性的创新技术, 因其去

中心化、不可篡改、安全性等特性, 近年来已逐步应

用在到金融、版权、资产和医疗等各种领域中. 

1.3   数据去重

数据去重, 也称重复数据删除, 是指在满足数据冗

余度要求的前提下, 只传输和存储一个数据对象副本,
其他重复副本由指向该对象数据的指针替换, 从而降

低存储空间和传输带宽开销[12]. 在云环境中数据去重

的一般工作流程大致为: 首先, 服务器对已存储的数据

进行哈希计算, 得到它们对应的签名值. 然后, 将这些

签名值与用户待上传数据的签名值进行匹配计算, 以
此判断与原存储数据是否重复. 最后, 如果重复则删除

相同的数据, 且该用户无须再次上传, 并将指向原存储

数据的指针返回给用户以便下次访问; 如果不重复则

存储用户上传的数据, 并将指针返回给用户. 数据去重

按照去重粒度可以分为文件级、块级和字节级去重,
按照工作域可以分为客户端、代理端和服务器端去重.

通过采用数据去重技术, 可以为备份系统节约 83% 的

存储空间, 为主存系统节约 68% 的存储空间, 为固态

硬盘节约 28% 的存储空间, 为云虚拟机中通用数据的

存储节约高达 80%的空间[13].
采用数据去重技术仅存储一个数据副本会降低

安全性 ,  因此在数据去重中广泛应用了纠删码技术

(erasure coding, EC), 通过增加少量冗余增加系统的可

靠性[14]. 其安全性可以用式 (1)表示:

n = k+m (1)

k m

n

m′

m′ < m k−m′

其中, 变量 表示原始数据被切分成块的数量,  表示通

过编码算法额外添加的编码块的数量,  表示经过编码

后创建的数据块的总数量. 对于任意 个数据块丢失,
只要 , 就仍然能通过剩下的 个数据块还原

完整文件数据. 

2   方案设计

BMBDA 的目标是将各自独立的 CSB 联合起来,
提供跨更多云的重删服务, 如图 2 所示. 为此, 采用区

块链技术解决 CSB 互不信任的问题, 保证共享数据可

信且不被恶意篡改, 为联合去重提供基础.
 

单代理跨云去重方案

单代理跨用户去重方案

单云内
部去重

BMBDA 方案

Blockchain

 
图 2    不同去重方案对比

  

2.1   可行性分析

一旦 CSB 加入联盟并积极工作, 它可以通过更大

范围的重删消除冗余数据, 从而为 CSP节省存储资源,
尤其是降低了边缘建设成本. 对于 CSB 来说, 通过数

据去重可以减少上传的数据, 进而节约了云服务器的

租用成本. 同时, 存储一份数据还可能得到额外的收入.
例如代理 a 已上传过数据 A, 当代理 b 要上传相同的

数据 A 时, 代理 b 向代理 a 支付少量费用以换取指向
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已存储数据 A 的地址指针, 同时无须上传整个数据 A,
这对于代理 a 和代理 b 来说是双赢的. 合作可以最大

限度地提高利润, 也为用户带来更为快捷的上传体验,
因此认为 CSB倾向于合作.

CSB 基于自身的利益考虑, 在商业环境中无法做

到完全互信, 使用区块链可以很好地解决这些问题. 首
先, 区块链是一个分布式的系统, 无须任何一个共同信

任的中央机构即可达成共识. 其次, 区块链可以将数据

快速同步至各节点, 为联盟中的 CSB 提供当前数据的

强一致性全局视图. 最后, 区块链一旦达成共识几乎不

可能被篡改, 且是可审计的. CSB 篡改数据将会被发

现, 而且无法抵赖. 

2.2   BMBDA 模型

为应对上述威胁, BMBDA 模型采用了区块链技

术, 以便多个 CSB 开展合作, 而无须依赖可值得信任

的中心. 与传统方案相比, 可以节约更多的存储成本,
更少的带宽占用. BMBDA 模型可以简单划分为核心

工作层和文件处理层, 如图 3所示.
 

BMBAlliance

User1

File_A

File_A_

processed

File_A_

address

File_A_metadata

User2

File_BFile_B_processed

File_B_metadata File_B_

address

File_B
File_B_

metadata

Redirect

Blockchain

 
图 3    BMBDA模型

 

BMBDA模型核心工作层由 CSB和区块链系统组

成, 区块链采用以太坊框架. CSB 将文件上传、下载、

删除等元数据写入区块链, 通过区块链同步至各 CSB,
CSB 读取新区块内容并更新全局索引表. 通过引入区

块链, 可以保证全局索引的强一致性, 使得联盟内的

CSB在每个时刻对整个系统存储的文件都具有一致的

全局视图. 当用户通过不同 CSB上传相同文件副本时,
由最先执行上传操作 (也是实际存储文件副本) 的
CSB 返回给后执行上传操作的 CSB 该副本存储在云

上的地址, 而后者则仅需向前者支付少量费用. 区块链

的特殊结构使得新区块一旦被集体接受便几乎无法更

改, 保证 CSB联盟的可靠性.
文件处理层包括用户端和 CSP, 主要工作为文件

的上传和下载. 其中用户端的主要执行文件哈希、通

过纠删码技术分块等数据预处理任务, 以及对云上下

载的数据进行读取恢复. CSP 端主要负责文件的存储,
并将存储地址通过 CSB返回给用户. 

2.3   威胁模型

本文的方案中, 处于联盟内的 CSB 共同维护一个

全局视图, 因此需要考虑以下因素.
(1) CSB 在对外宣称自己将某个文件副本上传至

云端后, 多个用户可能通过不同的 CSB 上传相同文件

副本, 后者通过全局视图得知该副本已被上传过, 此时

只需要以少量费用向前者换取文件实际存储地址即可.
假如前者为节省存储开销, 擅自将该副本在云端删除,
同时拒绝承认其恶意行为, 当其他用户想要下载该文

件副本时, 将会失败.
(2) 竞争对手可能与恶意 CSB 勾结, 即使该 CSB

从未帮助任何用户上传过某个文件, 也可以在拥有全

局视图的情况下假装自己也上传过该数据的相同副本,
进而窃取其他用户存储的数据. 

3   数据去重 

3.1   索引表设计

为便于实现数据的全局去重, 避免错误删除造成

用户数据丢失, 文本专门设计了全局索引表, 用于存放

用户通过代理上传文件的元数据信息. CSB 除维护自

身的本地索引表外, 还共同维护一张全局索引表, 如图 4
所示. CSB 将用户上传、删除文件的元数据信息写入

区块, 经区块链达成共识并产生新块后, 所有 CSB 同

步读取新区块的内容并更新全局索引表. 全局索引表

以文件指纹值作为行键, 存储了实际执行存储操作的

代理、所有上传相同副本的代理和上传相同副本的用

户信息. 当用户删除自己上传的文件时, CSB将其对应

的本地索引条目删除, 同时将用户删除文件副本的元

数据信息写入区块, 经区块链同步至各 CSB, 删除全局

索引表中该文件副本条目下用户及对应 CSB 的信息.
如果当前仅有该用户上传过文件副本, 则删除全局索

引表中文件副本对应的整行条目. 

3.2   去重算法设计

针对本文所提出的方案, 设计了多代理联合去重
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算法. 首先, 计算文件签名值. 然后 CSB 在本地索引中

比较签名值, 查找是否存储过相同副本. 如果存储过,
则仅需更新本地和全局索引表. 反之, 则需要比较全局

索引中文件的签名值, 查找是否有其他 CSB 上传过相

同副本. 如果其他 CSB 上传过相同副本, 则该 CSB 支

付少量费用从实际执行存储的 CSB 获取文件副本在

云中的存储地址, 同时更新本地和全局索引. 为避免

CSB 在拥有全局视图的情况下非法窃取用户数据, 在
此过程中实际执行存储操作的 CSB 会对执行上传操

作的 CSB进行随机提问, 如算法 1中第 12–15行所示.
最后 ,  如果所有 CSB 都未上传过该文件副本 ,  则该

CSB 上传该副本, 并在本地和全局索引中增加对应条

目. 算法如算法 1 (算法符号标记及含义详见表 2).
 

User_name

用户名
File_finggerprint

文件指纹
File_name

文件名
File_address

地址指针

File_finggerprint

(文件指纹)

CSB_save_name

(实际执行存储
操作的云代理)

CSB_put_name

(所有上传相同
副本的云代理)

User_put_name

(所有上传相同
副本的用户)

(a) Global_index_table (全局索引表)

(b) Local_index_table (本地索引表) 
图 4    索引表设计

 

算法 1. 多代理联合去重算法

输入: File
输出: Update Global_index_table, Local_index_table, upload file

for each file k do
  fp= hash(k) //计算文件 k 的签名值

k  rl= search the fp in Local_index_table //在本地索引中查找 的签名值

  if rl==true then
    update the record in Local_index_table //更新本地索引

    update the record in Global_index_table //更新全局索引

  else
    rg=search the fp in Global_index_table //在全局索引中查找 k 的签名值

    if rg==true then
      fpn_CSBSave= SHA(k+nonce) //加入随机数与文件合并哈希

      the CSB_save send nonce to the CSB_put //返回随机数

      fpn_CSBPut=SHA(k+nonce) //计算随机数与文件哈希

      if fpn_CSBPut==fpn_CSBSave then //判断是否合法上传

        update the record in Global_index_table //更新全局索引

        the CSB_save send file_address of k to the CSB_put //返回文件

k 在云中的存储地址

    else
      the CSB upload the file k to cloud //代理将用户文件 k 上传至云

      insert a new record in Local_index_table //更新本地索引

      insert a new record in Global_index_table //更新全局索引

end

表 2     算法符号标记及含义
 

符号标记 含义

fp 文件k签名值

Local_index_table 本地索引表

Global_index_table 全局索引表

CSB_save 实际执行文件k存储的CSB

CSB_put 正在为用户存储文件k的CSB

nonce 随机数 (与文件合并哈希后作为提问问题)

fpn_CSBSave 实际执行文件k存储的CSB得到的标准答案

fpn_CSBPut 正在为用户存储文件k的CSB的回答

file_address 文件k在云中的存储地址
 

4   安全性分析

针对上文提到的威胁模型, 及其可能带来的问题

进行安全性分析:
首先, 由于区块链的特殊结构使得篡改区块内容

几乎不可能, 因此 CSB一旦将某个文件副本上传至云,
并通过区块链同步到各 CSB, 他的行为将被所有节点

记录下来. 由于区块链可追溯的特性, 尽管实际执行存

储的 CSB 可能为节约成本删除云端文件, 并且不将该

行为写入区块, 但是可以被很容易发现并且无法抵赖.
由于恶意行为造成的损失远大于合法行为带来的收益,
并且总会被发现, 因此 CSB 几乎不可能恶意删除存储

在云中的文件.
其次, 尽管联盟内的所有 CSB 都拥有存储文件的

全局视图, 但是 CSB仍然无法通过其他 CSB获取其自

身从未上传过的文件. 因为全局索引表是通过区块链

同步而来, 具有较强的一致性, 虽然 CSB 可以修改自

己存储的全局索引表, 但是无法篡改其他 CSB 上存储

的全局索引表, 因此企图通过篡改全局视图窃取用户

数据的办法是行不通的. 另外在提问环节, 实际存储文

件副本的 CSB 随机产生一个随机数, 与文件合并计算

SHA-256或者MD5值, 然后将随机数返回给要上传相

同文件副本的 CSB. 加密算法的特性使得即使原始数

据哪怕有 1 bit不同, 也几乎不可能产生相同的哈希值.
由于恶意 CSB 和竞争对手没有整个文件数据, 因此几

乎不可能正确回答问题. 

5   仿真实验 

5.1   实验环境

实验代码采用 Python 语言编写, 测试环境部署在

Windows 10操作系统上, 硬件环境为 Intel(R) Core(TM)
i5-10200HCPU @2.40GHz 处理器, 8 GB 内存容量. 数
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据集采用搜狗实验室中的全网新闻数据 2012版, 从中

随机选取 14 000 篇新闻进行后续实验. 实验模拟了多

个用户通过 3 个云代理向不同的云服务器存储文件,
区块链采用 PoW 共识算法 .  使用 Python 语言的

multiprocessing 工具包, 建立 4 个进程, 进程 1–3 分别

对应代理 1–3, 协助用户存储文件, 各个进程之间相互

独立. 进程 4模拟了区块链挖矿过程, 前 3个进程分别

与第 4个进程交互, 以同步更新全局视图. 

5.2   结果分析

(1)去重效果比较

去重率是衡量系统好坏的一个重要指标, 去重率

越高就越能够节省云存储空间, 提高带宽利用率, 降低

云服务代理存储开销. 其计算公式如下:

去重率 =

(
1−实际存储在云上的文件数

所有上传的文件数

)
×100% (2)

SUMx
DUPx

如图 5 所示, 对于 a、b、c 三个代理,  表示

用户通过不同代理上传的文件总数,  表示每个代

理上传文件中重复的个数. 经过单代理内部去重后, 每
个代理实际上像云服务器上存储的文件数为:

DdSUMx = SUMx−DUPx (3)

n因此, 对于 个代理组成的系统, 整个系统的去重

率可以表示为:

DeDupRate = 1−

∑
DdSUMx∑
SUMx

(4)

DUPxyz
使用多代理联合去重方案, 可以对经过单代理内部

去重的数据进行二次去重,  表示这些文件中仍然

重复的个数. 因此, 经联合去重后, 整个系统的去重率为:

DeDupRate′ = 1−

∑
DdSUMx−DUPxyz∑

SUMx
(5)

DUPxyz
DUPxyz DUPxyz =

0

由式 (5)可以看出, 系统去重率和 有关, 理
想情况下,  越大, 系统去重率越大. 当
时, 系统去重率达到下界, 此时经单代理内部去重后,

代理之间向云上存储的数据没有任何一个是重复的.
当经过单代理内部去重后仍然存在重复数据, 且所有

重复数据都被检测到并去重, 此时去重率达到上界.
由图 6 可以看出, 本文所提方案能够明显降低存

储空间. 使用传统的单代理内部去重方案在代理 1、代

理 2、代理 3上的去重率分别为 2.97%、4.68%、9.08%,
而使用 BMBDA方案在不同代理上的去重率分别可以

达到 4.33%、9.90%、12.68%, 明显高于前一方案, 并

且随着用户上传文件数量的增加, 去重率越来越高. 使
用 BMBDA 方案后, 整个系统的去重率从 5.99% 提高

到了 9.90%, 相应地, 上传文件副本产生的网络带宽开

销也随之降低. 因此本文所提出方案可以显著提高去

重效果, 为云服务代理提供更大的收益和更好的服务

质量. 出于利益最大化考虑, 越来越多的 CSB 会加入

代理联盟, 这也进一步佐证了本方案的可行性.
 

SUMa

DUPa

SU
M
b

DUPb

SUMc

DUP
c

DdSUMa

DdSUMb DdSUMc

DUPabc

(a) 单代理内部去重

(b) 多代理联合去重 
图 5    文件去重示意图

 

文
件
数
量

未去重

单代理内
部去重
多代理联
合去重

代理 1 代理 2 代理 3

0

6 000

5 000

4 000

3 000

2 000

1 000

 
图 6    去重效果对比

 

(2)性能评估

区块链的特殊结构和共识机制使得其具有效率不

高的缺点, 可能影响本文所提方案的性能, 因此设计实

验对文件以不同速率上传的情况进行分析. 本文适当

调整了 PoW算法“挖矿”难度, 将出块时间设置为 3 s.
由图 7 可以看出, 当文件上传速率高于 1 时, 去重

率趋于平稳. 因为仿真区块链每 3 s生成一个区块, 每个

区块包含 7笔“交易” (文件上传)信息, 当每个代理都以

0.8个/s的速率上传文件时, 区块链就刚好可以将所有交

易打包生成区块, 而不会存在大量交易排队等待的现象.
在文件传输速率高于 1 时, 系统去重率仍然会有极小变

化, 这是因为可能存在不同用户几乎同时上传相同副本
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的情况, 同时又发生在打包一个区块时段内, 然而此时全

局索引表上还没有该重复副本的元数据信息.
 

14

12

10

数
值

 (
%

)

8

6

4

2

0

0.25 0.75 1.25 1.75 2.25 2.75 3.25 3.75

文件上传速度 (个/s) 
图 7    不同上传速率对系统去重的影响

 

综上, 虽然区块链性能瓶颈对高上传速率下的去

重率有一定影响, 但并不妨碍其使用. 并且即使在文件

上传速率很高时, BMBDA 方案也显示出了较好的数

据去重能力, 明显好于现有的单代理数据去重方案. 

6   总结与展望

针对多云环境下的数据冗余问题, 本文提出了一种

基于区块链的多代理联合去重方案, 通过区块链将云服

务代理联合起来, 进行覆盖更多用户和云的去重工作. 为
促成这种联合引入了区块链技术而非受信任的第三方,
区块链不可篡改的特性也有助于提高系统的安全稳定

性. 通过联合去重, 进一步降低了存储空间, 节约了网络

带宽, 同时实现了用户、云服务代理和云服务提供商的

共赢. 该方案特别适用于处于起步阶段的云服务代理商,
他们由于初期投入成本受限往往只能代理某个地区个别

云服务商的存储产品, 同时由于合作能够降低存储开销

并提高用户存储体验, 因此市场竞争力也大为提高. 例
如, 很多用户可能将某部流行电影存到云盘上以备今后

观看, 使用本文方案此过程可能仅需几秒.
未来工作应着重解决两个问题: 首先是区块链性

能瓶颈问题, 导致文件元数据同步时间长、去重效率

不高. 其次是负载均衡问题, 例如集中下载某个副本可

能造成实际存储该副本的云提供商服务瘫痪. 针对以

上问题, 一是可以通过提高区块链中的块存储容量, 提
高文件元数据同步的平均时间. 例如 Bitcoin-NG[15] 技

术可以在不改变块容量的基础上, 引入微区块实现辅

助扩容. 二是通过选择更加合适的共识算法, 进一步提

高区块链的出块速度. 三是使用纠删码技术对文件分

块, 合理分配将块文件存储到多个云上, 同时避免单点

存储造成性能瓶颈和安全性下降.
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