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摘　要: 传统供应链服务的发展面临诸多痛点, 包括造假风险、企业信息孤岛、核心企业信用不能跨级传递、违约

风险高等. 针对供应链企业信息孤岛以及非法用户对网络资源的非授权访问等问题, 本文提出了一种基于智能合约

和企业信用的访问控制模型, 用以保障果品质量溯源系统的数据安全性和完整性. 该模型将 RBAC和 ABAC相结

合, 以智能合约作为底层技术, 引入企业信用值作为跨域访问的参考属性, 利用主体属性与信用值作为决策依据实

现域内与域间的访问控制. 实验结果表明了本文提出的访问控制模型的有效性.
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Abstract: The development of traditional supply chain services faces many pain points, including forgery risk, enterprise
information silo, failure to the cross-level transmission of core enterprise credit, and default risk. To tackle the problems
of information silos of supply chain enterprises and unauthorized access to network resources by illegal users, this study
proposes an access control model based on smart contracts and enterprise credit to guarantee the data security and
integrity of fruit quality traceability system. Combining role-based access control (RBAC) and attribute-based access
control (ABAC), the model takes smart contracts as the underlying technology, enterprise credit values as reference
attributes for cross-domain access, and subject attributes and credit values as decision bases to realize intra- and inter-
domain access control. The experimental results show the effectiveness of the access control model proposed in this study.
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农业是我国的支柱产业, 农产品质量安全事关国

运民生, 与人民日常健康、生活水平、经济发展以及

社会稳定密切相关. 传统供应链存在中心化、造假风

险、企业信息孤岛、核心企业信用不能跨级传递、违

约风险高等诸多痛点, 构建安全、稳定、可信赖、可

追溯、可共享的农产品供应链系统成为我国农业信息

化历程中重点关注的问题[1].
果品作为市场上最常见的农产品, 以其良好的口

感、丰富的营养获得了大众的喜爱, 成为人们日常必

备的水果. 针对果品质量安全, 果品质量溯源可以很好

地为消费者提供一种有效途径, 获知果品从种植、采

摘、运输、存储到销售整个环节中的具体操作信息,
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从而很好地解决了果品质量安全问题. 信息共享是果

品供应链管理的一个重要基础和前提, 在供应链企业

间合作越来越密切的情况下, 企业间相互信赖是信息

共享的基础, 而合作关系的密切程度又决定了信息共

享的程度, 两者相互影响. 当供应链企业成为战略合作

伙伴关系, 核心信息才可能在组织间有保留的交互共享[2].
区块链具有分布式、交易透明、难以篡改等特点,

且无须第三方背书, 这与果品质量溯源系统需要解决

的分布式部署、审计机制、信任机制的需求不谋而合,
区块链技术与访问控制技术相结合成为当下的研究热

点[3]. 智能合约作为区块链的核心技术之一, 被广泛应

用到各行各业中[4]. 社会信用体系是市场经济体制中的

重要体系, 社会信用问题归根结底是企业信用问题, 通
过区块链技术可以有效地实现企业信用的信息共享[5].

针对供应链企业信息孤岛以及非法用户未经授权

访问数据资源的问题, 本文通过对传统访问控制模型

分析, 针对溯源系统需求, 在 Hyperledger Fabric框架的

基础上设计了基于智能合约和企业信用的访问控制模

型. 该模型将传统基于角色的访问控制 (role-based
access control, RBAC)和基于属性的访问控制 (attribute-
based access control, ABAC) 相结合, 以智能合约作为

底层技术引入信用值作为跨域访问的参考属性, 用来

解决信息孤岛问题保护数据安全. 

1   相关研究

访问控制作为一种重要的信息安全技术, 主要用

于控制访问主体和客体之间的数据安全交互, 确保用

户在合法权限内访问数据, 并禁止非授权用户的违规

与越界操作. 传统的访问控制模型主要包括: 自主访问

控制[6], 强制访问控制[7], 基于角色的访问控制[8], 基于

属性的访问控制[9] 以及基于任务的访问控制[10] 等.
近些年, 随着区块链技术的广泛运用, 基于区块链

的访问控制技术成为众多学者的研究热点. 目前基于

区块链的访问控制方法主要分为两种: 基于交易的访

问控制和基于智能合约的访问控制[3]. 葛纪红等人[11]

针对能源互联网跨企业、跨部门之间信息共享可能存

在的数据篡改、泄密等问题, 提出了一种基于区块链

的能源数据访问控制方法, 该方法可以在保护用户隐

私的同时实现能源数据的细粒度访问控制. 汪金苗等

人[12] 提出了一种基于属性基加密的区块链隐私保护与

访问控制方法, 该方法采用权威节点轮值的方式, 有效

解决了单一授权中心权限过大的问题.
1994 年 Nick Szabo 将智能合约定义为“一组以数

字形式指定的承诺, 包括各方履行这些承诺的协议”[13].
智能合约是规范两个或多个参与方之间权利和义务的

计算机程序. 针对信任第三方交易问题, 本文通过使用

智能合约可以消除第三方进行交易达到节约资源的目的.
企业之间的信任关系是根据企业间长久交易的评

价和表现建立的, 信任会根据交易行为、交易时间动

态变化. 王伟等人[14] 用贝叶斯的方法来评估节点的信

任度, 通过成功或失败两种事件来描述结果, 但贝叶斯

概率模型仅仅只是计算了此节点成功或失败的影响,
并不能体现每次交互中的细节原因. 为了精准、客观

的表现供应链企业间信任关系动态变化且逐渐累加的

特点, 牛景春等人[15] 提出采用交易评价值、奖惩因

子、交易次数、交易时刻和交易金额 5个评价指标作

为企业间信任度计算依据, 但上述评价指标并未考虑

随着交易金额增大企业承担的风险也会随之增大等因素. 

2   基于智能合约和企业信用的访问控制模型

本文设计的基于智能合约和企业信用的访问控制

模型 (smart contract and enterprise credit base access
control, SCECAC), 主要为安全有效的实现域内、域间

的访问控制. 模型是一种基于区块链和智能合约的访

问认证机制, 分层结构如图 1所示, 主要由数据层、核

心层和应用层组成, 其中组织内的管理员负责本组织

内的授权和合约制定.
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图 1    SCECAC分层结构
  

2.1   企业信用计算方法

tk

本文在文献 [15]基础上, 通过引入风险因素[16] 来

体现交易金额与风险之间的关系. 以果园基地与加工

企业为例, 在当前时刻 , 评价果园基地 p 对加工企业

q 的信任度的计算可分为基础评价部分和奖惩部分. 基
础评价部分是根据企业间历史的交易情况对当前企业
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间基础信用值进行计算, 又称基础信任度计算公式; 奖
惩部分是根据企业间历史交易情况对企业信任度进行

相应加减.
企业间信任度的计算公式如下:

T (p,q, tk) =max {min { (C(p,q, tk)+R(p,q, tk)),1} ,0} (1)

基础信任度计算公式如下:

C(p,q, tk) =e−
1
βF(k)

F(k)∑
k=1

ϕ(tk)Ek(p,q, tk)Pk(p,q, tk)

F(k)∑
k=1

ϕ(tk)Pk(p,q, tk)

+

(
1− e−

1
βF(k)

) F(k)∑
k=1

(1−D(p,q, tk))

F(k)
(2)

e−
1
βF(k)

F(k)

β β > 0, β ∈ R

lim
F(k)→∞

e−
1
βF(k) = 1 F(k) 1− e−

1
βF(k)

F(k)

1− e−
1
βF(k)

F(k) 1− e−
1
βF(k)

其中,  为交易权重, 主要用来体现交易对基础信

任度的影响. 其中 表示果品基地 p 与加工企业 q 在

时间段 t 内的总的交易次数,  为权重系数,  ,

. 当 趋向于 0 时, ( ) 趋向

于 1 代表交易风险大 ,  信任度低 ;  当 逐渐增大 ,
( )逐渐降低代表交易风险逐渐低, 信任度提升;

当 趋向于 1时, ( )趋向于 0默认本次交易

没有风险.
D(p,q, tk)为交易风险, 主要为了体现出随着交易

金额逐渐增大交易企业所承担的风险越来越大的特性,
具体如式 (3).

D(p,q, tk) = 1− 1
emP(p,q,tk) (3)

m > 0,m ∈ R其中, m 为交易风险系数 , 可以根据企业需

求取值.
Pk (p,q, tk)为交易金额比重函数, 主要为了体现出

交易金额会对企业间信任度产生影响的特性, 如式 (4).

Pk(p,q, tk) =
Mk(p,q, tk)

F(k)∑
k=1

Mk(p,q, tk)

(4)

Mk(p,q, tk) tk其中,  是 时刻果品基地 p 与加工企业 q 的

第 k 次交易金额.
φ(tk) tk为时间衰减函数, 主要为了体现出 时刻企业

间的信任程度随时间增加而下降的特性, 如式 (5).

φ(tk) = ti

/ k∑
i=1

ti (5)

tk 0 <

tk ⩽ 60 tk ∈ R

以月为单位 ,  表示距离当前交易的时间 ,  
,  .

Ek(p,q, tk) tk表示在 时刻果品基地 p 与加工企业

q 的第 k 次的交易评价值.
奖惩部分计算公式如下:

R(p,q, tk) =

F(k)∑
k=1

(Ek(p,q, tk)−α)

φ(tk)e−
1

ηMk (p,q,tk ) f (n)


F(k)∑
k=1

φ(tk)

(6)

f (n)

f (n)

n ⩽ F(k) α

f (n)

其中,  为奖惩因子, 主要为了鼓励企业进行高质

量、高品质交易, 奖罚因子为 , n 用于表示奖罚次

数,  ,  为评价值阈值. 为了预防企业进行虚假

交易考虑奖赏的力度小于惩罚的力度, 奖惩因子 如下:

f (n) =


e−

1√
n , Ek(p,q, tk) > α

e−
1
n , Ek(p,q, tk) < α

1, Ek(p,q, tk) = α
(7)

n > 1,Mk(p,q, tk) > 0,0 < φ(tk) ⩽ 1 e−
1√
n < e−

1
n当 时 ,  

成立.
Mk(p,q, tk)

e−
1

ηMk (p,q,tk ) η

η > 0,η ∈ R

引用 来表示交易金额对奖惩值的影响,
使用 来计算交易金额权重, 其中 表示交易金

额影响因子, 且 .
企业信任度计算模型通过企业交易过程中交易金

额、次数等因素, 并使用奖惩机制来计算企业信任度,
可以准确有效地判断企业是否守信, 维护供应链稳定. 

2.2   基于智能合约和企业信用的访问控制模型工作流程

SCECAC 模型基于传统 ABAC 模型和 RBAC 模

型, 针对“区块链+供应链”的场景, 以智能合约作为底

层技术, 引入信用值作为跨域访问的参考属性, 实现企

业内部不同角色访问相应数据的域内访问以及信任企

业间信息互通的跨域访问控制过程. SCECAC 总体流

程如图 2所示.
在整个访问控制过程中, 主体通过向策略执行点

合约发送请求事务, 通过合约之间相互调用, 完成合约

制定的策略, 返回请求结果. 

3   实验结果与分析

为了验证企业信用计算的有效性, 本文对信任度

模型和贝叶斯概率评估模型从不同方面进行仿真实验,
具体如下.
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实验 1. 交易评价值对企业信用计算的影响

针对交易评价值对企业信用计算的影响 (式 (1))
α = 0.8 λ = 0.4 β = 100 η = 0.001

m = 0.000 1 Mk(p,q, tk) = 100

进行实验 ,  其中 ,   ,   ,   ,
,   (万元). 表 1为实验数据.
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图 2    SCECAC访问流程　　
 
 

表 1     不同时刻交易评价值对企业信用计算的影响
 

tk t1 t2 t3 t4 t5 t6 t7 t8 t9 t10 t11 t12 t13 t14 t15 t16 t17 t18 t19 t20
Ek(1) 0.8 0.7 0.6 0.6 1 1 0.2 0.4 0.9 1 0.8 1 0.9 0.5 1 0.9 0.6 0.2 1 0.9
Ek(2) 0.8 0.6 0.4 0.2 0.9 0.9 0.6 0.4 1 0.9 0.8 0.9 1 0.6 1 1 0.2 0.4 0.9 0.9

 
 

实验结果如图 3 所示, 从中可以看出运用贝叶斯

模型进行两次实验的结果是完全一致的, 而本模型的

两条结果曲线则是根据不同的评价值呈现不同结果,
由此可以看出在评价值属于同一判定范围的贝叶斯模

型并不能做出准确判断, 这说明信任值计算模型可以

较准确地计算交易评价值对信任值的产生的影响.
实验 2. 交易金额对企业信用计算的影响

α = 0.8 β = 100 λ = 0.002 η = 0.005

m = 0.000 1

针对交易金额对企业信用计算的影响 (式 (1)) 进
行实验 ,  其中 ,   ,   ,   ,

. 表 2为实验数据, 金额单位为万元.
实验结果如图 4所示, 第 3、8、12、18次交易分

别为相同评价值不同交易金额且两次评价值小于阈值,
两次评价值大于阈值. 从图中可以看出, 信任度模型可

以很好地反映出交易金额在诚信交易和欺骗交易中对

信任值的影响, 交易金额越大信任值变化越大. 同时贝

叶斯模型在相同的实验条件下实验曲线没有变化, 并

不能反映交易金额对信任值的影响. 说明信任值计算

模型可以较准确地计算交易金额对信任值的产生的

影响.

实验 3. 交易次数对企业信用计算的影响
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图 3    模型准确性对比

 

表 2     不同时刻交易金额对企业信用计算的影响
 

tk t1 t2 t3 t4 t5 t6 t7 t8 t9 t10 t11 t12 t13 t14 t15 t16 t17 t18 t19 t20
Ek 0.4 0.8 0.4 1 0.6 0.4 0.4 1 0.6 0.4 1 0.4 0.9 1 0.2 0.2 0.4 0.9 0.6 0.8

Mk(1) (万元) 100 750 900 960 550 600 700 100 500 300 840 760 820 900 200 100 350 600 800 940
Mk(2) (万元) 100 750 100 960 550 600 700 900 500 300 840 100 820 900 200 100 350 100 800 940
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β = 100 β = 1

α = 0.8 λ = 0.002 η = 0.000 01 m =0.000 1 Mk(p,q, tk) =
100

针对交易次数对企业信用计算的影响 (式 (1)) 进
行实验, 分别取 和 进行实验, 系数分别为

,  ,  ,  , 
 (万元). 表 3为实验数据.

β = 1

β = 100

实验结果如图 5所示, 可以看出第 5、6、10、12次
交易评价值都等于 1, 随着交易次数的增加, 相同交易评

价值对应的信用度不断增加, 权重系数 时, 信任度从

0.55 提升到了 0.63, 涨幅为 0.08. 权重系数 时,
信任度从 0.68提升到了 0.69涨幅为 0.01, 由此可以得

到权重系数可以影响信任度变化趋势, 当权重系数越

大对信任度的影响越小, 反之, 则越大. 说明信任值计

算模型可以较准确地计算交易次数对信任值产生的影响.
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图 4    不同交易金额的信任值
 

表 3     实验 3中设置的不同时刻的交易评价值
 

tk t1 t2 t3 t4 t5 t6 t7 t8 t9 t10 t11 t12 t13 t14 t15 t16 t17 t18 t19 t20
Ek 0.8 0.7 0.6 0.6 1 1 0.2 0.4 0.9 1 0.8 1 0.9 0.5 1 0.9 0.6 0.2 1 0.9
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图 5    不同 β 值的信任值对比

实验 4. 奖惩机制对企业信用计算的影响

α = 0.8 λ = 0.001 η = 0.005 m = 0.000 1

Mk(p,q, tk) = 100

针对奖惩机制对企业信用计算的影响 (式 (7))
进行实验 ,   ,   ,   ,   ,

 (万元). 表 4为实验数据.
实验结果如图 6所示, 可以看出, 第 2–5次实验以

及第 10–13 次实验评价值连续相等, 奖惩情况则会不

断变化, 目的是为了减弱持续评价值对总体的影响, 也
可以发现当评价值高于阈值时修正的幅度小于评价值

低于阈值, 说明惩罚的力度明显大于奖励的力度. 说明

信任值计算模型可以较准确地计算奖惩机制对信任值

的产生的影响.
 

表 4     实验 4中设置的不同时刻的交易评价值
 

tk t1 t2 t3 t4 t5 t6 t7 t8 t9 t10 t11 t12 t13 t14 t15 t16 t17 t18 t19 t20
Ek 1 0.4 0.4 0.4 0.4 0.6 0.6 0.6 0.6 0.9 0.9 0.9 0.9 0.7 0.7 0.7 0.7 0.4 0.4 0.4
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图 6    奖惩值变化趋势图

实验 5. 风险因素对企业信用计算的影响

m = 5 m = 10 α = 0.8 λ =

0.001 η = 0.005

针对风险因素对企业信用计算的影响 (式 (3)) 进

行实验 ,  分别取 和 进行实验 ,  
,  . 表 5为实验数据, 金额单位为万元.

m = 10

m = 5

m = 10 m = 5

实验结果如图 7 所示, 可以看出当交易金额增大

的时候风险也会变大, 且当 时, 风险变化幅度大

于 . 反之当交易金额减小的时候风险也会随之减

小, 且当时 风险变化幅度大于 . 由此可以得

到风险系数可以影响信任度变化趋势, 当风险系数越

大对信任度的影响越大, 说明信任值计算模型可以较

准确地计算交易风险对信任值产生的影响.
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为了验证域内及跨域访问控制的有效性, 通过主体

对同域内的客体、域 A中主体对域 B中的客体发起资

源请求两种实验方式, 通过系统响应结果反映系统可用

性. 实验结果证明了模型可以满足域内及跨域访问需求.
 

表 5     不同时刻的交易金额 (万元)
 

tk t1 t2 t3 t4 t5 t6 t7 t8 t9 t10 t11 t12 t13 t14 t15 t16 t17 t18 t19 t20
Mk 50 160 240 380 450 600 640 750 880 950 840 760 590 540 400 360 270 180 80 20
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图 7    奖惩值变化趋势图

  

4   结论

针对果品质量溯源场景下企业间信息孤岛问题,
本文结合区块链技术, 提出了一种基于智能合约和企

业信用的访问控制模型. 该模型将传统 ABAC 模型和

RBAC模型结合, 以智能合约为底层技术, 引入企业信

用值作为跨域访问的参考属性, 利用主体属性与信用

值作为决策依据实现域内与域间的访问控制. 最后, 通

过实验验证了本文提出的访问控制模型的有效性.
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