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摘　要: 文中分析了新一代调控系统在系统架构、人机交互方式、业务组织方式等方面的变化, 梳理了新一代调控

系统业务场景对权限管理的新需求, 提出了面向新一代调控系统业务场景的权限管理方案, 并对其关键技术如基于

路径的全局受控资源标识定义、基于元数据的受控资源管理、基于规则引擎的多因素访问控制、基于上下级关系

的跨域访问控制等进行了讨论, 最后结合新一代调控原型系统进行功能验证, 为上层各业务场景提供了立体式的受

控资源安全访问控制手段.
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2017年初国家电网有限公司提出研发新一代电网

调度控制系统[1]. 在继承现有电网调度自动化系统成果

基础上, 新系统引入云计算、大数据及人工智能等新

技术, 采用“物理分布、逻辑统一”的全新系统架构, 部
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署“位置无关、权限约束、同景展示”的人机云终端,
构建具备“全、快、准”特征的应用功能, 全面支撑新

一代电力系统安全稳定运行[2–5]. 无论是系统架构、人

机交互方式的变化, 还是新技术、新应用的引入, 对新

一代调控系统安全防护提出了更高的要求, 而业务安

全是其重要环节之一.
分布式环境下, 权限管理是保障系统业务安全的

重要手段, 主要功能包括身份认证和访问控制. 身份认

证通过密码、数字证书、生物特征等认证方式确认用

户身份, 解决“你是谁”的问题, 避免非法用户进入系

统[6,7]; 访问控制通过预定义的权限约束规则对用户访

问系统的能力进行限制, 解决“你能做什么”的问题, 避
免用户的非法操作[8,9].

近年来, 电网调度控制系统在安全防护方面已有

较多研究, 主要集中在网络安全方面, 侧重于网络边界

安全防护[10–13], 而在业务安全防护方面研究较少. 目前,
国网范围内智能电网调度技术支持系统基础平台 (简
称 D5000 系统)[14] 使用广泛, 该平台提供基于角色访

问控制模型和基于资源访问控制模型的权限管理子系

统, 为上层业务提供统一权限管理服务, 功能包括用户

管理、功能管理、角色管理、授权管理、权限鉴权等,
保证了系统内用户对系统内受控资源访问的安全性和

可靠性. 但是, 该权限管理子系统存在以下不足:
(1) 受控资源类型以及受控资源实例数量支持有

限, 类型只支持功能类、表域特殊属性类、报表文件

类和图形文件类, 其中功能类实例数≤200;
(2) 受控资源定义维度单一, 只支持系统级定义,

没有与业务应用关联;
(3) 未解决跨域业务安全防控问题, 只适用于单系

统内访问控制.
本文在深入分析新一代调控系统业务场景权限管

理实际需求的基础上, 提出面向新一代调控系统业务

场景的权限管理方案, 详细阐述了基于路径的全局受

控资源标识定义方法、基于元数据的受控资源管理方

法、基于规则引擎的多因素约束访问控制方法以及基

于上下级关系的跨域访问控制方法关键技术, 研发实

现了权限管理原型系统, 为保障新一代调控系统业务

安全提供技术手段. 

1   需求分析

新一代调控系统体系架构的核心特征是“物理分

布、逻辑统一”[2], 建设方式如图 1所示: 一是构建模型

数据中心, 实现全网模型和数据的统一管理和按需使

用, 为全局分析决策提供同源同质、时空多维的全局

模型; 二是创新建设分析决策中心, 将原分散于各调控

中心的分析决策功能相对集中部署; 三是升级新架构

下的监控系统, 支持全局监视、作业自动导航和所辖

电网实时就地控制; 四是构建位置无关、权限约束、

同景展示的人机云终端, 支持调控人员本地、异地无

差别监视控制.
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图 1    新一代调控系统架构示意图

 

与传统智能电网调度控制系统相比, 新一代调控

系统在系统架构、人机交互方式、业务组织方式、应

用功能特性上存在明显的变化, 这种变化对权限管理

提出了新的挑战.
(1)系统架构变化

新一代调控系统打破了以往智能电网调度控制系

统的地域限制, 由本地一套系统运行模式转变为地理

位置广域分布的多套系统协同运行模式. 系统的这种

广域特性, 要求用户可以方便快捷的登录其他异地系

统, 或者在用户无感知情况下在本系统中进行跨域访

问其他系统, 不受控的非法访问的影响范围将从单系

统扩散到多系统中, 因此新一代调控系统访问控制范

围需从单系统内扩大到多系统间.
(2)人机交互方式变化

新一代调控系统启用了全新的云终端交互方式

(人机云终端具有地理位置无关性)[15], 这种方式打破了

以往智能调度控制系统本地工作站模式, 新一代调控

系统中的模型数据中心、分析决策中心、监控系统通

过人机交互网在任意时刻、任意地点均可达, 这使得

访问系统的用户在地域、时间、业务等多个维度上变
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得不可控, 客户端环境因素变得复杂, 环境约束成为权

限管理不可忽略的一个方面, 因此新一代调控系统访

问控制维度需从业务维度扩展到环境维度.
(3)业务组织方式的变化

新一代调控系统采用了全新的业务组织方式, 业
务概念包括功能、子场景和场景. 功能是调控系统中

包含数据输入输出和数据处理的过程; 场景由各功能

根据业务逻辑灵活组合而成, 满足不同调控机构各业

务的需求; 子场景是场景中逻辑紧密的功能子集. 复杂

场景可包含多个子场景, 简单场景可只包含一个子场

景; 功能及子场景均系统内部署, 场景可跨系统部署.
这种新的业务组织方式, 需要对系统受控资源的管理

粒度更精细化, 因此新一代调控系统访问控制粒度需

从系统级别细化到业务场景级别.
(4)应用功能特性变化

新一代调控系统应用具备“全局”特征[5], 模型全、

数据全、功能全, 这意味着系统将进入大规模信息共

享时代, 信息急剧膨胀, 资源种类多、体量大且变化频

繁. 这种应用特性, 使得受控资源管理的可扩展性要求

更高, 因此新一代调控系统受控资源管理手段需要由

静态配置方式转变为动态配置方式. 

2   总体设计

根据新一代调控系统业务访问控制需求, 权限管

理软件采用就地部署方式. 该方式要求在模型数据中

心、分析决策中心、监控系统均独立部署权限管理软

件, 使用图形化手段对系统内部用户、外部用户、受

控资源以及权限策略进行管理, 同时为业务提供透明

访问接口, 从业务角度为访问新一代调控系统关键资

源提供安全保护机制. 

2.1   功能架构

该软件功能架构如图 2 所示 ,  包括受控资源管

理、用户权限配置以及用户权限验证.
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图 2    新一代调控系统权限软件功能模块示意图

(1)受控资源管理

系统中任意需要访问控制的对象均可配置为受控

资源, 例如操作、数据、文件等. 本文采用元数据管理

方法, 通过类型、类型扩展属性、实例、实例扩展属

性、业务资源来描述受控资源信息, 以适应不断新增

的受控资源类型以及实例, 提高受控资源管理的灵活

性和扩展性.
(2)用户权限配置

用户权限配置采用基于角色访问控制模型和资源

访问控制模型相结合的方法, 定义用户与角色的包含关

系、用户对受控资源的控制策略、角色对受控资源的

控制策略. 用户最终的受控资源控制策略是用户受控

资源控制策略和用户所包含角色的受控资源控制策略

的合集, 当两者存在冲突时, 以用户受控资源控制策略

为优先. 本文中, 除考虑受控资源外, 对用户访问受控

资源的时间特性和位置特性也进行了管理, 采用基于规

则引擎方法定义权限生效的时间规则和位置规则并配

置用户与规则的关系, 从而扩展了访问控制约束的维度.
(3)用户权限验证

根据用户权限配置数据, 对每次用户受控资源访

问操作进行权限验证, 判断给定的受控资源访问约束

是否成立. 在新一代调控系统中, 用户权限验证包括本

地验证和跨域验证. 本文采用基于上下级关系的跨域

访问控制策略, 实现“上级访问”, “下级访问”、“同级访

问”以及“访客访问”等多种跨域控制策略, 将访问控制

范围从单系统扩展到多系统间. 

2.2   部署架构

如图 3 所示, 权限管理模块在各系统均独立部署,
负责本系统受控资源的安全访问控制. 用户访问系统

时首先通过安全认证中心进行身份认证, 然后通过被

访问系统的权限管理模块进行安全访问控制. 权限的

鉴权模块以当前系统的权限策略为判断依据进行内外

访问鉴权和信息查询. 

3   关键技术 

3.1   基于路径的全局受控资源标识定义方法

全局受控资源标识定义需要考虑以下几个方面:
(1) 系统基于“物理分布、逻辑统一”的理念, 将分

析决策中心、模型数据中心和监控系统通过高速通信

网络连接起来, 形成逻辑上统一的大系统. 受控资源在

逻辑上属于虚拟大系统, 但在跨域访问时需要区分受
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控资源所属实际物理系统.
(2) 系统采用“场景”、“子场景”新的业务概念, 需

考虑不同业务对同类资源差异化的访问控制需求, 受
控资源标识需要明确资源所属业务实例.

(3) 受控资源是系统中需要受控访问的实体的统

称, 常见类型包括: 操作、数据、文件等. 不同受控资

源类型实例描述方式不同, 例如操作类通过操作名称

定义、文件类通过路径和文件名定义等, 因此, 在受控

资源标识中需要明确资源的类型, 从而确定该类型实

例的描述方法.
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图 3    新一代调控系统权限软件部署示意图

 

本文提出基于路径的全局受控资源标识定义方法,
按系统属性、业务属性、类型属性以及实例描述的层

次组织, 在不同的属性间以“:”分隔, 格式如下所示:
<domainObj>:<scnObj>:<resourceTypeCode>:<reso

urceInstance >
其中, domainObj表示物理系统属性; scnObj表示

业务属性 ;  resourceTypeCode 表示受控资源类型 ;
resourceInstance表示受控资源实例.

根据上述定义方法, 以某监控系统公共服务业务

下表域资源的节点信息表 node_info)节点名 (name)为
例进行说明:

格式: FXJC1:realtime/public:RESTYPE_TABCOL:
node_info/name

其中, FXJC1 为某监控系统全局系统名, realtime/
public为业务实例, RESTYPE_TABCOL为表域类型标

识 ,  node_info/name 为具体的表域类型实例 .  对于

<domainObj>和<scnObj>关键字可使用“-”标识其默认

属性, 分别指代被访问系统以及系统全业务. 

3.2   基于元数据的受控资源管理方法

新一代调控系统打破了以往智能电网调度控制系

统的地域限制, 由本地一套系统运行模式转变为地理

位置广域分布的多套系统协同运行模式, 系统间交互

以及信息资源的共享变的更加频繁, 这意味着受控访

问的资源信息将急剧膨胀. 如何有效管理庞大的受控

资源, 是权限管理解决的核心问题之一. 本文提出了基

于元数据的受控资源管理方法, 通过对已知受控资源

类型抽象建模, 满足受控资源持续更新、灵活定义需

求, 有效提升受控资源管理的可扩展性.
受控资源元数据包括资源类型、资源类型扩展属

性、资源实例、资源实例扩展属性、业务资源, 表结

构原型设计如图 4所示.
 

······

唯一标识号 ID

场景名称

子场景名称

PK

资源类型表

唯一标识号 ID

类型名称

······

PK

资源实例表

唯一标识号 ID

所属资源类型

资源实例名称

······

PK

FK

业务资源表

唯一标识号 ID

关联资源实例

所属场景/子场景

父资源标识

PK

FK

FK

FK

资源类型扩展属性表

唯一标识号 ID

所属资源类型

扩展属性名称

······

PK

FK

资源实例扩展属性值表

唯一标识号 ID

资源实例 ID

扩展属性 ID

······

PK

FK

FK

场景信息表

 
图 4    基于元数据受控资源管理表结构原型

 

(1) 资源类型用于定义资源类型标识以及该资源

类型对应的权限效力, 例如操作资源, 其类型标识为

RESTYPE_OP, 其权限效力包括允许、禁止; 文件资

源, 其类型标识为 RESTYPE_FILE, 其权限效力包括可

读、可写、可删除、禁止读、禁止写、禁止删除.
(2) 资源类型扩展属性用于描述该资源类型的特

征属性, 例如操作类具有操作名属性、文件类具有根

路径及文件名属性.
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(3) 资源实例和资源实例扩展属性用于描述具体

的资源实例, 例如图形文件、报表文件是文件类资源

实例.
(4) 业务资源是与具体业务场景绑定的资源实例.

新一代调控系统业务场景间存在大量属性相同的资源,
为避免在各场景下重复定义, 先将其定义为业务场景

无关的资源实例, 再与需要的业务场景进行关联.
下面以表数据资源为例说明元数据定义方法, 步

骤如下:
(1) 定义资源类型及权限效力. 表数据资源类型为

RESTYPE_DATA, 其权限效力包括可读、可写、可删

除、禁止读、禁止写、禁止删除.
(2) 定义资源类型扩展属性. 表数据资源类型扩展

属性包括: 表名、主键域、显示域、检索域、过滤条

件等.
(3) 定义表数据资源实例. 如需定义图形信息表表

数据资源实例, 表 1 显示了一种可能的资源实例扩展

属性填写样例.
 

表 1     图形信息表表数据资源实例定义示例
 

属性 属性值

表名 SYS_GRAPH_B
主键域 ID
显示域 NAME
检索域 GRAPH_TYPE

 
  

3.3   基于规则引擎的多因素约束访问控制方法

新一代调控系统启用全新人机云终端交互方式,
与以往智能电网调度控制系统人机相比, 人机云终端

具有开放性、访问透明性和位置无关性的特点[4,9]. 针
对人机云终端的特点, 提出基于规则引擎的多因素约

束访问控制方法, 定义用户在时间维度、位置维度的

访问约束, 使得用户在不同时间、不同地理位置具有

不同的受控资源访问权限, 提升新一代调控系统受控

资源安全防护的全面性.
如图 5 所示, 在位置维度方面, 按云终端 IP 地址

设置约束. 在约束管理中创建 IP 地址约束实例, 例如

配置 IP 网段 192.168.*.*为本地云终端网段, 约束为

“权限生效”. 将该位置约束作用到某权限规则上, 例如

权限规则为“用户登陆监控系统 A 允许”, 则实际含义

为用户只有通过 192.168.*.*网段的人机云终端才能访

问监控系统 A, 用户在其他网段云终端上禁止访问监

控系统 A.

如图 6所示, 在时间维度方面, 支持时刻约束和时

段约束. 在约束管理中创建时段约束实例, 例如配置时

段每天 8:00～17:00 为工作时间, 约束为“权限生效”.
将该时间约束作用到某权限规则上, 例如权限规则为

“用户登陆监控系统 A 允许”, 则实际含义为用户只有

在每天 8:00～17:00 才能通过人机云终端访问监控系

统 A, 在该时间段外用户无法访问监控系统 A.
 

监控系统 A

权限管理

鉴权服务 定义服务

用户
数据

资源
数据

授权
数据

云终端
192.168.*.*

云终端
192.167.*.* 

图 5    权限管理位置约束示意图
 

云终端
192.168.*.*

云终端
192.168.*.*

监控系统 A

鉴权服务 定义服务

用户
数据

资源
数据

授权
数据

权限管理

 
图 6    权限管理时间约束示意图

  

3.4   基于上下级关系的跨域访问控制方法

与以往智能电网调度控制系统相比, 新一代调控

系统的广域特性以及数据共享特性, 使得系统间跨域

访问成为一种常规操作, 如何有效控制跨域访问的安

全性以及方便配置跨域访问约束是需要解决的一个难

题. 本文提出了基于上下级关系的跨域访问控制方法,
通过用户所属组织机构与被访问系统所属组织机构的

等级关系, 确定用户扮演的跨域访问角色——跨域访

问角色包括“上级访问”、“下级访问”、“同级访问”以
及“默认访问”, 然后使用跨域访问角色所配置的权限

规则进行鉴权.
如图 7 所示, 用户在安全认证中心进行身份认证,

返回身份认证信息 (包含用户所属组织机构信息); 用
户访问某系统时进行访问控制, 首先根据用户所属组

织机构和系统所属组织机构关系进行访问模式判断,
然后根据访问模式进行对应处理. 本地访问模式, 即用

户和被访问系统所属组织机构一致, 则根据用户获取

其权限规则进行判断; 跨域访问模式, 即用户和被访问
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系统所属组织机构不同, 则根据所属组织机构的上下

级关系确定用户扮演的跨域访问角色, 然后根据对应

的跨域访问角色获取其权限规则进行判断 .  在图 7

中, 步骤①、②示意了身份认证过程; 步骤③~⑤示意

了本地访问模式过程; 步骤⑥~⑧示意了跨域访问模式

过程.
 

身份认证

访问
控制

访问
控制

返回用户信息
所属机构: XX分中心

返回用户对资源操作
行为的判断

访问模式判断: 跨域
鉴权, 使用上级访问权限

访问模式判断:

本地鉴权, 使用用户权限

1
2

5

6

7 4

8

3
YY省级监控系统 XX分中心监控系统

权限管理 权限管理
上级
访问

下级
访问

定义服务 鉴权服务 定义服务 鉴权服务

用户
权限

上级
访问

下级
访问

用户
权限

安全认证中心

身份认证

身份认证服务

指纹、人脸等凭证数据

 
图 7    跨域鉴权示意图 

4   验证及应用

开发团队搭建实验验证环境, 用于验证面向新一

代调控系统业务场景的权限管理方案, 重点验证了基

于规则引擎的多因素约束访问控制功能以及基于上下

级关系的跨域访问控制功能. 

4.1   实验验证环境

实验验证环境如图 8所示, 由 2个监控系统、2个
人机云终端组成. 监控系统 A 所属组织机构为 ORG-
HD, 监控系统 B所属组织机构为 ORG-JS, 其中 ORG-
HD 的等级高于 ORG-JS. 配置云终端 IP 地址分别为

10.85.166.18、10.85.63.122. 运行在人机云终端的软件

通过人机交互网访问监控系统. 

4.2   验证内容

在监控系统 A定义用户权限规则、时间约束和位

置约束, 如表 2、表 3所示; 在监控系统 B定义上级访

问角色权限规则, 如表 4 所示. 在本地鉴权模式下, 验
证无约束条件和有约束条件下用户操作资源鉴权情况;
在跨域鉴权模式下, 验证上级访问下级时文件资源鉴

权情况.

人机交互网

人机服务器
应用

服务器 1

应用

应用
服务器 1

应用

局域网

监控系统 B

监控系统 A

局域网

权限服务

人机服务器

权限服务

云终端 1

10.85.166.18

云终端 2

10.85.163.122

服务器 n

服务器 n

 
图 8    权限管理验证环境示意图

 

表 2     监控系统 A约束配置示例
 

规则名 约束条件规则 约束效力是否生效

时间1 10:00～12:00 是

位置1 10.85.166.* 是
 

表 3     监控系统 A用户权限配置示例
 

用户 资源URL 权限效力

hd1 -:-:RESTYPE_OP:MODEL_MODIFY 允许

hd2 -:-:RESTYPE_OP:MODEL_MODIFY 禁止

hd3
-:-:RESTYPE_OP:MODEL_MODIFY

允许时间1
位置1

 

表 4     监控系统 B角色权限配置示例
 

角色 资源URL 约束效力

上级访问
-:-:RESTYPE_FILE:fileA.g 可读

-:-:RESTYPE_FILE:fileB.g 禁读
 
  

4.3   验证结果

根据上述权限配置情况, 验证 (1)本地验证无约束

条件下用户操作资源鉴权情况; (2)本地验证有约束条

件下用户操作资源鉴权情况; (3)跨域验证上级访问下

级文件资源鉴权情况.
(1) 通过用户 hd1 访问监控系统 A 验证本地无约

束条件下用户操作资源鉴权情况, 鉴权结果见表 5, 验
证结果符合预期.

(2) 通过用户 hd3 访问监控系统 A, 验证本地有约

束条件下用户操作资源鉴权情况, 鉴权结果见表 6, 验
证结果符合预期.
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表 5     验证内容 (1)的结论
 

用户 环境情况 被访系统 资源简称 权限效力鉴权结果 结论

hd1
终端1全天

A
MODEL_
MODIFY

允许 通过 正确
终端2全天

hd2
终端1全天

A
MODEL_
MODIFY

允许 不通过 正确
终端2全天

 

表 6     验证内容 (2)的结论
 

用户 环境情况 被访系统资源简称权限效力鉴权结果 结论

hd3

终端1时间1内
A

MODEL_
MODIFY

允许
通过

正确
终端2时间1内 不通过

终端1时间1外
A

MODEL_
MODIFY

允许 不通过 正确
终端2时间1外

 
 

(3) 通过用户 hd1 访问监控系统 B 验证上级访问

下级的跨域文件资源鉴权情况, 鉴权结果见表 7, 验证

结果符合预期.
 

表 7     验证内容 (3)的结论
 

用户 环境情况 被访系统 资源简称 权限效力 鉴权结果 结论

hd1

终端1全天
B fileA.g 允许 通过 正确

终端2全天

终端1全天
B FileB.g 允许 不通过 正确

终端2全天
 
  

4.4   应用情况

目前新一代调控系统已陆续在华东、西北、江

苏、上海等调控中心建设示范工程并进行试运行. 权
限管理作为新一代调控系统重要公共服务组件之一,
为图形、云桌面、应用商店等业务应用提供了业务安

全访问控制, 满足业务多维度、细粒度的权限控制需

求. 在图形应用中, 通过权限管理实现了不同用户对图

形文件、图形操作的受控访问; 在云桌面应用中, 通过

权限管理实现了不同用户可登录系统的受控访问; 在
应用商店中, 通过权限管理实现了不同用户在应用全

生命周期管理流程中不同操作的受控访问. 

5   结语

本文在分析新一代调控系统业务场景的权限管理

需求基础上, 提出了面向新一代调控系统业场景的权

限管理方案以及相关关键技术. 基于路径的全局受控

资源标识定义方法, 解决了受控资源全局描述问题; 基
于元数据的受控资源管理方法, 解决了受控资源的动

态扩展问题; 基于规则引擎的多因素约束访问控制方

法, 解决了多维度权限约束问题; 基于上下级关系的跨

域访问控制方法, 解决了跨域访问控制问题. 实验验证

及应用情况表明, 相关技术满足新一代调控系统业务

场景的权限管理需求, 为新一代调控系统安全运行奠

定了基础. 后续随着业务发展的需要, 将继续对业务场

景访问控制需求进行分析和功能研发.
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