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摘　要: 深度学习技术在不同领域有着广泛的应用, 然而一个训练好的深度学习模型很容易受到干扰而得出错误的

结果, 从而引发严重的安全问题. 为了检验深度学习模型的抗干扰性, 提高模型的安全性和鲁棒性, 有必要使用对抗

样本进行对抗评估和对抗训练. 有目标的黑盒对抗样本的生成方法具有较好的实用性, 是该领域的研究热点之一.
有目标的黑盒对抗样本生成的难点在于, 如何在保证攻击成功率的前提下提高对抗样本的生成效率. 为了解决这一

难点, 本文提出了一种基于快速边界攻击的有目标攻击样本生成方法. 该方法包括线上的搜索和面上的搜索两步.
线上的搜索由单侧折半法来完成, 用于提高搜索效率; 面上的搜索通过自适应调节搜索半径的随机搜索完成, 用于

提高搜索的广度. 通过对 5组图片的实验结果验证了方法的可行性.
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Abstract: Deep learning is widely used in different fields. However, a well-trained deep learning model may be easily
disturbed and gives wrong results, which causes serious safety problems. In order to test the robustness of deep learning
model, researchers attack the model by all kinds of adversarial examples. The generation method of black box adversarial
examples with targets, which has sound practicability, becomes a hot issue. The difficulty of black box adversarial
examples generation lies in how to improve the generation efficiency under the premise of the success rate of the attack.
In order to solve this difficulty, this study proposes a new method of target adversarial sample generation based on fast
boundary attack. This method includes two steps: sampling along the line and sampling on the sphere. The first step is
completed by the one side half search to improve search efficiency. The second step is completed by random search with
adaptive adjustment of search radius, which is used to improve the search scope. The feasibility of the algorithm is
verified by experimental results of five groups of pictures.
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基于神经网络的深度学习技术已经被成功地应用

于计算机视觉[1,2]、语音识别[3] 和自然语言处理[4−9]

等多个领域. 特别是在机器视觉中的图像识别方面, 深
度学习技术取得了非常大的成就. 尽管如此, 深度学习

技术自身也存在着比较严重的安全问题. Szegedy等[10]

发现在使用深度学习技术进行图像识别时, 只要改动

图片上的一个像素, 就能让神经网络识别错误, 甚至还

可以诱导它返回特定的结果. 在自动驾驶、人脸识别、
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语音识别、CT影像分类等典型的深度学习应用中, 错
误的识别结果将会带来非常严重的后果. 因此很多研

究者开始关注深度学习模型的抗干扰能力的问题.
为了检验深度学习模型的抗干扰性和鲁棒性, 研

究人员提出了对抗样本的概念. 所谓对抗样本就是在

一个已经正确分类的样本中, 添加细微干扰形成的新

样本, 该样本可以使训练好的模型以较高的置信度给

出错误的分类结果[11]. 国内外研究者提出了多种对抗

样本生成方法[12–19]. 按照不同的规则, 可以将这些方法

划分成不同种类. 按照其生成方式和原理的不同, 可以

分为部分像素添加扰动和全像素添加扰动两类. 按照

生成过程是否需要知道模型内部结构与参数, 可以分

为白盒方法和黑盒方法. 需要知道模型内部机构与参

数的生成方法叫白盒方法, 反之叫黑盒方法. 根据对抗

规则的不同又可以分为有目标对抗和无目标对抗. 有
目标对抗是指对抗样本需要使模型给出某种指定的错

误类别; 无目标对抗则只要求模型给出错误分类结果

即可 .  Su 等提出了一种黑盒对抗样生成方法 ONE-
PIXEL[20], 该方法将对抗样本的生成过程转换为一个

条件优化问题, 然后使用差分进化算了来求解该问题,
并最终得到对抗样本. 该方法可以对梯度难以计算和

不可微的网络进行攻击, 具有良好的灵活性. 然而, 由
于只改变了原始图像的一个像素, 该方法的攻击成功

率相对较低, 特别是有目标攻击的成功率. Dong 等在

借鉴 I-FGSM 和 ILCM 方法的基础上 ,  提出了 MI-
FGSM 黑盒攻击方法[21]. 该方法通过将动量迭代来替

换梯度迭迭代, 使得在迭代过程具有更加稳定的更新

方向, 从而降低陷入局部最优的概率. 虽然该方法对添

加的噪声方向进行了平滑, 但是随着迭代次数增加, 边
界效应依然存在. 为了解决这一问题, Shi 等提出了

Curls & Whey 方法[19]. Curls & Whey 方法通过使迭代

轨迹的多样化和压缩噪声的幅度来提高生成的对抗样

本的质量. 由于 MI-FGSM 和 Curls & Whey 均为基于

迁移的攻击, 所以他们均不能保证个体级别的攻击成

功. Brendel等提出了一种基于决策的有目标黑盒对抗

样本生成方法[15], 该方法能够保证攻击的成功率, 但需

要较多的模型访问次数, 因此效率相对较低. 有目标的

黑盒攻击的难点在于, 如何在保证攻击成功率的前提

下提高对抗样本的生成效率. 为了解决这一难点, 本文

提出一种应用于图像分类领域的全像素添加扰动的黑

盒对抗方法, 该方法主要针对有目标对抗, 同时也适用

于无目标对抗样本的生成.

1   基于快速边界攻击的黑盒对抗样本生成方法

1.1   面向图像分类的有目标黑盒攻击

深度神经网络可以完成各种不同的分类任务, 本
文讨论的是图像分类任务中的深度神经网络模型对抗

样本的生成方法. 在用于图像分类的神经神经网络中,
图片的每个通道通常用矩阵 Ann 表示. 其中 n 表示图像

的行数和列数, 每个元素取 0–255之间的整数. 对于一

个深度学习模型 M, 要对一张正确分类为 N 的图片 X
生成一个干扰目标为 L 的黑盒攻击样本, 就是在 X 上

添加较少的噪声干扰得到样本 X’, 使得 M 对 X’的分类

结果为 L. 也就是:min ||ρ||2 s.t. M(x+ρ) = L

x+ρ ∈ [0−255]n, ρ→ 0
(1)

式 (1)中, ρ 是需要加入的干扰噪声.
1.2   相关定义

为了便于问题描述, 给出以下定义.
定义 1. 决策空间: 在一个图像分类神经网络中, 所

有被分类为 A 的图像组成的集合, 就叫做 A 的决策空

间 SA, 也就是 A 的决策空间:

S A = {Pi|pre( Pi) = A} (2)

定义 2. 决策边界: 在一个图像分类神经网络中, 分
类 A 的决策边界是指 A 的决策空间的最外层, 也就是

那些即便做极其微小的改动都会改变其分类结果的图

像的集合. A 的决策边界:{
BA = {Pi|pre(Pi) = A∧ pre(Pi+δ) , A)}
δ→ 0

(3)

定义 3. 图像间的距离: 本文中使用欧氏距离来定

义两张图片间的距离. 令图片 P1 的矩阵为 X, 图片 P2

的矩阵为 Y, 则 P1 和 P2 之间的距离为:

D(P1,P2) =

√√ n∑
i=1

(xi− yi)2 (4)

Pn =min{D(Pm,Pn)|Pn ∈ BN }

基于上述定义, 对于一张分类为 M 的图片 Pm, 要
生成一个分类为 N 的对抗样本, 也就是要在 N 的决策

空间中找到一个点 Pn, 使得 Pm 和 Pn 的距离尽可能小.
即: 

根据决策边界的定义不难看出, 最理想的对抗样

本一定在 N 的决策边界 BN 上, 如图 1所示.
1.3   快速边界攻击法

边界攻击就是沿着某一分类 N 的临近决策边界 BN
寻找距离被攻击目标最近的点的过程. 如图 2所示.
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图 1    对抗样本示例
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图 2    边界攻击过程

 

为了能够快速找到最优攻击样本 Pn, 设计了一种

快速边界攻击法. 快速边界攻击首先通过单侧折半法

快速找到干扰样本和被攻击样本的近似边界所在, 然
后再以可自动调节的步长沿着决策边界 BN 探索, 直至

找到满足停止条件的对抗样本. 具体的步骤如下.
第 1 步. 初始化攻击样本. 从决策空间 SN 中随机

选出一张图片 Pn0 作为初始攻击样本 Padver.
第 2步. 找到 Pm 与 Padver 之间的近似边界点. 使用

单侧折半查找法在 Pm 与 Padver 之间的连线上找到距离

决策边界 BN 相对较近的点 Pboundary, 并将该点赋值给

Padver. 单侧折半查找法的具体步骤如下.
① 首先根据图像间的距离公式, 确定被攻击目标

Pm 与攻击样本 Padver 之间的中点 Pmid=(Pm+Padver)/2.
② 使用神经网络对 Pmid 进行分类预测, 得到分类

结果 Cmid ;  若 Cmid=N ,  则将 Pmid 赋值给 Padver ;  若
Cmid≠N, 则在后 (右) 半个区域 Pmid 和 Padver 之间继续

进行折半查找 ,  直至找到分类结果为 N 的 Pmid ,  将
Pmid 赋值给 Padver. 单侧折半法的具体过程如图 3所示.

第 3步. 沿着 N 的近似边界随机探索更优样本. 以
自适应步长 δ 在 Padver 附近随机寻找 n 个对抗样本, 将
这些样本中距离 Pm 最近的分类结果为 N 的点赋值给

Padver 并转到第 2步继续运行, 直至找到满足停止条件

的对抗样本. δ 的大小决定了算法在 Padver 附近的搜索

半径, 当 δ 比较小时, 算法只能在 Padver 较近的区域搜

索, 由于搜索到的点大多与目标点 Pn 较远, 所以搜索

效率不高; 当 δ 比较大时, 算法的搜索范围可能会超过

决策边界 BN, 从而使得无法找到满足条件的样本, 导
致搜索停滞. 为了在提高算法的搜索效率, 步长 δ 的初

始值取 0.1, 随着算法的进行, 自动调节 δ 的值, 其调节

策略如下. 使用神经网络对以 δ 为步长在 Padver 附近随

机寻找 n 个对抗样本进行预测, 计算预测结果中分类

N 的平均值 MSN. 该平均值越大, 说明 n 个对抗样本中

属于决策空间 S N 的样本越多 ,  距离决策边界 B N

越远. 为了提高优化效率, 需要让 δ 增大. 相反, 该平均

值越小, 说明步长 δ 设置得过大, 使得 n 个对抗样本中

较多的样本已经越过了策边界 BN, 需要减小 δ 的值. 为
了确定自适应调节参数, 对调节时机 (即 MSN 的值取

多少时进行调节)、调节量 (即 δ 值的缩放系数) 进行

了对比实验. 实验以达到 0.9的样本优化率 (见定义 5)
所需的模型访问次数为标准来评价算法的搜索效率,
从而确定参数的优劣. 实验结果显示, 当 MSN 的值介

于 0.3–0.7 时, 算法能够保持相对稳定的搜索效率. 依
据实验结果, 采用如下调节方案: 当 MSN 的值大于 0.7
时 δ 扩大为原来的 1.1 倍; 当 MSN 的值大于 0.8 时 δ
扩大为原来的 1.3 倍; 当 MSN 的值大于 0.9 时 δ 扩大

为原来的 1.7 倍. 当 MSN 的值小于 0.3 时 δ 缩小为原

来的 0.9 倍; 当 MSN 的值小于 0.2 时 δ 缩小为原来的

0.7倍; 当 MSN 的值小于 0.1时 δ 缩小为原来的 0.5倍.
快速边界攻击法的算法如算法 1.
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图 3    单侧折半法的查找过程示例

 

算法 1. 快速边界攻击样本生成算法

输入: 被攻击原始图片 Pm, 错误分类 N, 待攻击的分类模型 CNN-M.
输出: 攻击样本 Pn.

1) 初始化相关参数;
2) 从 N 的决策空间中随机选出一张图片作为初始攻击样本 Padver;
3) while (true)
4) 使用单侧折半查找法查找 Pm 和 Padver 之间的临近边界点, 并将其

赋值给 Padver;
5) 以 δ 为步长在 Padver 附近随机生成 n 个样本 PRn={P1, P2, …, Pn};
6) 使用分类模型 CNN-M对 PRn 中的每个样本 Pi 进行分类预测;
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7) 将这 n 个样本 PRn 中分类预测结果为 N 且距离 Pm 最近的点赋值

给 Padver;
8) 根据对这 n 个样本的分类预测结果调节步长 δ 的值;
9) if (满足终止条件)
10) break;

一张图片的决策空间是立体的多维球面, 为了能

够高效地在其决策边界附近找到一个近似最优解, 快
速边界攻击法的搜索过程分为线上的搜索和面上的搜

索两步. 线上的搜索由单侧折半法来完成, 用于快速找

到在 Pn0 到 Pm 的连线上距离决策边界较近的点 Padver;
面上的搜索通过以自适应步长 δ 在 Padver 附近的随机

搜索来完成. 通过快速的线上搜索来提高算法的速度,
使用面上的搜索来提高搜索的广度, 这两个步骤的结

合, 既保证了算法具有良好的搜索效率, 又保证了算法

搜索结果的质量. 由于该方法采用的是从错误分类 N
的决策空间逐渐向正确分类 M 的决策空间靠近的搜

索方法, 而且在搜索过程中始终保证每一轮搜索的最

优结果均在 N 的决策空间中, 所以可以保证最终生成

的对抗样本具有可靠的攻击成功率.
使用该方法生成一张图片的有目标对抗样本的过程

如图 4所示. 假设要生成一张分类结果为“Siamese_cat”
的图片 A 的对抗样本, 使得深度学习模型将其误分为

“Labrador_retriever”. 在开始时, 从分类为“Labrador_
retriever”的样本中随机选择一张图片 B, 然后使用快速

边界攻击法在 B 的近似决策边界上寻找距离 A 最近的

图片作为 A 的对抗样本 B'. 不难看出, 随着寻优过程的

推进 B'与 A 的距离逐渐减少, 攻击样本与原始图像

A 的差别也越来越小.
 

10 282.987 304 687 5 10 275.756 835 937 5 9951.911 132 812 5 9155.372 070 312 5 8696.272 460 937 5

6307.281 257263.798 828 125 5724.455 078 125 5105.355 957 031 25 4615.925 781 25 4139.822 265 625

注：图片下方的数字是该图片与图片 A 之间的距离 

图 4    快速边界攻击法的具体示例
 

1.4   无目标对抗样本生成方案

快速边界攻击法主要适用于有目标对抗, 但它也能

够实现无目标攻击, 只需改变初始化攻击样本的生成方法

即可. 在有目标对抗样本生成时, 初始攻击样本是从目标

类决策空间中随机选出一张图片. 为了提高算法的效率,
在使用该方法生成某一分类为 N 的图片 A 的无目标对抗

样本生成时, 首先从其他非 N 分类的决策空间中随机选

出 m 个样本, 然后分别计算这 m 个样本与图片 A 的距

离, 从中选出距离最小的样本作为初始攻击样本. 也就是

说, 在进行无目标对抗样本生成时, 选择 m 个随机样本中

与 A 的相似度最高的图片作为初始攻击样本, 以便提高

对抗样本的生成效率.

2   实验及结论

2.1   可行性实验

为了检验方法的可行性, 在Windows 10平台上使

用编程实现了快速边界攻击法, 并进行了 5 组图片的

样本生成实验. 实验中对抗的网络模型为 ResNet50, 使
用的测试数据如图 5 所示. 其中上面的图像为初始对

抗样本, 下边的图像为被攻击目标样本, 从左至右分别

称为 a组、b组、c组、d组和 e组.
在评价算法的效率时, 需要选择合适的参数作为

对比对象, 为了便于描述该参数, 给出以下定义.
定义 4. 模型访问次数: 在算法运行过程中, 调用深

度学习模型进行分类预测的总次数.
定义 5. 样本优化率: 令给定的初始对抗样本为 A,

被攻击目标样本为 B, 某代优化得到的临时对抗样本

为 A＇则样本优化率 Ro 的定义如下:

Ro = 1−mean
(
D
(
A,A

′)
/D (A,B)

)
(5)

D
(
A,A

′)
D (A,B)

D
(
A,A

′)
D (A,B)

其中,  表示与 A'与 A 的距离,  表示与 B

与 A 的距离, mean 表示取平均数. 由于 和

一般为包含 3 个元素的向量, 所以需要对该向量中的

元素取平均数.
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图 5    对比实验用的图片
 

基于上述定义, 给定优化率时的模型访问次数可

以表示算法的对抗样本生成效率的大小, 对于相同的

样本优化率来说, 模型访问次数越少, 算法的效率就越

高. 五组实验数据的实验结果如图 6所示. 由实验结果

不难看出, 对于 5 组图片, 算法均能在约 4400 次模型

访问后, 达到 0.8的模型优化率; 在 12 000左右次模型

访问后, 达到 0.9 的模型优化率. 算法在初期 (样本优

化率<0.6时)生成效率相差不大; 但在中后期会有不同

的表现, e组最快, a组最慢.
2.2   效率实验

为了检验方法的生成效率, 与 Wieland Brendel 的
Boundary方法[15] 做了对比实验. 实验的对抗的网络模

型、测试数据、算法效率评价方法与 2.1 节中可行性

实验的相同. 实验结果如图 7 所示. 对于 5 组图片, 快

速边界攻击法的效率较 Boundary 方法均有不同程度

的提高, 能够用相对较少的模型访问次数来达到相同

的本优化率.
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图 7    效率实验结果
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2.3   结论

快速边界攻击法较为简单, 易于实现, 具有较好的

通用性; 能够生成无目标对抗样本和有目标对抗样本,
而且属于比较有应用价值的黑盒对抗样例生成方法;
与 Boundary方法相比, 快速边界攻击法具有相对较好

的生成效率. 但由于每个分类的决策空间相对较大, 为
了找到近似最小扰动, 该方法的访问次数还是比较大,
所以生成过程比较耗时, 因此不适用于对实时性有要

求的对抗样本的生成.
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