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摘　要: 针对现有微认证系统架构依靠中心化的管理模式, 不能够保证微认证安全性的弊端, 本研究利用了区块链

的分布式结构, 透明性与不可篡改性的特点, 探讨了如何将区块链技术引入微认证系统的架构设计中. 本文首先阐

明了当前微认证系统中存在的弊端, 介绍了区块链生态系统的基本概念; 其次, 设计并提出了基于区块链的微认证

系统架构, 以提供高效率且简单直观的微认证相关服务; 最后, 实现了解决方案的原型, 验证了系统原型的性能表

现, 并进行了安全性探讨. 实验结果表明, 本文方法能很好地应用于微认证系统, 以促进设计和实现基于区块链的微

认证系统.

关键词: 区块链; 微认证; 去中心化; 系统架构; 智能合约

引用格式:  刘越,卢清华,张卫山.基于区块链的微认证系统架构.计算机系统应用,2020,29(6):73–79. http://www.c-s-a.org.cn/1003-3254/7425.html

Architecture of Blockchain-Based Micro-Credential System
LIU Yue, LU Qing-Hua, ZHANG Wei-Shan
(College of Computer Science and Technology, China University of Petroleum, Qingdao 266580, China)

Abstract: As the existing micro-credential systems rely on centralized management model, the security of credentials
cannot be guaranteed. To tackle with such problem, this study introduces blockchain technology into the architecture

design of micro-credential systems, utilizing its distributed structure and technical characteristics (i.e., transparency and

immutability). This study first illustrates the drawbacks of existing micro-credential systems, and introduces the basic

concept of Blockchain ecosystem. Secondly, an architecture of Blockchain-based micro-credential system is designed and

proposed in this research, to provide efficient and intuitive services related to micro-credentials. Finally, a prototype of the

proposed system architecture is implemented, and evaluated in terms of performance and security. The experiment results

show that the proposed approach in this study can be applied to Blockchain-based micro-credential system, to facilitate its

design and implementation.
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在高速发展的电子信息化社会中, 微认证为个人

或机构提供了一种正式与非正式学习及成果的证明方

式. 例如, 学生在经过短期特定课程学习之后, 学校会

颁发微认证. 学生收到微认证后, 可向他人出示该微认

证, 以证明自己拥有特定知识或能力. 由于微认证中含

有关于个人或机构身份证明的信息, 因此常常被应用

于身份管理领域当中. 但是由于中心化的系统架构, 当

前的微认证信息全部集中于微认证管理服务提供者

(如学校) 的数据库中, 而微认证对象并不能完全确保

微认证信息的安全, 以及知晓其微认证信息具体的使
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用情况; 同时, 微认证的验证者也难以确信微认证的有

效性与权威性, 无法保证其没有被篡改. 此外, 各个微

认证系统的不一致标准在微认证的验证过程中也可能

会降低验证效率. 因此, 微认证的验证周期可能长达数

天或数周.
随着区块链与智能合约技术的诞生与发展, 许多

企业和政府部门目前正在探索区块链在各个领域的应

用, 例如: 供应链、智慧医疗、与能源供应等[1,2], 而身

份管理也一向被认为是区块链技术的重要发展应用领

域[3]. 区块链提供了一种不可篡改的共享数据存储结

构, 只允许添加事务信息, 但是无法对区块链上已存在

的事务信息进行更新或删除, 以此来防止对数据的篡

改. 目前, 对于如何应用区块链搭建微认证系统, 仍缺

乏一个系统、整体的观念. 本研究旨在将区块链技术

的分布式结构引入现有的微认证系统中, 以区块链生

态系统为基础, 利用区块链的透明性与不可篡改性, 将
微认证信息存于链上, 提高微认证的验证效率与数据

安全.

1   背景介绍

1.1   微认证简介

微认证是教育成就的电子化表示, 类似于技能培

训所获得的徽章和奖牌, 微认证代表个人完成了颁发

认证的组织所要求的培训或课程. 因此, 微认证可以充

当一种工具, 向同事、雇主或者潜在雇主展示对特定

知识的掌握.
传统微认证生命周期如图 1 所示. 当个人或机构

完成了微认证颁发机构所指定的学习任务后, 根据课

程注册及成绩信息, 微认证机构生成并向完成目标的

学员发布微认证. 获得微认证后, 个人可在需要时 (如
应聘过程中)展示微认证, 而被展示者通过验证微认证

的真伪, 以作为展示者的专业知识或能力的证明.
 

微认证发布

微认证展示微认证验证

微认证生成

 
图 1    微认证生命周期示意图

 

目前, 微认证在国内仍处于初期发展阶段, 如对微

认证的基本框架与认证流程进行探讨[4]; 对基于微认证

的教师信息技术应用能力实践路径进行设计[5]等. 而国

外已经将微认证模式应用在许多教育机构当中, 研究

者也对微认证的实践模式进行了一定的总结[6]. 然而,
目前的微认证系统都采用了中心化的架构, 将数据存

储于传统数据库中, 容易受到攻击形成单点故障, 造成

微认证欺诈的后果 (即微认证数据被篡改, 验证者无法

确信微认证真伪性). 因此, 本研究将在现有的微认证

系统架构中引入去中心化的区块链技术, 以提高系统

安全性.
1.2   区块链技术概论

区块链技术概念源自中本聪所提出的数字货币

“比特币”[7], 作为其底层支撑技术, 区块链提供了分布

式账本结构与智能合约计算平台[8]. 区块链结构如图 2
所示, 每一个区块中包含了上一个区块的哈希值, 从而

连接形成一个链表. 同时, 每一个区块也存储着事务,
每项事务都代表着区块链上数据的变化. 区块链网络

中每一个参与者都会保存有一份完整的区块链副本,
因此, 攻击、篡改已有的事务需要庞大的计算能力, 几
乎不可能发生. 区块链中的共识机制决定了其不需要

第三方参与者的介入, 参与者对数据状态的改变达到

共识, 以建立信任关系.
 

哈希值

事务
...

区块 n

哈希值

事务
...

区块 n

区块 n−1

区块 n+1 
图 2    区块链结构示意图

 

智能合约是部署、发布、运行在区块链上的程序,
为其提供了强大的计算能力[9]. 智能合约中可以定义触

发器、条件等业务逻辑, 以支持复杂的事务处理[10]. 目
前以太坊虚拟机环境下的区块链平台支持使用一种图

灵完全的编程语言 Solidity, 来编写智能合约.
当前全球有许多企业、机构都在研究基于区块链

的应用程序. 微软、IBM、亚马逊等公司将云服务与

区块链结合起来, 向用户提供方便快捷的私有区块链

搭建服务. 在学术研究中, 有针对以区块链替代传统中

心化数据库的利弊权衡分析[11], 将设计模式应用到智

能合约开发中[12–14], 还有将区块链引进各个行业系统

中的初步试探[15–17]. 本研究将区块链引入微认证系统

的构建中, 以解决当前微认证系统依靠中心化管理模

式的弊端, 提高验证的安全性与可靠性.
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2   基于区块链的微认证系统架构设计

2.1   设计目标

本研究将提出一个基于区块链的微认证系统架构,
架构中包含了可重用的微认证相关服务. 目标架构的

需求如下:
(1) 微认证提供者在日常工作中可记录微认证对

象的信息;
(2) 微认证提供者根据记录信息生成微证明;
(3) 向微认证验证者提供便捷、有效的微证明验

证方式;
(4) 系统架构应保证数据隐私性、完整性;
(5) 确保系统底层架构的可用性.

2.2   架构设计

如图 3 所示, 系统架构采用 3 层结构: 用户界面

层、服务层、与基础设施层. 其中, 服务层包括: 部署

服务、账户管理服务、数据管理服务、与微认证管理

服务; 基础设施层包括: 传统数据库和区块链网络 (及
运行在区块链上的智能合约). 系统的目标用户包括:
微认证提供者 (如, 学校)、微认证对象 (如, 学生)、与

微认证验证者.
 

数据管理

数据
添加

数据
查询

数据
修改

数据
删除

账户管理

账户
注册

密钥
生成

用户界面

部署服务

区块链
部署

智能合
约部署

密钥
分割

密钥
重塑

微认证
管理

微认证
生成

微认证
验证

微认证
撤销

公钥
注册表

区块链网络 传统数据库

微认证
提供者
注册表

微认证
注册表

微认证
对象数
据合约 

图 3    基于区块链的微认证系统架构示意图
 

2.2.1    服务层设计

部署服务包含了区块链部署与智能合约部署. 本
研究中所采用的区块链平台为以太坊, 用户可通过输

入参数 (如, 区块生成难度, 个人 IP 地址等) 自定义私

有或联盟区块链网络进行部署. 当区块链部署完毕后,
用户即可以监控、查看区块链运行情况, 并部署所开

发的智能合约.
账户管理服务包括账户注册服务、密钥生成服

务、与密钥分割/重塑服务. 在本研究中, 区块链上的账

户取代了传统数据库中所记录的账户密码. 用户可通

过账户注册服务, 设置密码, 由底层区块链生成相对应

的账户. 同时, 用户可选择生成非对称密钥, 以便于对

数据进行加解密操作. 所生成的公钥将存储于智能合

约中, 与用户的区块链账户对应, 便于其他用户进行查

询. 通过密钥分割与重塑服务, 用户可将私钥 (或密

码) 进行分割, 在丢失、遗忘密钥或密码后, 通过分割

碎片进行重塑, 便能够重新控制相关的加解密公钥或

者区块链账户.
通过数据管理服务, 微认证提供者可在日常工作

中管理微认证对象的信息 (如, 学生的课程成绩), 并同

时将其存储在链下数据库与链上智能合约中.
微认证管理服务包括微认证生成服务、微认证验

证服务、与微认证撤销服务. 微认证提供者根据数据

库中所记录的数据, 生成 JSON 格式的电子微认证. 微
认证中包括: 提供者与认证对象的区块链账号、微认

证识别号、生成日期、与证明内容. 在微认证验证阶

段, 验证者可使用微认证验证服务以校验一个微认证

的真伪性. 通过系统提供的在线验证通道, 验证者可输

入所收到的微认证, 系统后台将自动识别微认证识别

号与提供者区块链账号以进行验证, 并返回验证结果.
若微认证对象不再需要此电子证明, 或提供者发现微

认证对象不符合证明内容, 提供者可撤销该微认证, 则
后续不再支持验证者对该微认证进行验证. 需要注意,
微认证可通过各种方式 (如邮件)在 3种用户之间进行

传输, 不包含在本研究范围内.
2.2.2    传统数据库设计

本研究采用传统数据库存储 3 类数据. 第 1 类数

据是所部署的智能合约信息, 在进行调用时需要合约

地址与二进制接口, 因此将此类智能合约相关信息存

储以便于查看和管理. 第 2类数据是智能合约模板, 本
研究将设计、总结适用于智能合约的设计模式, 并应

用在微认证系统中, 将其开发为合约模板, 把源码存储

于数据库中, 方便用户在部署智能合约时能够进行选

择与应用. 第 3类数据是微认证对象数据, 将微认证对
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象学习或考核过程中的原始数据记录下来存储于数据

库中, 用于后续生成微认证.
2.2.3    区块链与智能合约设计

区块链为微认证系统提供了底层去中心化基础设

施与智能合约运行环境, 微认证提供者与对象通过区

块链账户在系统中进行业务流程交互. 本研究中, 区块

链上主要应部署 4类智能合约.
(1) 公钥注册表合约, 用户可将区块链账户与公钥

作为键值对上传至注册表中, 在微认证验证过程中, 系
统即通过微认证提供者的区块链账户查询到对应公钥

进行验证序列的解密.
(2) 微认证提供者注册表, 在微认证系统中, 将能

够开具微认证的工作人员的区块链账户存储在注册表

中, 任意用户可输入一个区块链账户以查询其是否为

有效工作人员. 只有有效工作人员才能向微认证对象

生成能够进行有效验证的微认证.
(3) 微认证对象数据合约, 用于记录微认证对象的

数据 (加密或哈希形式). 微认证对象数据合约继承了

访问控制合约模板以应用相关机制, 规定只有该合约

数据所覆盖的微认证对象可查询数据以进行数据完整

性校验.
(4) 微认证注册表, 用于存储微认证验证信息. 微

认证注册表也应用了访问控制机制, 即只有微认证提

供者注册表中的区块链账户可以上传微认证验证信息,
以防止认证作假欺诈.
2.3   核心技术研究

本研究中涉及了区块链部署、区块链账户管理、

链上链下数据存储、智能合约设计、与加解密技术方

面的知识, 并将在本节中进行进一步的分析与探讨.
在进行区块链部署时, 系统后台脚本通过用户所

输入的参数实现自动化部署与配置区块链客户端的任

务. 智能合约的部署支持用户选择上传智能合约文件,
系统后台将自动编译并部署智能合约. 部署成功后, 该
智能合约的链上地址与应用系统二进制接口将存储于

数据库中, 以方便调用.
在链上智能合约设计的过程中, 确定合约中方法

的权限控制是一个难点 .  在智能合约进行编译与部

署前, 以存储在数据库中的访问控制合约模板作为父

类, 使目标合约继承该父类合约, 以获得访问控制机制.
图 4 展示了访问控制合约主要代码. 合约所有者默认

为微认证提供者区块链账号, 在合约部署时被自动记

录; 同时, 部署合约时即可定义能够访问合约的区块链

账号[14]. 合约所有者能够更换访问控制的区块链账号

以提高可扩展性, 如只有特定微认证对象能够访问存

储了自身数据的合约进行数据完整性校验. “modifier”
部分用于检测当前访问合约的是否为所定义的区块链

账户, 若是, “_;”部分则为运行子类合约目标访问控制

的代码.
 

contract AccessControl{

address [] access;

address owner;

function AccessControl(address [] temAccess){ 

owner = msg.sender;

access = temAccess;

}

function changeAccess(address [] temAccess){

if(msg.sender == owner){

access = temAccess;

}

}

modifier accessed(){

for(uint i = 0; i < access.length; i++){

if(msg.sender == access[i]){

_;

break;}}

}

} 
图 4    访问控制合约主要代码

 

由于目前区块链平台中并不支持找回或更改密码

操作, 本研究出于去中心化的安全考量, 系统架构中也

不支持将账户与密码存储于数据库中. 用户可通过分

割与重塑区块链密码或加密密钥, 决定分割数量与重

塑的阈值, 将所输入的密码/密钥分割成不同的部分, 并
自行选择保存方式. 若用户忘记密码/密钥, 则可输入大

于或等于阈值数量的密码碎片, 系统后台将通过所输

入的碎片重塑出完整的密码/密钥[18].
由于链上数据的透明性与冗余性, 链上链下数据

需要进行差异化处理[19]. 本研究中采用将大型原始数

据存储在数据库中, 并将原始数据进行区分, 每一部分

通过加密, 或者进行哈希计算, 将密文或哈希值存储于

链上. 用户可通过对链上数据进行解密查看数据, 或者

将链下原始数据与链上哈希值进行对比, 确保数据的

完整性.
目标系统架构应向验证者提供快速、高效、可靠

的微认证验证服务, 避免过于繁复的验证手段. 在本架

构设计中, 微认证生成时, 相关验证信息将存储于链上

智能合约中, 包括: 提供者与证明对象的区块链账号、
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微认证识别号、与微认证验证序列. 微认证验证序列

是通过将微认证进行哈希计算后, 再由提供者私钥进

行加密生成的. 微认证的验证过程如图 5所示, 系统通

过智能合约获取提供者公钥与链上微认证验证序列.
将微认证验证序列进行解密后所得的哈希值, 与用户

所输入的微认证进行哈希计算后相对比, 进行双重验

证, 已确保该微认证的有效性、权威性、与完整性.
 

对链上验证序列
解密获取哈希值

将微认证进行
哈希运算

两份哈希值
是否相等

微认证验证成功 微认证验证失败

获取链上
提供者公钥

识别微认证 ID 与
提供者账号

验证者输入
微认证

是 否

 
图 5    微认证验证流程示意图

 

2.4   传统微认证系统设计对比分析

与传统微认证系统架构设计相比, 本文方法主要

在 3个方面进行了设计创新.
(1) 区块链账户取代传统账户功能

传统微认证系统将用户的账户与密码存储于数据

库中, 在登录等操作时将当前用户身份与数据库内记

录进行对比. 本文方法以链上账户取代传统账户, 系统

不存储用户密钥或密码, 避免了黑客攻击窃取用户账

户资料的风险. 同时, 链上账户与智能合约可进行交互,
实现合约内的权限管理机制.

(2) 链上链下数据差异化处理

传统微认证系统架构只使用了数据库进行数据存

储, 易遭受攻击, 形成“单点故障”. 本文方法将原始数

据存于链下数据库, 哈希或加密后的数据存于链上, 通

过链上链下数据对比, 确保了数据的一致性. 同时, 区

块链的透明性与不可篡改性能够对微认证提供者的操

作进行记录并回溯, 对系统内部人员的行为进行约束.
(3) 多节点分布式架构

底层区块链生态为本文方法提供了多节点的分布

式架构. 相比于传统微认证系统部署运行在单一服务

器上, 本文方法中涉及的所有目标用户均可选择在本

地部署区块链节点, 提高了系统的可扩展性.

3   系统架构评估

3.1   系统原型开发

本研究中基于区块链的微认证系统原型使用

JavaScript语言进行开发, 通过 Tomcat进行部署. 为实

现区块链部署服务, 所需要的部署文件通过安全外壳

协议 (SSH) 进行传输, 包括部署脚本文件与创始区块

文件. 系统原型采用 MySQL 作为传统数据库, 以太坊

作为底层区块链网络. 链上智能合约通过 Solidity语言

进行开发, 并由Web3应用程序接口进行部署.
3.2   性能测试

本研究将系统原型部署在阿里云服务器上 (2 vCPUs,

8 GB RAM, 20 GB Disk)进行性能测试. 实验第一部分

为分别运行微认证生成服务与验证服务各一个小时,

记录了运行时间内微认证服务吞吐量的变化. 实验第

二部分为分别运行 1000 次微认证生成服务与验证服

务, 记录了运行时间总和.
图 6展示了微认证生成服务与验证服务的吞吐量

变化. 在实验过程中, 微认证生成服务吞吐量稳定地保

持在 10 tps (每秒事务数) 左右, 而微认证验证服务吞

吐量有些许波动, 大部分时间保持在 200 tps 左右, 最
高不超过 250 tps. 图 7与图 8分别展示了运行 1000次
微认证生成服务与微认证验证服务所需总时间. 生成

1000 个微认证超过 19 000 s, 包含了生成时间以及将

相关验证信息上传至区块链的时间.
由于区块链中每个区块所能包含的事务数量有限,

同时, 以太坊中的“工作量证明”共识机制 (POW)[20]

导致了其存在区块间隔 (将近 12 s 生成一个区块), 因
此上传微认证信息需要耗费一定时间. 相较之下, 微认

证的验证则有更快的速度, 验证 1000个微认证共需不
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到 100 s. 虽然微认证验证服务包括从智能合约中获取

信息, 但由于其不改变链上数据的状态, 此类查询操作

并不需要通过共识机制被包含进区块中, 能够运行得

更加有效率. 因此, 微认证验证服务的吞吐量比生成服

务高出许多.
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图 6    微认证服务吞吐量变化
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图 7    微认证生成服务运行时间
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图 8    微认证验证服务运行时间

 

实验数据表明, 基于区块链的微认证系统基本达

到了预期性能. 为进一步提高性能表现和可伸缩性,
在后续研究中将使用其他区块链平台 (如 ,  Parity、
Hyperledger Fabric 等) 进行系统开发. 同时, 未来研究

也将尝试汇集多个微认证一并哈希打包在一条事务内

进行上传[21], 通过减少链上事务数量的方法以达到更

高效的性能表现.
3.3   安全性评估

本文系统架构拟达到的隐私安全保护为: 系统架

构应保证数据隐私性、完整性; 同时系统底层架构的

可用性应得到保障.
通过将区块链引入微认证系统, 改善了现有的中

心化架构, 同时提高了微认证的安全性. 微认证对象可

自主选择目标微认证验证者 (如毕业生应聘时可将微

认证附于简历中), 即未授权者不能够获取证明, 从而

防止微认证对象身份信息的泄露. 同时, 若微认证有被

不恰当使用的现象发生, 微认证对象可向提供者提出

申请, 撤销该证明并进行重新生成与颁发.
本研究中通过将原始数据存储于链下数据库, 加

密或哈希数据存储于链上的方式, 微认证验证过程中

也使用了数据解密与哈希对比两个步骤, 提供了对数

据一致性的保护. 区块链网络需要运行在多个主机节

点之间, 每个节点都存有完整的区块副本. 因此, 若出

现攻击者对其中的节点进行攻击, 试图篡改数据, 系统

也能够很快地通过其余节点进行恢复. 同时, 区块链将

记录微认证对象数据与微认证验证信息的上传, 因此,
任何违规的行为 (如, 制作虚假微认证) 都可以追溯到

具体的区块链账户, 并进行相应处罚.

4   结论与展望

本文介绍了一种基于区块链的微认证系统架构,
为现有的微认证系统提供了一种改进方案, 并分析了

引入区块链技术后系统的性能与安全性. 试验表明, 由
于区块链自身性能限制, 上传数据至区块链的过程需

要耗费一定时间, 但验证微认证的过程具有很高的效

率. 同时, 微认证对象能够更好地掌握微认证的使用情

况, 通过区块链数据的透明性与不可篡改性, 微认证欺

诈现象也能够得到有效缓解. 本文系统架构只是初步

研究, 还有很大的改进空间, 下一步的工作是优化系统

架构, 并进一步研究基于区块链的自主身份管理领域.
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