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摘　要: WebRTC 技术的出现提出了实时音视频处理的解决方案, 所具有的开放标准为研究实时音视频的处理流

程提供了技术依据. 通过对WebRTC的核心音视频操作库进行研究, 将WebRTC的技术方案应用于诊后医疗系统

的在线问诊模块, 用以提升线上问诊服务的音视频质量. 通过对实时通信进行研究并依托WebRTC协议的通信体

系结构, 设计了信令和媒体代理方案并最终实现了诊后医疗系统的实时通信.
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Abstract: With the advent of WebRTC technology, the solution of real-time audio and video processing was provided. Its
open standards provide a technical basis for the further research of real-time audio and video processing. Through the
research of the core audio and video operation library of the WebRTC, we apply the technical solutions of WebRTC in the
online interrogation module of the post-diagnosis medical service system, to improve the quality of the audio and video of
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depending on the real-time communication architecture of WebRTC protocol, we design the scheme of signaling agent
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WebRTC (Web Real-Time Communication)是一项

网页实时通信技术并将逐渐成为下一代音视频通信的

标准, 它提供了实时音视频处理的解决方案, 并在当前

Android系统内置浏览器和 PC端主流浏览器对该项技

术提供支持[1]. 现如今我国的移动医疗领域发展迅速,

移动问诊的兴起和发展拓宽了患者的就医渠道, 但现

阶段的移动问诊在实时通信方面的用户体验度不好.

本文对 WebRTC 技术进行分析后, 研究诊后医疗系统

中实时问诊业务下的实时通信模块, 主要对实时通信

中所涉及信令协商、网络穿越和音视频处理等处理流

程进行研究实现, 将 WebRTC 的音视频处理技术应用

于移动医疗领域中, 结合出院患者住院信息提出诊后

医疗系统以应对慢性病患者出院后期再次就医问题,

建立患者与其主治医师间的在线绑定, 开发出具有高

计算机系统应用 ISSN 1003-3254, CODEN CSAOBN E-mail: csa@iscas.ac.cn
Computer Systems & Applications,2018,27(6):75−82 [doi: 10.15888/j.cnki.csa.006403] http://www.c-s-a.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62661041

① 收稿时间: 2017-09-25; 修改时间: 2017-10-18; 采用时间: 2017-11-17; csa在线出版时间: 2018-05-28

System Construction 系统建设 75

http://www.c-s-a.org.cn/1003-3254/6403.html
http://www.c-s-a.org.cn/1003-3254/6403.html
mailto:cas@iscas.ac.cn
http://dx.doi.org/10.15888/j.cnki.csa.006403
http://www.c-s-a.org.cn


质量实时音视频通信的在线问诊医疗服务系统.

实时通信平台的设计包括信令控制、网络穿越、

音视频媒体数据处理与传输控制, 考虑到跨平台的应

用本系统应用会话初始化协议  (Session Initiation

Protocol, SIP)[2]和会话描述协议 (Session Description

Protocol, SDP)[3]实现会话协商, 设计背靠背用户代理服

务器 (Back-to-Back User Agent, B2BUA)和会话边界服

务器 (Session Border Controller, SBC)[4]实现信令与媒

体代理进而实现网络穿越功能, 依托 WebRTC 协议体

系并应用WebRTC音视频处理技术实现实时通信.

1   WebRTC技术的引入

1.1   WebRTC 技术简介

WebRTC是一项支持跨平台的实时音视频处理的

解决方案, 它提供了音视频处理的核心技术, 功能结构

框架主要分为两部分: Web API 和核心库[5], 如图 1 所

示. Web API 主要供 Web 开发者使用以方便进行浏览

器端开发, 核心库是内嵌到浏览器中的, 这是其核心内

容. WebRTC 的核心类库主要包括 Native API、会话

控制、音/视频处理引擎和网络传输控制等.
 

 
图 1    WebRTC框架图

 

在 WebRTC 核心库中音频引擎、视频引擎和传

输控制是 3 个重要的模块. 音频引擎是 WebRTC 最突

出的技术, 主要是对语音数据进行处理, 包括回声消

除、噪声抑制、增益控制和静音检测等功能, 用以提

升语音质量. 实现了整个音频媒体链的技术框架, 包括

对音频的声学处理和音频编解码的实现. NetEQ模块[6]

功能的加入减小了由于网络抖动和语音数据包分组丢

失对语音质量的影响, 从而在尽可能低的时延下提供

高品质的语音通话. 视频引擎实现了从采集、传输到

展示的整个视频控制的框架, 包括视频图像的增强处

理和 VP8[7]编解码的实现. 在传输控制中, WebRTC
应用 STUN、TURN 和 ICE[8]机制相结合来解决不同

类型的 NAT穿越问题, 以实现实时音视频传输.
1.2   实时通信系统架构模式比较

实时通信平台的架构模式主要分为: 混合处理结

构 (Mixer)、路由转接结构 (Router) 和网络拓扑结构

(Mesh), 前两种架构模式需要中间服务器转接以实现

流媒体信息实时交互, 两者的主要区别是服务端是否

承接音视频处理功能. Mesh结构主要特点是实现实时

通信系统的 P2P (Peer-to-Peer) 在线传输方案, 去掉了

中间转接媒体信息的服务器, 系统只需要部署信令协商[9]

和 NAT穿越服务器, 以完成终端用户的会话协商和获

取相应网络地址, 架构方案的比较如下:
(1) 混合处理结构 (Mixer): 服务端负责音视频处

理, 包括转码、混音、合屏等, 当前多人视频会议基本

上是种结构.
方案特点:
① 终端负载最小, 理论上支持多人同时音视频互通.
② 可与现有产品无缝对接, 最大程度利用硬件能力.
③ 服务端负载很大, 系统部署成本很高.
④ 多延迟问题, 服务端负责工作, 如解码、合屏、

混音、编码, 因此会带来延迟.
(2) 路由转接结构 (Router): 服务端负责媒体包转

发但不负责转码处理.
方案特点:
① 系统容易扩展, 相比 Mixer 结构服务端压力

减小.
② 低延迟, 与 SVC结合提升用户体验度.
③ 服务端要处理不同终端的接收能力问题, 整体

部署难度并未大幅下降.
④ 在一定程度上限制了通信系统的规模.
(3) 网络拓扑结构 (Mesh): 媒体数据包不需要经过

服务端, 终端直接 P2P交互传输[10], 是最简单的实时通

信系统的架构模式, WebRTC主要应用于此架构模式.
方案特点:
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① 服务端压力小, 理论上不需要媒体转接服务器.
② 低延迟, 终端直接 P2P传输, 减小数据转接延迟.
③ 终端负载较大, 音视频的处理工作主要交于终

端来处理, 对终端要求相对较高.

2   WebRTC技术要点分析

2.1   音频处理分析

WebRTC技术的音频引擎提供了音频控制的整套

解决方案, 它不仅包括音频中非常重要的编解码模块

(Audio coding)和音频处理模块 (Audio processing), 还
包括混音模块 (Audio conference mixer)和采样频率控

制模块 (Bitrate controller) 等. 音频引擎的整体结构如

图 2 所示. 音频处理模块主要是对采集到语音数据进

行处理, 以降低语音数据中由于回声、噪声、声音不

平稳等而造成通信效果不理想问题. 因此对捕获到的

音频数据都会进入音频处理模块对音频数据进行相应

的处理如回声消除 (AEC), 噪声抑制 (ANS), 增益控制

(AGC)和静音检测 (VAD)等.
 

 
图 2    音频引擎结构图

WebRTC 中比较突出的是其对音频信息的处理,
包括音频数据的采集、组包、处理、编码和发送等.
下面音频处理流程进行说明.

(1) 调用音频设置进行音频数据采集, 将采集到的

数据交给音频引擎进行处理.
(2) 媒体数据经过音频引擎处理后形成音频数据

单元 AudioFrame[11].
(3) 将 AudioFrame 送入音频处理模块进行处理,

进行回声和噪声等处理.
(4) 处理完成后将语音数据送入静音检测模块, 确

定该音频数据是否为有效语音数据 ,  决定是否进行

传输.
(5) 若通过静音检测, 音频数据会经过混音处理,

将音频数据分发到各声道 ,  最终将音频数据送入

RTP传输模块. 反之则重回步骤 (1)进行音频采集.
其中, 接收端接收到音频数据后, 由于媒体数据可

能是多声道传送, 接收端需要将音频数据再次通过混

音模块[11]进行合音处理.
2.2   视频处理分析

WebRTC 对视频的处理主要提供了 5 个功能模

块, 主要包括视频数据采集 (Video capture)、数据处理

(Video processing)、视频编解码 (Video coding)、视频

数据渲染 (Video render)和实时传输模块 (RTP/RTCP),
各模块间协作关系如图 3. 各模块的主要功能是, 视频

采集: 负责捕获视频数据; 视频处理: 对视频数据进行

处理, 包括降噪、抽取、采样等; 视频编解码: 对视频

数据进行编解码处理; 视频渲染: 用于接收端对接收到

的视频数据渲染处理并实现缓存, 并投递给显示设备;
实时传输模块: 接收数据包和进行包解析以提供实时

传输.
 

 

图 3    视频模块协作关系图
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相应的视频发送流程是: 当发送源端产生视频数

据, 会调用视频采集设备, 将视频数据封装成视频帧,
按照设定好的速率传到视频帧采集模块; 视频采集模

块收到数据后, 对画面进行处理, 如视频画面亮度调整

等操作, 处理完成后将视频帧数据送入处理模块进行

噪声、抽取和采样等处理, 处理完成后将数据送入编

码模块进行编码; 最后送入实时传输模块. 在视频接收

处理过程中, 由于视频解码相对于编码处理时间要长,
为了保证视频显示质量, 一般在终端开辟单独的视频

解码线程来处理[12].

3   实时通信系统架构

将 WebRTC 技术应用到医疗领域, 用来实现医生

和出院患者之间的实时音视频通信, 并结合患者住院

信息建立诊后医疗问诊系统, 本文主要对实时通信模

块进行研究与实现.
3.1   实时通信架构设计

诊后医疗系统的实时通信平台的主要功能是实现

患者与医生在线实时问诊, 实时通信平台的主要架构

如图 4 所示 ,  在通信架构中主要应用会话控制服务

器、B2BUA 信令服务器、SBC 服务器来实现终端实

时音视频通信.
 

 
图 4    实时通信架构图

 

会话控制服务器: 负责接收 SIP信令消息, 对其进

行处理并最终将 SIP信令[13]转发给 B2BUA服务器.
B2BUA信令服务器: 负责对收到的 SIP消息解析,

SIP改写、会话保持等. 主要是对系统中与 INVITE相

关的 SIP消息进行处理, B2BUA结构的信令服务器在

主叫端与被叫端之间分别建立并维持会话[13], 在本实

时通信平台中用其实现信令代理功能.

SBC 媒体控制服务器: 负责分配通信地址与端口,

作为终端会话媒体的中继节点并实现通信媒体备份存

档, B2BUA服务器对其进行控制, 以实现网络穿越.

业务接口服务器: 为系统提供服务接口控制、实

现与医院现有系统的数据对接.

3.2   实时通信服务器设计

通信平台主要设计了会话控制服务器、B2BUA

信令服务器和 SBC服务器, 相互协作完成终端实时通信.

会话控制服务器负责接收终端发送的请求, 将请

求发送到 SIP、B2BUA 服务器, 会话控制服务器接收

到 SIP消息后会将消息解析, 其中主要包括 REGISTER

注册消息、INVITE 呼叫消息和 OPTION 会话保持消

息和通知消息, 其中主要的是对 INVITE 呼叫消息进

行处理, 用以完成终端实时通信的会话协商. SIP 服务

器主要实现终端用户的 SIP注册功能. B2BUA信令服

务器主要是对 SIP 消息进行解析, 负责信令代理功能

并与终端分别建立并维持会话, 与 SBC 服务器协作实

现网络穿越. SBC服务器主要实现媒体代理, 完成媒体

转接 ,  在终端协商成功后 ,  终端发送实时媒体流到

SBC服务器进行处理, 平台服务器的架构如图 5.
 

 
图 5    服务器架构图

 

3.3   实时音视频通信架构

问诊平台主要是依托实时通信而实现的, 用户应

用智能终端作为服务入口, 通信终端通过业务接口进
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行前期的业务绑定, 建立医生和患者的对应关系, 然后

进行终端会话信令协商, 最后应用 WebRTC 的音视频

控制模块进行媒体数据处理、编码和传输控制等. 平

台通过代理服务器完成网络穿越, 最终实现终端会话,
通信架构分为业务对接、信令处理、音视频控制模块

和服务代理模块, 各个模块的关系如图 6所示.
 

 

图 6    实时通信架构图
 

3.4   会话流程设计

医生或患者通过智能设备登录终端, 调用业务控

制接口, 查询相关医生、患者及医院信息并进一步进

行相应操作. 下面是问诊平台会话流程的处理过程.
(1) 出院患者通过智能终端进行登录, 首次登录用

户需进行医院选择、录入患者住院号和身份证号等,
并调用业务接口查询主治医师, 建立关系绑定.

(2) 医生登录终端并调用业务接口, 查询建立医患

绑定的患者基本情况和病历信息.
(3) 患者通过终端与绑定的医生发起问诊邀请消息.
(4) 医生登录终端, 选择问诊患者, 建立会话呼叫.
(5) 医生终端组装 INVITE 信令, 发往会话控制服

务器, 经分析处理后转接给信令代理服务器处理.
(6) B2BUA 信令服务器接收 INVITE 信令后, 向

SBC 服务器发送地址申请并对信令重写, 向患者终端

发送 INVITE信令.
(7) 患者终端接收信令后 ,  组装应答信令 ,  发往

B2BUA信令服务器, 经处理后发往医生终端.
(8) 医生终端接收到响应信令, 进行信令解析设置,

协商完成后, 进行媒体通话.
(9) 终端调用WebRTC中的音/视频采集组件进行

数据采集.
(10) 音频模块设置音频状态、速率、带宽、通道,

调用采集设备进行数据采集、数据控制处理 ,  如降

噪、回声、静音检测等处理等、数据编码等.

(11) 视频模块设置视频显示参数如 ,  大小、帧

率、载荷等, 调用采集设备采集视频数据, 对数据进行

画面处理和数据编码等.
(12) 经过采集编码后的媒体数据, 经 SBC 服务器

所建立的地址映射关系, 建立实时传输.
(13) 患者终端接收到音视频数据后, 经 WebRTC

音视频处理模块处理.
(14) 经处理后的媒体数据流调用WebRTC解码模

块进行解码处理后, 调用显示设备呈现给医生.
其中, 会话的建立是步骤 (1)–(8), 会话建立后, 双

方可同时应用终端向对方发送音视频媒体流, 如步骤

(10)–(14).
3.5   系统运行展示

图 7 是问诊系统医生的排班情况, 图 8 患者与医

生在线问诊的运行截图.

4   实现要点分析

4.1   信令代理实现

平台中应用 B2BUA 结构的信令服务器实现信令

代理功能, 通过 UAS (User Agent Server)、UAC (User
Agent Client)完成信令的接收、修改和转发. 以信令协

商为例介绍信令代理的实现, 信令协商的主要功能是

处理呼叫端 (医生)UAC发起的 INVITE呼叫的相关消

息, 通过与代理服务器进行交互, 最终将信令呼叫消息
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发送到被呼叫端 (患者)UAS, 以对 INVITE信令进行处

理, 完成会话终端呼叫协商并建立通话, 图 9是呼叫信

令的代理模式处理过程.
 

 
图 7    医生就诊时间

 
图 8    患者在线问诊

 

 

患者UAS UAC

B2BUA服务器

医生

1.SIP:INVITE

CALL-ID-01

4.SIP:100 Trying

CALL-ID-01

9.SIP:180 Ringing

CALL-ID-01

13.SIP:200 OK

CALL-ID-01

14.SIP:ACK

CALL-ID-01

SIP:OPTION

CALL-ID-01

17.SIP:BYE

CALL-ID-01

22.SIP:200 OK

CALL-ID-01

2.SDP消息改写

3.消息转接

7.消息转接

8.SIP消息改写

11.消息转接

12.SDP消息改写

15.消息转接

保持会话链路

保持会话链路

媒体数据

18.消息转接

21.消息转接

5.SIP:INVITE

CALL-ID-02
6.SIP:180 Ringing

CALL-ID-02

10.SIP:200 OK

CALL-ID-02

16.SIP:ACK

CALL-ID-02
SIP:OPTION

CALL-ID-02

19.SIP:BYE

CALL-ID-02
20.SIP:200 OK

CALL-ID-02

 

图 9    呼叫信令处理过程

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2018 年 第 27 卷 第 6 期

80 系统建设 System Construction

http://www.c-s-a.org.cn


(1) 医生发起呼叫请求, 终端 UAC 向会话管理服

务器发送 INVITE 信令, 经解析处理后, 将信令转发到

B2BUA信令服务器.
(2) 代理服务器的 UAS 收到 INVITE 信令后, 向

SBC服务器发送控制请求, 最终对信令进行改写, 并通

过 UAC 发送到患者终端, B2BUA 信令服务器在通信

终端分别维持会话.
(3) 患者收到 INVITE 消息后, 构造响应消息如

180 Ringing、200 OK, 发送给信令代理服务器, 控制模

块对其改写并发送给医生终端, 完成媒体协商.
4.2   媒体代理实现

本实时通信系统中通过 B2BUA和 SBC结构的服

务器实现信令和媒体的代理功能, SBC 服务器受信令

服务器的控制, 用以处理实时通信的媒体流, 是通信终

端媒体数据的中转点, 主要是实现地址映射和通信媒

体流的控制.
地址映射 :  在信令协商时 ,  信令代理服模块向

SBC 服务器发送控制请求, 请求为本次会话分配公网

地址和端口号, 代理模块分配并存储该地址和端口. 在
信令协商成功后, 通信双方的实时音视频流会发往本

次分配的地址和端口, 终端先进行音频哑包发送, 以打

通媒体网络通道, 服务器对到达的实时数据包所处网

络建立地址映射, 实现后期通信媒体流的转接.
媒体流控制: 考虑到实时问诊系统的业务背景, 需

要对通信数据进行备份转存, 媒体服务器对会话终端

所通过的媒体流进行存储备份, 并能对媒体流进行控

制, 统计终端通话时长等.
4.3   终端媒体数据处理

在本实时通信终端, 采用 WebRTC 技术来实现终

端音视频处理与控制, 在 WebRTC 中对实时音视频的

处理是分开的, 各自调用设备采集并通过信道进行传

输. 但是对于音视频发送流程不同的是, 音频数据需要

混音处理操作, 多路视频画面接收后没有类似多路音

频混音的操作, 而是分别进行渲染. 应用终端音视频处

理流程如图 10所示.

5   结论与展望

基于 WebRTC 的实时音视频通信应用具有良好

的跨平台性, 它的提出为全平台的音视频互通提供了

技术可行性, 为研究实时音视频解决方案提供了技术

基础, 将 WebRTC 技术与移动医疗领域相结合并与现

有医院信息系统相对接以设计和实现出针对出院患者

再就医需求的线上问诊的实时通信服务系统, 不仅有

效提升了在线问诊的用户体验度和服务质量, 还解决

了慢性病患者的长期就医难问题. 目前 WebRTC 技术

也存在着一些不足, 如对音视频处理的设置参数多数

是取自经验值且没有提供多人会话方案, 并且服务器

集群管理方面都需要我们对其进行进一步研究以此更

好的实现移动医疗领域的实时音视频通信.
 

 
图 10    音视频数据处理
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