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摘　要: 信息互联网的快速发展推进了电子商务的广泛应用, 用户身份被盗用、电子合同的易篡改性严重影响了网

上电子交易的公平性与安全性. 对于交易主体来说, 如何确认交易对方的数据身份未被冒用, 如何确认交易的电子

合同为对方发送且未被截获篡改是需要首要解决的关键问题. 通过结合用户身份认证、电子合同加密传输、公证

处参与公证等方法进行电子签约服务平台的设计, 确保用户身份的唯一性、传输数据的完整性和不可篡改性、签

约过程的可追溯性, 实现了平台使用的公平公正性.
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Abstract: The rapid development of Internet has promoted the extensive application of e-commerce. The stolen identity
of users, and the electronic contract tampering have seriously affected the fairness and security of online electronic
transactions. For the main participant of the transaction, it is a primary and pivotal problem to solve how to confirm the
identity of the other party is genuine and credible and how to confirm the electronic contract is sent by the other party with
authenticity, credibility, and non-repudiation. In order to ensure the uniqueness of the user identity, transmission data
integrity and non-tampering, the contract process traceability, this study combines the user authentication, electronic
contract encryption transmission, notary office to participate in notarization and other methods to design electronic
contract service platform, which achieves fairness in the use of the platform.
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随着信息技术和互联网的发展普及, 基于互联网

的线上交易在各个领域都得到了广泛的应用, 银行、

证券、P2P 金融、支付宝等企业在日常业务交易中都

朝着无纸化方向迈进, 电子合同在企业资源管理的过

程中已逐步替代纸质书面合同, 并发挥越来越重要的

作用. 根据我国《合同法》、《电子签名法》的有关

规定, 电子合同主要指: 双方或多方交易主体之间以电

子数据的形式达成的有关设立、变更、终止财产性民

事权利义务关系的协议. 电子合同与传统纸质合同相

比, 其签署时间、签署地点、签名形式发生了变化, 给
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传统法律制度带来了冲击和挑战. 文献[1]介绍了服务

方与合约主体之间的服务关系, 对于交易纠纷服务方

具有居间调解的权利. 文献[2]描述了电子商务合同的

订立、成立和生效及其主体身份的认定、和效力认定

等新问题, 以有效保障交易各方的利益. 文献[3]对电子

合同成立时间、地点、电子签名的合理有效性进行了

探讨, 分析了电子合同形式的相关变化. 其他一些研

究[4,5]关注电子签名技术在电子合同中的应用, 以保证

电子形式的合同的法律约束力. 文献[6]设计了电子合

同监管与公共服务平台, 有效实现了电子合同的监管.
以上文献已经对电子合同的法律效力和签署时间

地点、及电子合同监管等问题进行了研究. 然而, 电子

合同的签署双方均为数据用户身份, 并通过电子数据

的形式进行传输, 用户易冒用性和合同易篡改性挑战

了电子合同的真实性和合法性, 严重影响了网上交易

的公平性与安全性. 因此, 在网络电子交易中, 合同的

签订需要公平公正地保障到双方的利益, 如何防止任

何一方的否认、抵赖和假冒行为, 防止数据被篡改的

发生, 将具有非常重要的意义.

1   电子合同所面临的问题

电子合同与纸质合同相比, 签署环境和签署方式

发生了较大的变化, 其网上电子合同交易的方式还存

在以下 3个问题.
1.1   签约用户身份冒用问题

在传统的纸质合同订立过程中, 签约用户通过在

书面合同上进行当面签字或盖章来确定双方的权利义

务关系. 电子合同订立过程中的要约和承诺则通过电

子数据的传递来实现, 它的成立、变更和终止均不需

要纸质书面形式. 若签约用户在互联网中存在唯一相

对应的用户数据 (用户名+密码), 通过“用户名+密码”
登录系统后进行意思的表示, 当签约用户无意泄露信

息或者被黑客利用撞库攻击手段破获, 撞库攻击是一

种从数据库中导出数据的攻击方式, 通过网站入侵, 非
法实现对用户信息的窃取和修改[7]. 为了增强用户身份

的安全识别, 目前通常采用 USB Key 与用户密码相结

合的方式, 将数字证书及其对应的私钥存放在 USB
Key 芯片安全区域中, 一定程度上确保了用户身份的

信息安全. 但是, 文献[8]通过研究密码芯片运行时的光

辐射迹及其数据依赖性 ,  建立了针对高级加密标准

(AES) 加密算法的密码芯片光辐射分析方法, 对 AES
密码芯片的安全性构成了严重的威胁. 安全芯片作为

USB Key 的重要组成部分, 入侵者利用半侵入式攻

击、差分能量攻击、激光攻击等攻击手段[9], 将可能破

获其存储的数字证书及对应私钥, 因此 USB Key 存在

被破获复制的风险. 入侵者由此可以通过冒用签约用

户身份进行非正常的签约操作, 从而带来签约风险和

纠纷.
1.2   电子合同易篡改性问题

电子合同通常以数据电文的形式展现, 通过计算

机联网的电子数据交换 (EDI), 在互联网标准协议以电

子手段传送和达成交易双方的权利、义务协议. 由于

电子合同的订立载体与传统合同不同. 不同于传统合

同的纸质载体, 电子合同包含的信息以电子化形式存

储在计算机或磁盘等载体中, 其修改、传递、储存等

过程均在计算机内进行. 由于电子数据的无形性和易

改动性, 为了保证电子合同传输过程的数据安全性, 常
见的加密方式是采用对称加密算法, 其具有高效率、

高性能和灵活易用等优点. 可以运用对称加密算法对

电子合同原件信息进行加密后传输, 但是对称加密的

密钥存在被破解的可能[10], 当密钥被攻击者破解后, 传
输的电子合同数据内容将会被攻击者截获和篡改, 无
疑存在对交易主体的合法权益造成损害的风险.
1.3   电子合同证据问题

随着企业资源管理过程中由传统的纸面形式向无

纸化的数字形式的转变, 电子合同签订形式更加高效

快捷、省时省力, 信息安全技术需要充分保障电子合

同的完整性、真实性、不可否认性和有效性, 才能减

少因双方争议引起的电子合同证据问题. 目前大多数

电子合同平台只单纯的作为第三方平台, 为签约双方

提供电子合同签约服务, 其利用的数字水印技术、电

子签章技术等缺少监管机构的配套管理, 第三方平台

很难有效保证电子合同的完整性、真实性和不可否认

性. 双方主体可能因电子合同的内容产生异议而发生

纠纷, 不同于传统合同的举证, 普通数据电文形式的所

谓“电子合同”要成为司法证据, 需要按照司法规定, 进
行公证机构陪同取证、保管、鉴定等, 通过确定电子

合同签署环境的安全性、电子合同成立时间和成立地

点可信性, 其过程繁琐, 成本高昂, 且举证结果无法得

到法院的认可, 导致电子合同证据有效性受到影响.
综上所述, 电子合同签约用户身份冒用性、电子

合同易篡改性、电子合同取证复杂性制约了电子合同

的广泛应用, 对于网络交易双方来说, 如何确认对方的

身份真实可信 ,  如何确认对方发来的电子合同真实
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性、可信性和不可抵赖性, 如何实现电子合同证据便

捷效力性成为当前需要解决的关键问题. 本文将结合

身份认证技术、可靠的数字签名技术、第三方公证机

构参与的方式, 设计与实现电子签约服务平台, 平台实

现了交易者身份的确定性、发送信息的不可否认性、

信息传输的保密、数据交换的完整性、完整证据链查

询的快速性, 从而保证平台使用的安全性和公平性.

2   电子签约服务平台的设计原理

2.1   平台基本模型

在保证用户身份强认证和电子合同公证服务的前

提下, 给出了电子签约服务平台的基本模型. 该模型描

述了用户使用平台的总体流程, 如图 1 所示.

作为电子合同签署的服务型平台, 其主要用户为

签约用户和公证人员. 签约用户是指合同相关的各个

交易方, 通过传输接口完成电子合同的上传、签署操

作. 公证人员主要通过公证服务子系统存储的电子合

同签署过程数据信息, 提供电子合同验真和公证服务.

其中, 签约用户在登录平台时需要进行身份认证, 验证

用户账号为本人使用, 有效防止签约用户的身份冒用

风险. 电子合同通过数字签名技术进行加密, 以保证电

子合同传输的安全性. 公证服务子系统只记录电子合

同签署的过程信息, 不涉及电子合同内容, 实现电子合

同的保密性. 除此之外, 平台还包括系统管理员, 主要

进行系统的日常监控运维.
 

 
图 1    电子签约服务平台基本模型

 

2.2   平台设计原理

为了保证电子签约服务平台的公平性和安全性,
防止签约用户身份冒用、电子合同被篡改、合同无法

被公证等问题, 本文构建了基于软硬件结合的身份认

证系统、电子合同加密传输、第三方公证机构参与的

签约平台, 具体设计原理如图 2.
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图 2    电子签约服务平台设计原理
 

(1) 身份认证子系统

电子合同签署方式由传统的面对面签署转变为网

上签署, “用户名+密码”成为用户身份线上识别的凭证,
当受到黑客截获或用户自身无意泄露时, 由身份冒用
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进行电子合同签署的行为所引起的电子合同纠纷, 无
疑会影响签约平台的应用效率. 因此, 设计基于 FIDO
协议与物理不可克隆函数 (PUF)的身份认证子系统作

为用户身份认证的第二因子, 第一次“用户名+密码”认
证通过后, 再进行认证令牌的第二次认证, 从而有效保

证数据用户与物理用户的唯一对应性.
身份认证子系统采用软件与硬件相结合的认证方

式, 其中硬件与服务器端的交互是基于 FIDO U2F 协

议和国密算法 (SM2/SM3/SM4)进行开发的, 并将物理

不可克隆技术 (PUF)[11,12]集成在认证令牌中, 充分保证

认证令牌的不可复制性. 主要分为用户注册协议和用

户认证协议两个部分.
1) 用户注册协议

 

FIDO 

PUF TLS

TLS

TRNG 

TLS

 
图 3    用户注册协议流程图

 

如图 3 所示, 用户首次登录电子签约服务平台时,
在通过“用户名+密码”第一因子认证后, 向 FIDO 服务

器发送注册请求, FIDO服务器与认证令牌通过进行数

据交互生成密钥等认证信息. 具体算法步骤如算法 1.
 
 

算法1. 用户身份注册协议算法

1. 用户初次登录电子签约服务平台时, 完成“用户名+密码”第一因子

认证后, 向FIDO服务器发起注册请求;
2. FIDO服务器端的随机数发生器(TRNG)生成一个随机数,  并将该

随机数、用户名发送给客户端;
3. 客户端设置挑战参数列表={随机数, 用户名, TLS连接数据, 随机

会话参数}, 并运用国密算法SM3对目标服务器URL进行哈希运算;
4. 客户端将挑战参数列表与URL哈希值发送给认证令牌;
5. 认证令牌首先完成URL哈希值的验证, 并通过国密算法SM2生产

签名公钥、签名私钥, PUF模块生产根密钥作为对称密钥, 运用国密

算法SM4对签名密钥进行加密生成对应的密钥句柄; 由于挑战参数

列表唯一性, 对应产生的签名公、私钥对具有唯一性;
6. 认证令牌本身包含私钥和令牌证书, 调用自己的私钥对列表{密钥

句柄、公钥、挑战参数列表}进行签名, 并将对应的签名值和令牌证

书发送给FIDO服务器. 认证令牌不存储公钥、密钥句柄、PUF根密

钥信息, 实现其不可复制性;
7.  FIDO服务器提取令牌证书中的公钥,  对签名值进行合法性验证,
若验证正确,  则存储“用户名、签名公钥、密钥句柄”,  若验证错误,
则返回“注册信息有误”提示.

2) 用户认证协议

如图 4所示, 用户登录电子签约服务平台, 完成第

一因子认证通过后, 需要进行身份第二因子认证.
 

FIDO 

1.

1.PUF ;

2. ;

3. .
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图 4    用户认证协议流程图

 

具体算法步骤如下:
 
 

算法2. 用户身份认证协议算法

1. FIDO服务器收到认证请求(含用户名), 根据用户名找到对应的密

钥句柄, 并生成一个随机数;
2. FIDO服务器发送密钥句柄、随机数给客户端;
3. 客户端计算挑战参数列表, 生成对应的挑战值, 连同密钥句柄发送

到认证令牌;
4. 认证令牌通过PUF生成根密钥,  通过国密算法SM4计算密钥句柄

得到签名密钥,  并使用签名私钥执行SM2算法对挑战值和时间戳进

行数字签名;
5. 认证令牌将签名、时间戳发送给FIDO服务器;
6. FIDO服务器使用公钥执行SM2算法进行签名值验证, 并向客户端

返回验证结果.

其中, 硬件设备的芯片采用国密安全芯片, 充分保

证硬件数据信息的不可破获性, 同时为了增强硬件设

备抗复制性, 令牌支持物理不可克隆函数, 保证用户拥

有设备的唯一性. 由于无法实现在物理结构和相关物

理特性上都保持完全一致的两个硬件芯片, PUF 的技

术原理正是通过提取硬件芯片中集成电路在制造过程

中由于工艺限制而引入的“随机差异”来生成加密信息

(响应)[13], 当设备上电的时候 PUF 的响应信号就自动

生成, 当设备断电时响应信号自动湮灭. 通过运用物理

不可克隆函数算法, 在上电情况下提取硬件芯片唯一

的数字指纹信息 (加密信息), 利用提取的加密信息 (根
密钥) 对签名密钥进行加密或者对密钥句柄进行解密,
认证令牌具有芯片物理特性无法复制且上电产生根密

钥的特点, 并且认证令牌不存储签名公钥、密钥句柄

及根密钥信息, 能够从根本上保证令牌的不可复制性,
保障用户账号登录的唯一性和安全性.

在用户注册时, 客户端设置的挑战参数列表由用

户名、随机数、TLS 数据及随机会话数构成, 充分保
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证了挑战参数列表的唯一性, 对于不同的挑战参数列

表, 使用 SM2国密算法生成的签名公钥、签名私钥也

不相同, 由于签名公私钥对为非对称密钥, 在进行用户

认证时, 用户无法使用自己的私钥完成其他用户的挑

战签名, 用户只能持有指定的认证设备才能计算出正

确的应答数, 该应答数只能对应本次挑战, 不能重复使

用, 因此能保证极高的安全性.
(2) 电子合同加密传输

电子合同以数据化形式在互联网中进行传输, 由
于电子数据的修改、伪造不易留下痕迹, 因此需要对

电子合同进行数字签名, 防止电子合同在传输过程中

被截获篡改. 由于合同的内容较长, 在加密之前先使用

散列技术将需要传输的文件压缩成定长的散列值. 目
前最常用的散列函数是 SHA1 和 MD5, 大多是 128 位

或更长. 其工作原理是: 使用散列函数将一个不定长的

字符串散列成定长的散列值, 即使字符串的微小差别

变化, 生成的散列值也将不同; 通过散列函数可以将要

检索的项与索引 (散列值) 关联起来, 生成一种便于搜

索的数据结构 (散列表), 这种散列函数是单向不可逆

的运算方式, 从一个定长的散列值基本上无法还原成

原先的不定长的字符串. 这使得散列技术能够有效地

保证文件信息的完整性, 通过散列值的前后对比就可

以有效检验和察觉电子文件是否被篡改.
本平台使用非对称加密算法 RSA 与 AES 混合加

密体制[14]进行接口数据的传输, 运用MD5哈希算法进

行电子合同的完整性验证, 有效保证电子合同不被篡

改, 实现数据传输的安全性. 具体算法步骤如下:
 
 

算法3. 电子合同加密传输算法

1.  签约发送方A将电子合同信息K利用MD5算法计算,  得到一个

Hash值D1, 并用私钥运用RSA算法对Hash值D1加密得到加密信息S;

2.  发送方A运用AES算法对电子合同信息K和数字签名S进行加密,
得到加密信息N;
3. 发送方A运用接收发的RSA公钥对AES密钥进行加密, 得到加密信

息P, 以保证AES密钥的安全性;
4. 发送方A将加密信息N和P发送给接收方B;
5. 接收方B使用自己私钥解密P, 得到AES加密密钥, AES密钥对加密

密钥N进行解密得到电子合同信息K和数字签名S;
6.  接收方B运行发送方A的公钥计算数字签名S,  得到电子合同的

Hash值D1, 同时运用MD5算法计算出电子合同新的Hash值D2, 进行

Hash值对比, 若不一致, 则提示电子合同被篡改, 若一致, 则进行下一

步;
7. 公证服务器运用公证处数字签名对电子合同进行数字签名, 运用

MD5算法生成新的Hash值D3,  并连同签约双方基本信息,  分发至公

证数据库. 公证数字签名的电子合同分发至业务数据库.

(3) 合同签约过程信息分发

电子签约服务平台以达成签约双方的电子合同签

署为目的, 其整个签约过程主要包括合同上传、合同

签署和合同存储. 电子合同经过加密器进行加密处理,
通过数据接口上传到平台后由解密器进行解密处理.
在签署合同时, 通过验证器对电子合同的内容进行验

证, 验证合同内的数字签名是否合法, 以确定合同内容

未经篡改. 合同通过签约双方签署后, 进行加密后存储

到业务数据库中.
当签约用户签署电子合同时, 电子合同与签约用

户对应的电子签名或电子公章进行合成, 并生成合同

文件唯一的 Hash 值, 分发器主要是 (1) 将电子合同数

据分发至业务数据库, (2) 将签署合同过程信息、合同

Hash值分发至公证数据库.
如图 5所示, 通过签约过程信息分发, 电子合同等

数据存储在业务数据库中, 电子合同签约过程信息、

电子合同文件的 Hash 值等数据存储在公证数据库中,
业务数据库管理权限为平台的系统管理员拥有, 公证

数据库的管理权限由第三方公证机构拥有, 有效实现

业务数据与公证数据的分离. 签约用户在平台进行电

子合同的签署、查看下载、统计分析等日常操作, 公
证人员通过公证服务子系统访问公证数据库进行电子

合同的验真、公证工作.
 

 Hash

1.

2.

Hash 

3.

4.

 Hash  D3

 
图 5    签约信息分发模型

 

(4) 公证服务子系统

电子合同是双方或多方交易主体之间以电子数据

的形式达成的有关设立、变更、终止财产性民事权利

义务关系的协议. 电子合同与纸质合同具有等同的法

律效力, 若签约用户各方产生无法协商解决的合同纠

纷, 可能需要进行合同的公证、诉讼. 电子合同是以电

子数据的形式存在, 公证数据库存储了电子合同签约
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过程信息、电子合同文件的唯一标示 Hash值, 公证人

员通过公证服务子系统, 通过对比电子合同原 Hash值
及最新生成 Hash值来判断电子合同是否为原文件, 并
提供开具电子合同对应公证文书的服务, 公证文书能

够直接作为合同纠纷诉讼的法律证据. 通过合同验真

公证, 交易双方能够认同该电子合同是对方签发且未

被篡改, 从而保证合同的真实性和不可否认性. 公证服

务子系统服务平台的所有签约用户, 通过记录电子合

同签署过程的关键节点信息来保证平台的公平公正性.
公证验真模型如图 6.
 

: 
 Hash 

 Hash 

MD5 

 Hash

: 

 
图 6    公证验真模型

 

3   电子签约服务平台实现方案

本平台是面向电子合同签署和公证的服务平台,
其签约用户用户分布广泛并且需求不断变化, 因此平

台的设计架构应该满足两个要求. 一是用户端的易用

性, 无需任何维护. 二是要能够轻松和内外部系统进行

系统集成与数据交互. 平台采用“高内聚, 低耦合”的
B/S 结构 (即浏览器/服务器模式), 用户通过浏览器页

面与系统交互, 用户无需安装任何专门的软件, 系统维

护和升级只需要在服务端进行.
如图 7所示, 在硬件基础上, 本平台实现架构可以

划分为三层, 即数据访问层、业务逻辑层和界面层. 数
据访问层就是通过 DAO/DAL 对数据库进行的 SQL
语句等操作, 来实现对数据表的 Insert (插入)、Delete
(删除)、Update (更新)、Select (查询) 等操作. 如果要

加入 ORM的元素, 那么就会包括对象和数据表之间的

映射关系, 以及对象实体的持久化. 简言之, 数据访问

层就是在对数据库的操作基础上, 为业务逻辑层或界

面层提供数据读取和传递服务. 业务逻辑层是平台架

构中的核心部分, 主要集中在业务规则的制定、业务

流程的实现等与业务需求有关的系统设计. 业务逻辑

层在数据访问层与表示层中间关键位置, 对数据交换

起承上启下的作用. 身份认证 BLL 设计用户身份的验

证逻辑, 确保数据用户与物理用户的对应性; 用户关系

BLL 设计用户角色与权限的配置逻辑, 实现权限的灵

活配置; 合同签署 BLL 进行合同状态的逻辑判断并完

成合同的签名合成; 统计分析 BLL 进行合同的查询、

统计分析等逻辑设计; 公证验签 BLL 主要通过提取合

同的 Hash 值进行对比分析, 进行合同真假的判断; 组
件部分提供多种功能组件, 如加解密组件、数字签名

组件、合同解析组件、日志分析组件等; 接口主要进

行平台与外部信息系统、身份认证子系统、公证服务

子系统等的数据传输设计. 由于层是一种弱耦合结构,
层与层之间的依赖关系由上向下的, 底层对于上层而

言是“无知”的, 上层设计的改变对其调用的底层不产

生任何影响. 业务逻辑层根据界面层需求的变更进行

对应的调整, 系统的集成难度较低并提高了重用性. 界
面层主要是为用户提供交互式操作界面, 用于显示数

据和接收用户输入的数据. 不同用户其对应的操作权

限也不相同, 用户可以实现用户管理、日志查询、在

线合同签署、合同查询分析、合同验签等功能.
该架构平台进行模块化处理, 将各个模块的的主

要功能封装成标准服务, 有利于提升平台软件代码的

重用性; 通过系统接口进行模块间良好的数据交互, 实
现各模块之间的有效集成.

4   系统展示

电子签约服务平台通过强化身份认证、电子合同

加密传输、合同签署公证记录、公证验真服务等系统

功能, 充分保证了电子合同签署的完整性、真实性、

不可否认性和有效性. 具体系统展示如下.
系统用户登录平台时, 首次完成“用户名+密码”的

第一因子认证, FIDO服务器接收到用户第二因子认证

请求后, 客户端显示第二因子认证交互提示界面, 如图 8
所示, 用户按照提示插入认证令牌, 按压认证令牌按钮

后完成身份认证.
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 (IE Firefox Chrome  …… )

 (SQL Server)

…… 

 (DAO/DAL)

File Helper SQL Helper Web Service

BLL BLL BLL BLLBLL (Component Interface)

 

图 7    电子签约服务平台实现架构图
 

 

 
图 8    身份第二因子认证

 

签约用户成功登录电子签约服务平台后, 其具有

待签合同、签署完成合同列表, 点击待签合同中的合

同项, 进行内容审核并完成电子合同的公证签署, 如图 9

所示.
 

 
图 9    签约用户签署合同

 

当签约双方对签署完成的电子合同产生纠纷时,

可以向公证机构发起验真申请, 公证人员在公证服务

系统上传待验真的电子合同, 进行公证验真, 如图 10
所示.
 

 
图 10    公证验真服务

 

5   结论

本文给出了电子签约服务平台的设计与实现方案,
通过运用身份强化认证、数据传输加密、签约过程公

证记录等手段确保了平台的公平性与安全性. 统计分

析功能可以使签约用户方便的掌握交易信息, 公证参

与可以通过公证出证服务来有效解决交易纠纷, 平台

采用“高内聚, 低耦合”的 B/S 结构降低了系统的集成

难度、提高了重用性, 试运行表明平台有效提升了企

业合同业务的签署效率. 在未来的优化提升中, 将进一

步提供在线法律与仲裁等服务, 实现签约用户的交易

一体化服务.
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