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摘　要: 通过分析 Docker Remote API未授权访问漏洞的原理, 设计并实现 Docker Remote API未授权访问漏洞利

用工具. 该工具弥补了当前网络环境下此种漏洞检测工具的缺失, 并提供批量检测功能, 大大提高了漏洞检测效率,
为漏洞修复等安全工作打下基础, 是一种效果好成本低的Web应用安全防护方案.
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Abstract: Through the analysis of Docker Remote API Unauthorized Access Vulnerability, this paper proposes a
vulnerability exploitation tool. The tool fills the gap of vulnerability detection tools and provides the batch testing
function. It achieves high efficiency of vulnerability detection and lays the foundation for web security work such as bug
fixes. It is effective and has low cost for the improvement of web security．
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随着信息技术的快速发展, 互联网网络安全问题

也越发严重, 2016 Internet Security Threat Report 表明

2015 年 0-day 漏洞的数量达到 54 个, 相比于 2014 年

增长了 125%; 5 亿人个人信息被盗或丢失; 75% 的网

站都存在漏洞[1]. 各种 Web 应用的安全事件严重影响

了 Web 应用的发展, 其中未授权访问漏洞的应用攻击

尤为严重. MongoDB数据库未授权访问漏洞导致攻击

者可任意查看数据库中的数据; Memcache未授权访问

漏洞不仅会导致 Memcached 中数据可被直接读取泄

漏和恶意修改, 而且从 Memcached 中读取的数据则更

容易被开发者认为是可信的, 或者是已经通过安全校

验的, 因此更容易导致安全问题; Redis 因配置不当可

以未授权访问 ,  被攻击者恶意利用 ,  如果 Redis 以

root 身份运行, 黑客可以给 root 账户写入 SSH 公钥文

件, 直接通过 SSH登录受害服务器. 2016年 5月, 一些

关于 Docker Remote API 未授权访问导致代码泄露、

获取服务器 root 权限的漏洞被提交, 造成了严重的影

响, 多家大型网站可以通过此漏洞获取全站代码和服

务器 root权限. 漏洞虽然引起了足够的重视, 但是漏洞

公布的细节着眼于漏洞原理分析, 而没有很成型的概

念证明(POC)发布, 而且就漏洞防护措施而言, 使用

Web 应用程序漏洞检测工具自动生成 POC 代码并进

行渗透测试[2]是最有效简便的检测此漏洞的方式.
因此, 本文在对其漏洞原理进行全面分析的基础

上, 充分考虑针对此漏洞的检测和利用方案, 设计并实

现了 Docker Remote API未授权访问漏洞利用工具, 为
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自查漏洞和漏洞修复提供便利. 实验证明, 该工具可以

高效的检测和利用 Docker Remote API 未授权访问

漏洞.

1   Docker简介

Docker[3]是一个能够把开发的应用程序自动部署

到容器的开源引擎, 目前项目代码在 GitHub上进行维

护[4]. Docker 在虚拟化的容器执行环境中增加了一个

应用部署引擎. 该引擎的目标就是提供一个轻量、快

速的环境, 能够运行开发者的程序, 并方便高效地将程

序从开发者的笔记本部署到测试环境, 然后再部署到

生产环境.
1.1   Docker 架构

Docker 使用客户端-服务器(client-server)架构模

式. Docker 客户端会与 Docker 守护进程进行通信.
Docker守护进程会处理复杂繁重的任务例如建立、运

行、发布 Docker容器. Docker客户端和守护进程可以

运行在同一个系统上, 也可以使用 Docker客户端去连

接一个远程的 Docker守护进程. Docker客户端和守护

进程之间通过 socket 或者 RESTful API 进行通信[5].
Docker Client 作为一个通信客户端用来与 Docker
Daemon 守护进程进行通信 ,  从而现实对 Docker
Container进行管理[6], 如图 1所示.
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图 1    Docker架构模式

 

1.2   Docker Remote API 与 DockerSwarm
Docker Remote API 是取代 rcli(远程命令行界面)

的 REST API. 它有助于发出请求、获取与发送数据并

且检索信息.
Swarm 是 Docker 公司在 2014 年 12 月初发布的

一套较为简单的工具, 用来管理 Docker 集群, Swarm
将一群 Docker 宿主机变成一个单一的、虚拟的主机.

Swarm 使用标准的 Docker API 接口作为其前端访问

入口, 换言之, 各种形式的 Docker Client(Docker client
in go, Docker_py, Docker 等)均可以直接与 Swarm 通

信. Swarm的结构图如图 2所示.
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图 2    Swarm的结构图

 

2   工具设计与实现

通过上文对 Docker Remote API的介绍, 发现可以

利用 REST API接口对本地和远程的 Docker程序及镜

像和容器进行管理, 而且根据官方文档说明, 默认情况

下该 API 接口是没有认证机制的. 同时进行集群配置

时, 需要被管理的 Docker 节点上开放一个 TCP 端口

(默认 2375)来与 Swarm manager通信. 因此, 如果在公

网机器上安装 Docker, 并且默认 2375端口开放对外是

非常危险的, 可以通过该 API 接口对远程主机进行命

令执行操作, 进而可以直接写公钥进行远程登录管理

操作. 本节通过介绍工具的设计模块说明工具是如何

实现对 Docker Remote API 未授权访问漏洞的检测和

利用.
2.1   漏洞检测模块

在本地搭建了两台虚拟主机, 一台为 Docker 的客

户端, 另一台为 Docker daemon的服务器, 开放 Remote
API 端口 2375 ,  具体 IP 地址为 :  Docke r - c l i en t :
192.168.79.134; Docker-server: 192.168.79.133. 首先, 进
行漏洞检测, 具体流程如图 3所示.

(1) 检测 Docker的 API端口是否开放

发现目标开放 2375端口, 如图 4所示.
(2) 利用 Docker 客户端连接检测是否存在未授权

访问漏洞

可以通过该 API 接口正常查看 Docker 相关信息,
如图 5所示, 故漏洞存在.
2.2   容器利用模块

检测到漏洞存在, 即可利用 Docker Remote API执
行 Docker 命令. 可以访问 http://host:2375/containers/
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json 返回服务器当前运行的 container 列表, 可以创建

/删除 conta iner ,  拉取 image 等 .  如果当前运行的

container, 或者 image 内有代码或者其他敏感信息, 就
可以继续渗透, 容器利用流程图如图 6所示.
 

 
docker Api

docker
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图 3    漏洞检测流程图

 

 
图 4    检测 Docker的 API端口

 

 
图 5    Docker相关信息

 

docker Api

 
图 6    容器利用流程图

2.3   宿主机利用模块

由于通过 Docker的 API只能对 Docker中的容器

进行操作, 而无法控制宿主机器. 考虑到 Docker 是以

root 权限运行的, 虽然 Docker 执行的命令只能在容器

内部, 与宿主机是隔离的, 但是通过上文 API文档的查

看, 在 Docker 运行容器的时候, 是可以将本地文件或

目录作为 Volume 挂载到容器内部, 并且在容器内部,
这些文件和目录是可以修改的. 下文通过挂载写公钥

的方式来进行漏洞利用, 具体流程如图 7所示.
 

 

docker Api

/root/.ssh

authorized_keys

ssh

 
图 7    宿主机利用流程图

 

(1) 公私钥对的准备

公私钥的生成方式有很多, 可以在 xshell 中生成,
也可以直接在 linux系统用 ssh-keygen命令生成, 本文

直接在系统中用命令生成, 如图 8所示.
 

 
图 8    公私钥的生成

 

其中生成的公钥内容如图 9所示.
(2) 利用 API 运行容器并挂载宿主机的 / root/ .

ssh目录到容器中
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通过 Docker 客户端连接 API 接口并运行相应的

镜像 ,  同时挂载宿主机的 / root / . ssh 目录至容器的

/mnt目录下, 如图 10所示.
 

 
图 9    生成的公钥

 

 
图 10    挂载宿主机的/root/.ssh目录到容器中

 

进入到容器之后查看 /mn t 目录 ,  发现宿主机

的.ssh 目录已经挂载, 然后再在 authorized_keys 添加

上刚刚新创建的公钥内容, 如图 11所示.
 

 
图 11    新创建的公钥内容

 

(3) 通过 ssh和私钥登录 Docker宿主机

登录成功, 如图 12 所示, 即可对宿主机器进行任

意操作.
 

 
图 12    通过 ssh进行无密登录 Docker宿主机

 

3   工具测试及结果分析

3.1   工具测试

利用上文搭建的环境进行工具的测试. 输入测试

地址 http://192.168.79.133:2375, 点击验证, 发现目标地

址存在漏洞, 如图 13所示.
点击利用即可进入漏洞利用界面, 此时有两个标

签, “宿主机利用”和“容器利用”, 初次进入该页面, 下面

的“结果显示”里的内容是当前可用的镜像信息.

 
图 13    Docker Remote API漏洞检测

 

选择可用的镜像 ID, 然后将准备的公钥信息复制

到“公钥”框中, 再指定要使用私钥的位置, 点击“写入

公钥”按钮后, 就将该公钥写入宿主机的 authorized_
keys 文件中了. 后续在命令框中执行命令的过程即为

利用私钥进行免密登录宿主机, 将命令执行结果返回

“结果显示”中, 如图 14所示.
 

 
图 14    将公钥写入宿主机

 

公钥写入成功, 然后执行命令 whoami, 如图 15
所示.
 

 
图 15    宿主机利用命令执行
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进入“容器利用”标签, 进行命令执令, 结果如图 16

所示.
 

 
图 16    容器利用命令执行

 

3.2   结果分析

目前网络上主流的漏洞扫描工具大部分不提供

DockerApi漏洞检测功能, 部分漏扫设备的最新版本已

包含该漏洞的检测, 但是大部分漏扫设备部署代价昂

贵, 不具备普及性, 具体对比如表 1所示. 因此, DockerApi

漏洞利用工具方案弥补了目前该漏洞利用工具的缺失,

为漏洞的检测和修复提供了便捷, 同时该工具可以准

确的检测出此类漏洞, 并具有耗时短的优势.
 

表 1     与网络上主流的漏洞扫描工具对比
 

漏洞扫描工具
能否检测出

DockerApi漏洞

检测出漏洞所

占比例

平均耗

时(s)
Acunetix Web

Vulnerability Scanner
否 0/20 58

WebVulnScan 否 0/20 119
Nessus 否 0/20 242

启明星辰天境漏扫 是 18/20 305
绿盟Web应用漏洞扫描 是 19/20 327
DockerApi漏洞利用工具 是 20/20 3
 
 

4   结束语

本文通过对 Docker Remote API 未授权访问漏洞

的产生、检测及利用技术的研究, 设计并实现了针对

Docker Remote API 未授权访问漏洞的检测利用工具.

该工具弥补了当前此漏洞检测工具的缺失, 并提供批

量检测功能, 为漏洞的防护提供了便捷.

检测仅仅是漏洞修复的第一步, Docker Remote

API未授权访问漏洞的主要原因是由于 Docker API在

接收到命令参数时并没进行授权认证的过程, 而是直

接对其进行了处理. 要想彻底解决这一类型的安全问

题, 一是要增加访问控制措施, 对 API端口做网络访问

控制或者白名单; 二是要添加认证方式, 使用 TLS 认

证, 令 Docker CLI在发送命令到 Docker daemon之前,

首先发送它的证书, 如果证书是由 daemon 所信任的

CA签发, 才可以继续执行.
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