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移动物联网的可定制RFID 网络安全协议① 
褚贵洋 

(沈阳军区总医院 信息科, 沈阳 110015) 

摘 要: 已有的 RFID 安全协议大多针对隐私性与匿名性而忽略了可扩展性与可定制性, 对此提出一种可扩展且

可定制的 RFID 双向认证协议. 首先, 目标认证模块分别对标签与客户端阅读器进行认证, 其中分别使用基于线

性搜索的标签分组以及一个映射表提高认证的效率; 然后, 通过简单的 ID 匹配机制检测恶意用户; 最终, 通过标

签与服务器的交互认证实现双向认证过程, 进一步提高安全性. 分析结果表明, 本算法在具有可定制能力与可扩

展能力的前提下, 且具有较好的计算效率与安全性.  
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Customized Security Protocol of RFID Network in Mobile Internet of Things 

CHU Gui-Yang 

(Information Department, General Hospital of Shenyang Military Area Command, Shenyang 110015, China) 

Abstract: Concerned the problem that the existing RFID security protocols focus on the privacy and anonymity of RFID 

system, but ignore the scalability and customizability, a scalable and customizable RFID bidirectional authentication 

protocol is proposed. Firstly, the tags and client readers are authenticated by target authentication module, the efficiency 

of the authentication is improved by using the tag grouping based on liner search method and a mapping table; secondly, 

the malicious users are detected by a simple ID matching detection; lastly, the mutual authentication between tags and 

servers is realized to enhance the security further more. The analysis results show that the proposed algorithm has a good 

computational efficiency and security, at the same time it realizes the customizability and scalability. 
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RFID系统是物联网重要的一部分, 其安全性与性

能直接影响物联网的整体性能, 随着物联网的多元化, 

许多应用将阅读器植入移动设备之中(智能手机、平板

电脑等), 因此 RFID 系统需要具有可扩展能力以及可

根据不同应用场景所具备的可定制能力[1,2].  

 然而已有的RFID安全协议大多仅考虑了RFID的

匿名性与隐私保护能力, 而忽略了目前移动物联网所

需的可扩展能力与可定制能力[3,4]. 文献[5-7]对此提出

了具有可扩展能力的 RFID 安全协议, 但是均具有一

些不足之处, 这三种算法的计算复杂度均较高. 文献

[8]针对应用于射频识别(RFID)系统中的 Hash 链协议

在可扩展性和安全性方面存在的缺陷, 提出了一种高

效可扩展的改进协议, 该方案供了标签与阅读器之间 

 

 

的双向认证, 通过利用标签 ID 的唯一性建立了数据索

引, 但该方案中标签 ID 极为关键, 对克隆攻击的鲁棒

性较弱. 文献[9]使用树结构管理标签实现隐私保护,将

RFID 系统搜索云数据库的时间复杂度由 O(N)减少到

O(lgN), 该方案基于数据库搜索与加密系统提高 RFID

网络的安全性, 但其通信成本与计算成本均远高于非

数据库搜索的方案.  

 为了提高新型移动 RFID 系统的综合性能, 本文

设计了新的具有可扩展且可定制的 RFID 安全协议, 

本协议工作于 EPCglobal Architecture Framework[10]的

Application Level Event(ALE)层, 共包含四个模块: 客

户端阅读器认证模块、标签认证模块、恶意入侵检测

模块以及标签与服务器的双向认证模块. 前两个模块 
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为初步筛选与过滤模块, 选择合法的客户端阅读器与

标签; 第三个模块则检查系统的恶意入侵, 可抵御诸

如 SQLIA、妥协攻击等恶意攻击; 第四个模块则深度

检查标签的合法性. 本协议在具有可定制能力与可扩

展能力的前提下, 且具有较好的计算效率与安全性, 

满足新型移动物联网的安全性需求. 关键词库的结合

大大提高了信息抽取算法的准确性和通用性, 基于

Web 信息抽取的混合交通出行方案生成与表示系统的

成功实验也证明了本文提出的Web 信息抽取算法的实

用性.  

 

1 移动RFID系统的架构 
本系统总体分成三部分: 相关 Web 页面获取模

块、Web 信息抽取模块、知识表示模块. 系统总体框

图如图 1 所示.  

 
图 1  移动 RFID 系统的网络模型 

 

  参考众多的移动 RFID 系统实例[11,12], 考虑图 1 所

示的移动 RFID 系统模型, 其中主要包含后端服务器、

WML 服务器、客户端阅读器、主控阅读器、标签以

及云, 各部分的作用如下描述:  

后端服务器: 维护所有标签与阅读器的相关信息:  

, , , , , , , , , , ,b t Sb re sy T DB statusDB TID OTID SCH SCH P t t RN RC W RID R   (1) 

 表 1 描述了式(1)中的符号意义, 数据库直接与主

控阅读器连接与交互.  

表 1  后端服务器中维护的参数及其意义说明 

参数 意义 

TID 包含状态位的标签 ID 

OTID 旧标签 ID 

SCHb 标签的清理状态位(1:ON, 0:OFF) 

PSb 标签 ID 中清理状态比特的随机位置 

PSb+1 标签的新 PSb 

SCHt 清理状态的时间戳比特 

tre 标签最后的阅读时间 

tsy 同步的系统时间 

RNT 该标签被阅读的次数 

RCT/RCDB 标签清理会话中阅读标签的次数计数器

W 标签集的值 

RID 阅读器的物理 ID 

Rstatus 阅读器状态(ON/OFF) 

WML 服务器: 为后端服务器与认证的用户分别

提供无线连接与 Web 服务.  

客户端阅读器: 位于远端的阅读器(移动或非移动

状态, 可嵌入移动设备中), 可认证标签. 此类阅读器

可通过云、服务器与主控阅读器通信, 后端服务器与

认证的客户端阅读器均维护一个元组信息:  

 ,DB statusR RID R          (2) 

式中 RID 是认证的客户端阅读器 ID 列表 , 

{ , }statusR ON OFF 是阅读器的状态信息.  

主控阅读器: 管理所有的客户端阅读器并与后端

服务器连接, 同时支持 EPCglobal 框架[8]. RFID 标签: 

通过保存的 ID 识别目标标签.  

 本文协议共包含4个系统模块, 如图2所示. 模块

1与2均使用搜索技术认证客户端阅读器与标签, 模块

3 通过恶意命令的匹配算法检测恶意入侵用户, 模块 4

实现了标签对服务器的双向交互认证.  

 
图 2  本文安全算法的架构(共包含四个模块) 

 

 图 3 所示是本文标签与阅读器通信的数据格式.  

 
图 3  本文标签与阅读器通信的数据格式 

 

2 本协议的主要模块 
2.1 目标认证算法 

  目标认证技术包括模块1与模块2, 分别处理标签
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与阅读器的认证, 如图 4 所示是本文目标认证方法的

处理流程.  

0 8, ={2 ,..., (2 1)} ={1,2,...,255}W W   使用标签设置值( )将标签分组， 其中 比特

分布客户阅读器来激活协作认证

 
图 4  本文目标认证算法的流程 

 

  本文认证技术主要分为如下两步:  

  ① 步骤 1(标签分组): 本文使用基于标签分组的

线性搜索方法来缩短搜索的时间窗口. 将 255 个标签

分为一组, 以 8 比特值表示, 分组方法如下式所示:  

W=(bbMSB || bbbbbbLSB)        (3) 

式中 W>0, bbMSB 是标签 ID 的两个 MSB(最高位), 

bbbbbbLSB是后六个 LSB(最低位).  

1
( ) ,...,

max
W WG W TG TG 


    (4) 

 后端服务器按照式 (4)获得分组的标签 , 其中

( )G W 是基于标签集合值 W 将标签分组的函数, 1W 表

示 W=1, 
1WTG 表示集合值 W=1 的标签分组, max 表示

最大的标签集合值.  

② 步骤 2(标签协同): 在该步骤中, 主阅读器与

客户阅读器协作来获得 TG 动态且有效的分布. 主阅

读器与客户端阅读器如下处理:  

主控阅读器程序: 主阅读器将
1 255
,...,W WTG TG 分

布并缓存于客户端阅读器中. 然后, 主阅读器使用(7)

式建立一个映射表 M(TG), 该表记录指定 TG 与当前

主阅读器的映射, 客户端阅读器据此寻找当前的主控

阅读器:  

1 2551 255( ) , ,..., ,W WM TG TG RID TG RID         (5) 

 客户端阅读器程序: 标签协作方法旨在基于频率

值将标签进一步地分组处理, 以确保阅读频率高的阅

读器可快速地获得标签的认证信息. 客户端阅读器周

期地计算 TG 的频率值, 计算方法如下:  

1 3
1

... ...
n

R
T nT T T T         (6) 

1 3
1

... ...
n

R
t nT t t t         (7) 

( )
R

t
R

T

T
F R

T
           (8) 

式中 1,..., nT T 是标签集合, 1,.., nt t 是时间间隙(n 个标签

阅读), R 是阅读器, R
TT 是 T(t)时隙中 R 所阅读的标签

总数量, F(R)是 T(t)时隙中阅读器 R 的频率.  

 客户端阅读器的TG频率值越低, 则将该TG移动

到对应客户端阅读器的概率越高.  

2.2 双向认证协议 

图 5 所示是本文双向认证协议的具体算法与流程, 

详细描述了四个模块的运行流程与具体实现. 阅读器

通过 EPC 通信协议 LLRP 开始协议, 阅读器生成一个

查询 q, 如下式所示:  

( )1iq h RID r= Å      (9) 

式中 1r 是一个随机数, 通过轻量级伪随机数生成

器(PRNG)与阅读器 ID(RIDi)进行异或运算生成. 然后

对结果进行 hash 计算生成 q.  

然后, 阅读器随机地生成 PSb+1并发送 r1、q、PSb+1

然至标签来初始化标签与阅读器之间的通信. 该初始

化帧(协议的第一帧)的数据格式如图6(a)所示. 标签对

阅读器返回响应帧, 响应中包含 r2, ' , TRC¢ , r3, 响应

帧格式如图 6(b)所示.  

 参数 r2是标签中使用 PRNG 生成的随机数, '

是随机的标签值, 由 1r 与异或运算生成. 将标签的

阅读次数值( TRC )进行 hash 运算以生成 TRC¢ , 然后, 

使用(10)(11)两式生成计算 r3.  

( )1,i Sbk rot TID P +
¢ =     (10) 

( )3 2r h r k q¢¬ Å Å     (11) 

式(10)中 rot使用随机数 1SbP + 进行随机左循环移位

(rot)运算, 式(11)中将 k ¢、 2r 、q 三者进行异或运算, 并

将结果进行 hash 运算获得最终的 3r . 上述处理中通过

hash 函数、随机数与左循环移位操作来保证传输的数

据无法被追踪以及安全性.  

 图 6(a)(b)所示是帧的成功传输实例, 阅读器使用

主控阅读器中的 RDB来初始化 iRID 的识别处理. 系统

模块 1 对应于阅读器识别程序. 如果在 RDB中发现

iRID , 则模块 1 调用模块 2 进行后续处理; 否则, 拒绝

所有收到的数据.  
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图 5  本文双向认证的详细流程与步骤 

 

(a) 第一个传输帧格式 
¢ TRC¢

(b) 第二个帧格式 

(c) 第三个帧格式 

图 6  双向认证协议的帧格式  

 

 如果在 DB(数据库)中找到 TIDi, 客户端阅读器识

别出 TIDi并使用标签的 SCH 比特(保存于 DB 中)来决

定标签的 SCH 状态. 如果标签的 SCH=ON, 则忽略模

块 3与模块 4; 如果 SCH=OFF, 则运行模块 3与模块 4

两个模块以提高安全级别.  

 TID 的计算方法如下所示:  

( )1 || ||i MSB T b LSBTID k b SCH k+
¢¢ ¢¢= Å     (12) 

式中 Tb 表示 Psb的比特, MSBk ¢¢ 表示 TID 中 Tb 之前的比

特, LSBk ¢¢ 表示 TID 中 Tb 之后的比特.  

 如果标签是 OFF 状态, 系统则运行模块 3 与模块

4. 在模块 3 中, 恶意检测程序将确保标签数据不受恶

意命令影响. 模块 3 的方法对文献[13]进行了修改: 如

果发现了恶意 SQLIA 命令, 则系统调用模块 4 进行处

理, 模块 4 是一个交互认证阶段, 该阶段的阅读器发

送标签的 r4与 r5到标签, 如图 6(c)所示. 随机数 r4由

PRNG 计算获得, r5签则通过对 3r 、k ¢¢、q 进行异或运

算, 并保存于后端的服务器中.  

 式(20)生成的标签使用与式(19)相似的处理, 将

5r¢ 与式(21)中的 r5 进行比较, 如果式(21)返回 TRUE, 

则认为交互认证成功. 然后, 协议使用式(12)的 SCH

比特计算新的标签 ID(TIDi+1). 最终, 更新 TID 与 RCT

并结束整个协议. 如果式(21)返回 FALSE, 系统拒绝

所有值钱的通信并结束后续的通信.  
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3 安全协议的性能分析 
  为了横向地评估本文可扩展、可定制 RFID 安全

协议的综合性能, 将本协议与文献[5-7]进行了比较, 

表 2 与表 3 所示是各性能指标的结果统计, 表 2 所示

是各协议的扩展性与计算复杂度结果, 可看出本协议

的扩展性优于其他三种协议, 同时由于本算法采用的

动态标签分组技术, 使得本方法的计算复杂度低于文

献[7]的方案(可扩展的认证方案).  

表 2  四种安全协议的可扩展能力比较(nT/nCR: 客户

端阅读器中缓存的标签数量, nT/nR: 阅读器中缓存的

标签数量) 

协议 可扩展的标签认证方法 计算复杂度 

文献[5] 不满足 O(1) 

文献[6] 不满足 O(1) 

文献[7] 协作认证 O(nT/nR) 

本协议 混合认证算法 O(nT/nCR) 

 表 3 所示是四种安全协议的安全性性能的比较, 

总体而言, 本方法比其他协议的 hash 运算少, 同时本

方法包含多个控制参数(例如 SCHt, tre, RCT, RNt)以确

保对不同的 RFID 分布系统进行最优化地定制. 阅读

次数(RCT)与阅读数(RNt)参数的作用是控制系统期望

阅读标签的次数, 状态时间戳比特 SCHt与标签的最终

阅读时间 tre 作用是控制标签的阅读时间. 此类控制参

数增强了协议的自适应性, 并且可有效地抵御了恶意

标签的入侵.  

表 3  四种安全协议的自适应性与安全性比较 

协议 自适应性 
hash 运算的

最大数量 

hash 运算的

最小数量 

是否可抵御

恶意攻击 

文献[5] 部分满足 4 2 否 

文献[6] 部分满足 5 3 否 

文献[7] 部分满足 无 无 否 

文献[14] 部分满足 无 无 是 

本协议 完全满足 4 2 是 

 

4 结语 
 针对新型移动 RFID 系统, 本文设计了新的具有

可扩展且可定制的 RFID 安全协议, 共包含四个模块: 

客户端阅读器认证模块、标签认证模块、恶意入侵检

测模块以及标签与服务器的双向认证模块. 在目标认

证模块中, 通过标签分组提高标签搜索的效率, 并使

用标签协同方法基于阅读器频率值确保阅读频率高的

阅读器快速获得标签的认证信息. 同时为算法引入了

多个控制参数, 阅读次数(RCT)与阅读数(RNt)参数的

作用是控制系统期望阅读标签的次数, 状态时间戳比

特 SCHt 与标签的最终阅读时间 tre 作用是控制标签的

阅读时间, 此类控制参数增强了协议的自适应性, 并

且可有效地抵御恶意用户的入侵.  
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